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Resumen y Palabras clave

La implementacion de un sistema de gestion de eventos de cajeros automaticos
fue llevada a cabo con el objetivo principal de mejorar la disponibilidad de los cajeros en
una institucion financiera. La problemaética identificada se centraba en el mantenimiento
inadecuado y la gestion ineficiente de incidentes en la red nacional de cajeros automaticos.
La falta de un programa eficiente de mantenimiento generaba fallas técnicasy costos
operativos elevados. Ademas, la gestion subdptima de incidentes resultaba en tiempos de
inactividad prolongados, afectando negativamente la experiencia del usuario. La
implementacion exitosa del sistema consta de seis modulos clave, abarcando desde la
administracion general hasta la generacion de informes inteligentes. Se disefid una
arquitectura estructurada con cuatro capas y casos de uso detallados para garantizar una
funcionalidad eficiente. La descripcién minuciosa de casos de uso clave, como inicio de
sesién y visualizacién de cajeros, se enfocd en proporcionar una experiencia completa e
intuitiva para el usuario. Ademas, se desarrollaron 45 consultas predefinidas en SQL para
abordar diversas necesidades, ofreciendo flexibilidad y personalizacion a los usuarios.
Este enfoque se traduce en una herramienta que no solo mejora la eficiencia operativa,
sino que tambien empodera a los usuarios internos en la toma de decisiones. En conjunto,
estos resultados impactan directamente en la calidad de los servicios financieros, la
satisfaccion del cliente y la eficiencia operativa de la institucion financiera.

Palabras clave: Sistemas de gestion, administracion de cajeros automaticos,
disponibilidad de cajeros automaticos, mantenimiento de cajeros automaticos, eficiencia

operativa.



Abstract and Keywords

La implementation of an Automatic Teller Machine (ATM) event management
system was carried out with the primary objective of enhancing the availability of ATMs
in a financial institution. The identified issue focused on inadequate maintenance and
inefficient incident management in the national ATM network. The lack of an efficient
maintenance program led to technical failures and elevated operational costs.
Furthermore, suboptimal incident management resulted in prolonged downtimes,
negatively impacting the user experience. The successful implementation of the system
comprises six key modules, ranging from general administration to intelligent report
generation. A structured architecture with four layers and detailed use cases was designed
to ensure efficient functionality. The meticulous description of key use cases, such as
login and ATM visualization, aimed to provide a comprehensive and intuitive user
experience. Additionally, 45 predefined SQL queries were developed to address diverse
needs, offering flexibility and customization to users. This approach translates into a tool
that not only enhances operational efficiency but also empowers internal users in
decision-making. Collectively, these results directly impact the quality of financial

services, customer satisfaction, and operational efficiency of the financial institution.

Keywords: Management Systems, ATM Administration, ATM Auvailability,
ATM Maintenance, Operational Efficiency.
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Introduccion

Los sistemas de informacion no solo son herramientas tecnoldgicas, sino socios
estratégicos que ofrecen una plataforma integral para la optimizacion de procesos, mejora
de la eficiencia operativa y adaptacién agil a entornos cambiantes.

En este contexto, la implementacion de sistemas especificos, como el sistema de
gestion de eventos de cajeros automaticos abordado en nuestro trabajo, se destaca como
una respuesta proactiva a las crecientes demandas en el sector financiero. Estos sistemas
no solo optimizan la gestion de eventos criticos, sino que también otorgan a la
organizacién una ventaja competitiva al asegurar una disponibilidad y calidad de servicio
superiores.

El presente informe ha seguido la estructura establecida por la universidad y ha
sido organizado de la siguiente manera:

Capitulo I: En esta seccién se exponen las bases teoricas, antecedentes de
investigaciones similares y el marco conceptual, estableciendo asi el fundamento teorico
necesario para abordar la tematica de estudio.

Capitulo Il: Se aborda de manera exhaustiva y critica el problema de
investigacion. Mediante el empleo de herramientas como el diagrama de Ishikawa vy el
andlisis de Pareto, se identifican las causas subyacentes, las cuales se priorizan
posteriormente. En este mismo capitulo, se formulan tanto el problema general como el
especifico, asi como los objetivos generales y especificos.

Capitulo I11: La investigacion se justifica, destacando su relevancia y delineando
claramente su alcance. Ademas, se establecen las limitaciones del estudio para
proporcionar una comprension nitida de los limites de la investigacion.

Capitulo 1V: Se expone el disefio de la investigacion, detallando la estructura
organizativa de la empresa, formulando el disefio basico y ofreciendo una descripcion
minuciosa del mismo.

Capitulo V: En esta seccion se desarrolla la propuesta de solucién, centrada en los
objetivos planteados anteriormente. Las conclusiones derivadas del estudio se presentan
aqui, junto con recomendaciones respaldadas por los hallazgos obtenidos.

El informe culmina con la presentacion de las referencias bibliograficas.
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1.1  Basesteoricas

Sistemas de informacion

Se define como un conjunto de elementos interrelacionados que colaboran de
manera conjunta para adquirir, procesar, almacenar y distribuir datos con el fin de
suministrar informacion pertinente, valiosa y oportuna que respalde las operaciones y la
toma de decisiones dentro de una organizacion o entidad (Alvarez et al., 2019).

Los sistemas de informacion pueden variar en complejidad desde simples hojas
de calculo y bases de datos hasta sistemas empresariales integrados a gran escala. Su
disefio y funcionalidad se adaptan a las necesidades especificas de la organizacién y su
industria, y desempefian un papel fundamental en la gestion eficiente de datos e
informacién en el mundo empresarial y en otras areas de la sociedad (Hurtado 2020).

Un sistema de informacion esta compuesto por diversos elementos, entre los que
se incluyen el hardware (computadoras, dispositivos de almacenamiento, redes), el
software (aplicaciones, sistemas operativos), los datos (informacién almacenada), los
procedimientos (reglas y pautas para la operacion del sistema) y las personas (usuarios y
administradores). Estos componentes operan de manera concertada para alcanzar los
objetivos establecidos para el sistema (La Piedra 2019).

Recopilacion de Datos: El sistema recopila datos de internos o externos a la
organizacion. Los datos pueden ser de diferentes tipos, como texto, nimeros, imagenes o
cualquier otra forma de informacion registrada.

Procesamiento: Una vez que se recopilan los datos, el sistema de informacion los
procesa utilizando algoritmos y légica predefinida. Durante este proceso, los datos se
transforman en informacidn util y significativa (Arévalo 2019).

Almacenamiento: La informacion procesada se almacena en bases de datos. El
almacenamiento asegura que la informacidn esté segura y disponible para su recuperacion
y uso posterior (Vivas 2021).

Distribucion: La informacion se entrega a las partes pertinentes de la organizacién
en el formato adecuado y en el momento apropiado, utilizando diversos medios de
comunicacion, como informes, graficos o alertas (Aguilar 2022).

Toma de Decisiones: La informacién producida por el sistema de informacion se
emplea para respaldar la toma de decisiones en la organizacion. Gerentes, lideres y otros
participantes pueden utilizarla para planificar, controlar y evaluar actividades y procesos
(Rojas 2020).



Apoyo a Operaciones: También se utilizan para automatizar y mejorar las
operaciones diarias de una organizacion. Esto incluye la gestidn de recursos, la ejecucién
de procesos comerciales y la comunicacion interna y externa (Garcia 2020).

Sistema de gestion de eventos

Segun Kenneth (2021) Es una herramienta o plataforma disefiada para monitorear,
analizar y gestionar eventos, actividades y datos. Estos sistemas se utilizan en una
variedad de contextos, incluyendo la gestion de redes informaticas, la seguridad
cibernética, la administracion de sistemas empresariales y mas.

Caracteristicas y funciones de un Sistema de Gestion de Eventos segun (Piattini,
2018):

Monitoreo en Tiempo Real: EI SGE permite el monitoreo constante y en tiempo
real de eventos y actividades en un sistema de informacion. Esto puede incluir eventos de
seguridad, cambios en la configuracion, uso de recursos de hardware o software, y mas.

Recopilacion de Datos: Los SGE recopilan y almacenan datos sobre eventos, que
pueden incluir registros de actividad, registros de errores, alertas generadas por el sistema
y otros tipos de informacion relevante.

Deteccion de Anomalias: Los SGE tienen la capacidad de detectar anomalias o

comportamientos inusuales en el sistema. Esto es especialmente importante en la
seguridad cibernética, donde se pueden identificar intrusiones o actividades sospechosas.

Generacion de Alertas: Cuando se detecta un evento importante o una anomalia,
el SGE puede generar alertas o notificaciones para informar a los administradores o al

personal de seguridad. Estas alertas suelen ser configurables y pueden variar en gravedad.
Anaélisis de Datos: Dentro de los Sistemas de Gestion Empresarial, es comun
encontrar herramientas analiticas que habilitan a los administradores y analistas para
examinar los datos recopilados. Estas herramientas posibilitan la identificacion de
patrones, la realizacion de investigaciones y la toma de decisiones fundamentadas en
relacion con la gestion y la seguridad del sistema.

Automatizacion de Respuestas: En algunos casos, los SGE pueden automatizar
respuestas a eventos especificos o a ciertas condiciones predefinidas. Por ejemplo, pueden
tomar medidas correctivas automaticas o generar respuestas programadas.

Historial y Auditoria: Los SGE mantienen un historial completo de eventos y
actividades pasadas, lo que facilita la auditoria, el cumplimiento normativo y la revisién

de incidentes anteriores.



Un Sistema de Gestidn de Eventos en Sistemas de Informacion se presenta como
una herramienta crucial para gestionar eficazmente sistemas de informacion. Su funcion
principal radica en la identificacion y respuesta a eventos significativos, asegurando la
integridad y seguridad de los sistemas informaticos y de redes.

Conceptos ITIL

Servicio

Segun Kolthof (2008) En el marco de ITIL, se define un servicio como un medio
para entregar valor a los clientes al facilitar la consecucion de los resultados que buscan,
prescindiendo de la propiedad de costos y riesgos particulares asociados.

Incidente

Segun Kolthof (2008) Un incidente se refiere a la suspensién no prevista de un
servicio de tecnologia de la informacion o la disminucion en su calidad. Ademas, se
considera un incidente la averia de un elemento que aun no ha tenido un efecto.

A modo de ejemplos de incidentes, se pueden mencionar situaciones como la falta
de operatividad del sistema transaccional de pagos en linea o la ocupacién completa de
un disco en un servidor sin que ello conlleve a una falta total de disponibilidad.

Problema

Segun Kolthof (2008) Un problema se refiere a la raiz desconocida de uno o mas
incidentes. Por lo general, al registrar un problema, la causa ain no se ha identificado, y
es responsabilidad del proceso de gestion de problemas llevar a cabo la investigacion
necesaria para descubrirla.

Tecnologia de informacién

Para Longley (2012) comprende el analisis, disefio, creacion, implementacion,
respaldo y supervision de sistemas de tecnologia de la informacién.

ITIL

Segun la perspectiva de Donoso et al. (2006), la Information Technology
Infrastructure Library (ITIL) se refiere a un conjunto de practicas y recomendaciones para
la gestion eficiente de los servicios de tecnologia de la informacion (TI). ITIL proporciona
un enfoque estructurado y detallado para la planificacion, la entrega, el soporte y la mejora
continua de los servicios de Tl en una organizacién. Este marco de trabajo se compone
de un conjunto de libros y documentos que describen las mejores préacticas en diversas
areas, como la gestién de incidentes, la gestion de cambios, la gestion de problemas y
otros procesos relacionados con la entrega de servicios de TI. ITIL tiene como objetivo

alinear los servicios de TI con las necesidades del negocio, mejorar la



eficiencia operativa y garantizar la calidad y la continuidad de los servicios de T1 en una
organizacion.
Fases ITIL
Segun Misael (2016), la tercera version (v3) de la Biblioteca de Infraestructura de
Tecnologias de Informacién (ITIL) se compone de cinco tomos, disefiados con el
proposito de simplificar su implementacion. En esta edicion, se han incorporado
cinco areas tematicas de importancia central:
Figura 1. Procesos de ITIL V3

Fuente: Certificaciones de seguridad: ITIL
http://wh0s.org/wp-content/uploads/2014/10/itil_v3211.jpg

En la figura 1 se muestran los procesos y las fases ITIL.

Estrategia del Servicio (Service Strategy): En esta fase, se definen los objetivos y
requisitos del servicio, se identifican las oportunidades para agregar valor a los clientes y
se desarrolla una estrategia para lograr esos objetivos.

Disefio del Servicio (Service Design): Se aborda la creacion de servicios y la
gestion de sus componentes durante su ciclo de vida. Esto incluye el disefio de nuevos
servicios, asi como la mejora y la expansion de los servicios existentes.

Transicion del Servicio (Service Transition): En esta fase, se llevan a cabo las
actividades necesarias para implementar un nuevo servicio o modificar uno existente,

asegurando una transicion sin problemas desde la fase de disefio a la fase de operacion.


http://wh0s.org/wp-content/uploads/2014/10/itil_v3211.jpg

Operacidn del Servicio (Service Operation): Se centra en la gestion diaria de los
servicios en produccion. Esto incluye la gestion de incidentes, problemas, eventos y
solicitudes de servicio, asi como la gestion de accesos y operaciones técnicas.

Mejora Continua del Servicio (Continual Service Improvement): Esta fase se
centra en la mejora constante de los servicios y procesos. Se analizan datos y resultados
para identificar &reas de mejora y se implementan acciones correctivas y preventivas.

Objetivos de ITIL

De acuerdo con lo manifestado por Misael (2016), el propésito fundamental de la
Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL) es difundir de manera
sistematica y coherente las practicas 6ptimas en la gestion de servicios de Tecnologias de
Informacidon, poniendo un énfasis central en la calidad del servicio y la ejecucion eficaz
y eficiente de los procesos.

En cuanto a la seguridad de la informacidn, se refiere a un conjunto de medidas y
practicas disefiadas para salvaguardar la confidencialidad, integridad y disponibilidad de
los datos y la informacion en una organizacion o sistema. El objetivo principal de la
seguridad de la informacidn consiste en asegurar que la informacion critica y sensible esté
protegida contra amenazas internas y externas, como ciberataques, robos, pérdida
accidental u otros eventos que puedan comprometer la confidencialidad o integridad de
los datos (Ortiz 2018).

Para Valiente (2019) los elementos clave de la seguridad de la informacion
incluyen:

Confidencialidad: Garantizar que la informacion solo esté disponible y accesible
para personas autorizadas y que esté protegida contra el acceso no autorizado.

Integridad: Asegurar gque la informacion sea precisa y no haya sido alterada de
manera no autorizada o accidental. Esto implica proteger los datos contra modificaciones
no deseadas o corrupcion.

Disponibilidad: implica asegurar que la informacidn esté facilmente accesible y
disponible cuando sea requerida por las partes autorizadas. Esto implica proteger los
sistemas contra interrupciones y tiempos de inactividad no planificados.

Autorizacién: Determinar qué usuarios o sistemas tienen permisos para acceder a

informacion especifica y qué acciones pueden realizar una vez que obtienen acceso.



Respaldo y Recuperacion implica instaurar medidas de copia de seguridad de
datos y planes de recuperacion en casos de pérdida de informacién o eventos
catastroficos, asegurando asi la continuidad del negocio.

Auditoria y Monitoreo consiste en registrar y supervisar actividades relacionadas
con la seguridad de la informacion para detectar y responder a posibles amenazas 0
incidentes de seguridad. En un entorno digital creciente, donde la informacion es un activo
vital, la seguridad de la informacion es esencial.

Adoptar précticas solidas en este ambito protege la reputacién de la organizacion,
la confianza de los clientes, y la integridad de los datos, al tiempo que garantiza el
cumplimiento de las regulaciones y normativas de privacidad y seguridad.

1.2 Antecedentes del estudio

Alcantara y Lazo (2021) En el proyecto de desarrollo de un sistema web se
emplearon las nuevas tecnologias para adaptarse a las politicas. El objetivo principal fue
superar la brecha digital y mejorar la resolucion de problemas tecnologicos en un entorno
en el que la tecnologia se volvié esencial. Este proyecto se apoyé en enfoques de trabajo
agil y se basé en investigaciones relacionadas con ITIL 4. Se propuso un conjunto de
objetivos que incluian el aumento del nimero de incidentes registrados en comparacion
con los reportados, una mejora en los tiempos de respuesta frente a los incidentes y una
reduccion en el tiempo necesario para resolverlos. Para llevar a cabo este proceso, se
implementd una herramienta de registro de incidentes que constaba de 13 fichas,
disefiadas para recopilar informacion antes y después de la aplicacion del proyecto. Estas
fichas de registro desempefiaron un papel fundamental al proporcionar datos valiosos que
permitieron analizar el impacto de la implementacion del sistema en el proyecto. El
andlisis de estos datos ayudo a evaluar de manera efectiva la influencia del nuevo sistema
en la gestion de incidentes tecnologicos.

Balladares (2020) cre6 un prototipo para la administracion de la Oficina
Tecnologica de Ebsan International S.A.C. que previamente llevaba a cabo la gestion de
incidentes a través de un procedimiento complicado, lo que resultaba en una tarea tediosa
para los técnicos de Tl en cada departamento de la oficina. Con el objetivo de optimizar
este proceso, se propuso la creacién de prototipos de incidentes especificamente
adaptados a las necesidades de la empresa, y se implementé un software Ilamado
ManageEngine ServiceDeskPlus como una mesa de ayuda al usuario. Este software se
utilizé para brindar servicios de soporte y abordar casos que se presentaban en diversas

dependencias, todos ellos interconectados con la infraestructura de Tl de la empresa.



Entre los tipos de incidentes que se podian presentar en Ebsan International S.A.C. se
incluian problemas relacionados con rodillos de impresora, atascos de papel en las
impresoras LaserJet, teclados y ratones deteriorados, problemas de conectividad
inaldmbrica, configuracién de direcciones IP, problemas con discos duros y fuentes de
alimentacion de las CPUs, entre otros. Para evaluar la eficacia de la solucion de problemas
internos, se llevd a cabo un proceso de prueba que consistié en comparar el estado previo
(pre) de los incidentes con su estado posterior (post) después de la implementacién del
sistema en la empresa mencionada. Este enfoque permitié medir el impacto y la mejora
resultante en la gestion de incidentes dentro de la organizacion.

Salazar (2020) propuso mejoras en el sistema de informacion web de control de
almacén en la farmacia DHAGUIS, Cafiete, Per, mediante la aplicacion de buenas
practicas de ITIL. Enfocandose en el afio 2019, el proyecto buscaba facilitar y mejorar el
control de ventas en el almacén. La metodologia fue cuantitativa y descriptiva, con un
disefio no experimental y transversal. Las tres dimensiones exploradas revelaron
insatisfaccion (70%), percepcion de la necesidad de mejora (60%), y aceptacion unanime
de la propuesta de mejora. La conclusion destacé la necesidad urgente de diagnosticar el
sistema de informacion web para garantizar seguridad y eficiencia.

Gonzales (2015) aplico las mejores practicas de ITIL v3.0 en la Gerencia Regional
de Salud Lambayeque para gestionar incidencias de Tl, especificamente en Chiclayo. El
objetivo era mejorar los servicios de Tl para los empleados. Se evaluaron procesos y
tiempos de atencion, identificando deficiencias mediante encuestas y fichas de
observacion. La incorporacion de herramientas y controles basados en ITIL v3.0 resulto
en una disminucién del 30% en incidencias de T, reduccion de tiempos de resolucion y
aumento significativo (65%) en la satisfaccion de trabajadores y clientes de GERESA. La
aplicacion exitosa de estas practicas contribuira al cumplimiento de solicitudes de

servicios de T1 y al logro de los objetivos de GERESA.

1.3 Marco conceptual

Instituciones financieras: Las instituciones financieras son organizaciones que facilitan la
prestacion de servicios financieros, actuando como intermediarios para atender las
necesidades econdmicas de sus clientes, ya sean individuos, empresas o el gobierno. Su
funcion principal es captar el dinero disponible de los ahorradores y canalizarlo hacia las
unidades con déficit, generando intereses en el proceso. Se dividen en dos categorias:

entidades de crédito, que ofrecen servicios como préstamos, intermediacién en mercados
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y asesoramiento financiero, y entidades que no son de crédito, como fondos, aseguradoras
y bolsas de valores (ASBANC, 2018).

Cajeros automaticos: Los cajeros automaticos, por otro lado, son maquinas
proporcionadas por los bancos que permiten a los clientes acceder a sus cuentas en
cualquier momento mediante una tarjeta y una clave personal. Las operaciones comunes
incluyen depositos, retiros, y diversos pagos, con un limite diario de retiro por razones de
seguridad. (ASBANC, 2018).

Evento: Un evento es una ocurrencia especifica o suceso que tiene lugar en un momento
determinado. En el contexto de sistemas y tecnologia de la informacién, un evento puede
ser una accion, una transaccion, una notificacion o cualquier accion que genere un registro
0 una respuesta (Prieto 2019).

Incidencia: Una incidencia se refiere a un problema, error o evento no planificado que
afecta el funcionamiento normal de un sistema, servicio 0 proceso. Las incidencias a
menudo requieren atencion y resolucion para restaurar la operacién normal (Florez,
2018).

Credenciales: Las credenciales son informacion de identificacion y autenticacion que un
usuario proporciona para acceder a un sistema o servicio. Esto generalmente incluye un
nombre de usuario y una contrasefia, aunque también puede incluir otros datos como
tarjetas de acceso o huellas dactilares (Tapia, 2020).

Usuario: Un usuario es una persona, entidad o sistema que interactlia con un sistema
informatico o un servicio en linea. Los usuarios utilizan sus credenciales para acceder y
realizar acciones dentro del sistema (Castro 2020).

Contrasefia: Una contrasefia es una secuencia de caracteres secreta que un usuario debe
proporcionar como parte de la autenticacion para verificar su identidad y acceder a un
sistema o0 cuenta protegida. Las contrasefias se utilizan para proteger la seguridad y la

privacidad de la informacién Castro 2020).
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2.1  Descripcion de la Realidad Problematica

A nivel global, la gestiobn de cajeros automaticos se enfrenta a desafios
significativos en términos de disponibilidad, seguridad y eficiencia. A medida que la
dependencia de los servicios financieros electrénicos sigue en aumento, cualquier
interrupcioén en la operacion de los cajeros automaticos puede afectar a muchas personas
a nivel mundial (Bernstein y Newcomer 2017).

Uno de los problemas méas comunes en este &mbito es la frecuente interrupcion no
planificada de los cajeros automaticos. Estas interrupciones pueden deberse a una
variedad de factores, como fallas técnicas, mantenimiento inadecuado o ataques
cibernéticos, y tienen el potencial de causar molestias significativas a los usuarios (Garcia
et al., 2020)

Ademas, la seguridad es una preocupacion constante. La proliferacion de técnicas
sofisticadas de fraude y ataques cibernéticos representa una amenaza constante para la
seguridad de los cajeros automaticos y las transacciones financieras de los usuarios. La
necesidad de proteger tanto los datos como el dinero de los clientes es esencial (Tamer
2020).

Por altimo, la eficiencia operativa es otro aspecto critico. La falta de sistemas de
gestion adecuados a menudo resulta en un mantenimiento ineficiente de los cajeros
automaticos, lo que puede llevar a tiempos de inactividad prolongados y a costos
operativos innecesariamente altos (Garcia et al., 2020).

En Ameérica los desafios en la gestion de cajeros automaticos se acentiian debido
a la diversidad de sistemas financieros y regulaciones en la region (Piattini 2019).

Una preocupacion clave es la diversidad tecnologica. La coexistencia de maltiples
tecnologias y proveedores de servicios financieros dificulta la estandarizacion y la gestion
efectiva de cajeros automaticos en toda la regién. Esto puede resultar en costos mas altos
y desafios logisticos (Albors 2020).

La seguridad es otro aspecto destacado. La region enfrenta desafios particulares
en términos de seguridad, con una creciente sofisticacion de los delitos financieros y una
falta de coordinacion en las respuestas a nivel regional. La necesidad de compartir

informacion y mejores practicas es evidente (Valiente 2019).

Ademas, la adopcion de normativas y estandares de seguridad en la gestion de

cajeros automaticos varia significativamente de un pais a otro, lo que puede resultar en
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vulnerabilidades regionales y desigualdades en la proteccion de los clientes (Albors
2020).

En el contexto peruano, la gestion de cajeros automaticos presenta desafios
especificos que requieren atencion inmediata.

Uno de los problemas destacados es la accesibilidad y disponibilidad de estos
servicios en todo el pais. A pesar de los avances en la expansion de cajeros automaticos,
aun existen zonas rurales y urbanas marginadas que tienen un acceso limitado a estos
servicios financieros esenciales. Esto puede contribuir a la exclusién financiera.

La seguridad es una preocupacion persistente en el Perd. El pais enfrenta
problemas relacionados con el fraude en cajeros automaticos y la exposicion de los
usuarios a riesgos financieros. La necesidad de implementar medidas mas efectivas para
proteger a los usuarios es evidente (ASBANC, 2021).

Por altimo, la eficiencia operativa de los cajeros automaticos en el pais puede
verse afectada por problemas de mantenimiento y una gestion de incidentes no optima.
Esto puede conducir a tiempos de inactividad prolongados y una experiencia deficiente
para los usuarios (ASBANC 2020).

Lo descrito por ASBANC en el parrafo anterior es justamente la problematica que
a traviesa la institucion financiera es estudio y es la causa que motiva el presente trabajo.

La institucion financiera enfrenta una problematica significativa relacionada con
la eficiencia operativa de su red de cajeros automaticos distribuidos en todo el territorio
nacional. Esta problematica se origina principalmente en dos areas clave: el
mantenimiento y la gestion de incidentes.

En primer lugar, el mantenimiento inadecuado de los cajeros automaticos es una
preocupacion central. La falta de un programa de mantenimiento eficiente puede dar lugar
a un deterioro progresivo de los dispositivos, lo que resulta en un aumento de las fallas
técnicas y un tiempo de inactividad prolongado. Esto no solo afecta negativamente la
disponibilidad de los cajeros automaticos para los usuarios, sino que también aumenta los
costos operativos debido a reparaciones frecuentes y costosas.

En segundo lugar, la gestion de incidentes relacionados con los cajeros
automaticos no se esta llevando a cabo de manera Optima. Esto implica que cuando surgen
problemas, la respuesta y resolucion no se realizan de manera eficaz ni eficiente. Esto se
traduce en tiempos de inactividad prolongados, lo que a su vez resulta en una experiencia

deficiente para los usuarios que dependen de estos servicios financieros.
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Esta problematica tiene un impacto directo en la calidad de los servicios ofrecidos
por la institucion financiera, asi como en la satisfaccion y confianza de sus clientes.
Ademas, puede generar costos adicionales tanto en términos de mantenimiento como de
pérdida de oportunidades de negocio debido a la interrupcién de servicios. Por lo tanto,
es esencial abordar de manera efectiva estas deficiencias en la gestion de cajeros
automaticos para garantizar una operacion eficiente y una experiencia positiva para los
usuarios.

A continuacion, se listan las principales causas del problema descrito.

Tabla 1. Causas del problema

IT CAUSA

Cc1 Falta de capacitacion del personal en la gestion y mantenimiento de cajeros automaticos.

C2 Disponibilidad limitada de técnicos especializados para abordar problemas técnicos.

Deficiente gestion de recursos humanos en términos de asignacion de personal para supervision
y mantenimiento de cajeros automaticos.

Carencia de politicas y procedimientos claros para la prevencion de incidentes en cajeros
automaticos.

C3
C4
C5 Falta de un plan de mantenimiento preventivo establecido.

C6  Ausencia de protocolos de seguridad sélidos para la gestion de cajeros automaticos.
C7 Uso de tecnologia obsoleta en cajeros automaticos.

c8 Desconexién de componentes criticos sin deteccion temprana.

Falta de un plan de actualizacion tecnoldgica para mantenerse al dia con las demandas

c9 cambiantes.

C10 Ineficiente comunicacion entre los cajeros automaticos y el centro de operaciones.
C11 Supervisidn en tiempo real insuficiente.

C12 Monitoreo inadecuado de la seguridad de los dispositivos.

C13 Ausencia de politicas de seguridad sélidas.

C14 Vulnerabilidad ante ataques cibernéticos y fisicos.

C15 Falta de medidas efectivas de prevencion de incidentes.

Asignacion ineficiente de recursos financieros y humanos para la gestion y mantenimiento de
cajeros automaticos.

Carencia de una estrategia efectiva de gestion de recursos para garantizar la eficiencia
operativa.

Fuente: elaboracion propia

C16

C17

En la tabla 1 se han identificado17 causas que son responsables del problema que

enfrentan los cajeros de la institucion financiara.
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A continuacion, es esencial organizar las causas de manera estructurada utilizando
un diagrama de causa-efecto, también conocido como diagrama de Ishikawa o diagrama
de espina de pescado, con el proposito de categorizar y comprender la problematica de
manera mas detallada.

El diagrama de causa-efecto es una herramienta poderosa que permite desglosar
las causas subyacentes en categorias relevantes, lo que facilita la identificacion de las
areas criticas que requieren atencion y mejora. Al emplear este enfoque, se logra una
vision mas completa y sistematica de las causas que contribuyen al problema de eficiencia

operativa en los cajeros automaticos.



Figura 2. Diagrama causa-efecto
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En la figura 2 se observa que se han ubicado 6 categorias y 17 causas en total.
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Seguidamente corresponde conocer la importancia de casa causa. Para tal se recurrio a juicio experto, se convocé a 5 ingenieros de sistemas

y 2 ingenieros de telecomunicaciones. El resultado de las importancias de causas se presenta en la tabla 2.



Tabla 2. Importancia de causas
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. Juicio Juicio Juicio Juicio Juicio ) Procentaje | Porcentaje
IT Dificultad Frecuencia )
experto 1 [ experto 2 | experto 3 [ experto 4 | experto 5 frecuencia | acumulado

ca Caren({ir?\ de politicas y procedimientos claros para la prevencion de incidentes en cajeros 5 5 5 5 5 25 8.71% 8.71%

automaticos.
C6 |Ausencia de protocolos de seguridad sélidos para la gestion de cajeros automaticos. 5 5 5 5 5 25 8.71% 17.42%
Cc7 Uso de tecnologia obsoleta en cajeros automaticos. 5 5 5 5 5 25 8.71% 26.13%
cs8 Desconexién de componentes criticos sin detecciéon temprana. 5 5 5 5 5 25 8.71% 34.84%
C10 |Ineficiente comunicacion entre los cajeros automaticos y el centro de operaciones. 5 5 5 5 5 25 8.71% 43.55%
C11 |Supervision en tiempo real insuficiente. 5 5 5 5 5 25 8.71% 52.26%
C12 |Monitoreo inadecuado de la seguridad de los dispositivos. 5 5 5 5 5 25 8.71% 60.98%
C15 |Falta de medidas efectivas de prevencion de incidentes. 5 5 5 5 5 25 8.71% 69.69%
C14 |Vulnerabilidad ante ataques cibernéticos Yy fisicos. 5 5 5 5 5 25 8.71% 78.40%
C9 [Falta de un plan de actualizacion tecnolégica para mantenerse al dia con las demandas cambiantes. 3 3 1 3 3 13 4.53% 82.93%
Cl [Falta de capacitacion del personal en la gestion y mantenimiento de cajeros automaticos. 1 3 1 3 3 11 3.83% 86.76%
C13 |Ausencia de politicas de seguridad soélidas. 1 3 1 1 3 9 3.14% 89.90%
c16 AS|gna'C|_on ineficiente de recursos financieros y humanos para la gestion y mantenimiento de cajeros 1 1 1 3 1 7 2 44% 92.33%

automaticos.
C17 |Carencia de una estrategia efectiva de gestién de recursos para garantizar la eficiencia operativa. 1 3 1 1 1 7 2.44% 94.77%
C2 |Disponibilidad limitada de técnicos especializados para abordar problemas técnicos. 1 1 1 1 1 5 1.74% 96.52%
c3 Def|0|er_1te_ gestion de_ recursos h'u_manos en términos de asignacion de personal para supervision y 1 1 1 1 1 5 1.74% 98.26%

mantenimiento de cajeros automaticos.
C5 [|Falta de un plan de mantenimiento preventivo establecido. 1 1 1 1 1 5 1.74% 100.00%




Figura 3. Diagrama de Pareto
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La figura 3 muestra que las causas que concentran el 80% de responsabilidad en
el problema de la gestidn deficiente de los cajeros automaticos son: C4, C6, C7, C8, C10,
C11, C12,Cl5yCl4.

Las causas identificadas sugieren que se requiere implementar un Sistema de
Gestion de Eventos de Cajeros Automaticos que abordaria la supervision en tiempo real,
la gestion proactiva de incidentes, el acceso a datos historicos, una comunicacién mas
efectiva y una asignacion eficiente de recursos. Esto mejoraria significativamente la
disponibilidad y calidad de los servicios de cajeros automaticos de la institucion
financiera.

Por lo tanto, se plantea el siguiente problema general y especificos.

2.2  Problema General y Especificos

Problema General

¢Como la implementacion de un sistema de gestion de eventos de cajeros
automaticos mejora la disponibilidad de los cajeros de una institucion financiera?

Problemas Especificos

¢Como disefar la arquitectura general para el desarrollo del sistema de gestion de
eventos de cajeros automaticos de una de una institucion financiera?

¢Como describir los principales casos de uso para el desarrollo del sistema de
gestion de eventos de cajeros automaticos de una de una institucion financiera?

¢Como disefar consultas predefinidas a la base de datos del sistema de gestion de

eventos de cajeros automaticos de una de una institucion financiera?

2.3  Objetivo General y Especificos

Objetivo General

Implementar un sistema de gestion de eventos de cajeros automaticos para mejorar
la disponibilidad de los cajeros de una institucion financiera.

Obijetivos Especificos

OEL. Disefiar la arquitectura general para el desarrollo del sistema de gestion de
eventos de cajeros automaticos de una de una institucion financiera.

OE2. Describir los principales casos de uso para el desarrollo del sistema de
gestion de eventos de cajeros automaticos de una de una institucién financiera.

OE3. Disefiar consultas predefinidas a la base de datos del sistema de gestidn de

eventos de cajeros automaticos de una de una institucion financiera.



Capitulo I11. Justificacion y Delimitacion de la Investigacion

20



21

3.1  Justificacidon e Importancia del Estudio

Justificacion Préctica

La implementacion de un Sistema de Gestion de Eventos de Cajeros Automaticos
para una institucion financiera se sustenta en la necesidad practica de mejorar y optimizar
la operacion de los cajeros automaticos, que son un componente esencial de los servicios
bancarios modernos. Estos dispositivos son utilizados diariamente por una gran cantidad
de clientes, y cualquier interrupcion o incidente en su funcionamiento puede afectar
significativamente la satisfaccion del cliente y la reputacién de la institucion financiera.
Un sistema de gestion de eventos permitird identificar, monitorear y responder de manera
eficiente a los problemas que puedan surgir en los cajeros automaticos, asegurando una
mayor disponibilidad y confiabilidad de estos servicios criticos.

Justificacion Tedrica

Desde una perspectiva tedrica, este trabajo contribuye al campo de la gestion de
servicios de Tecnologias de Informacion (T1) y la administracion de sistemas financieros.
Se basa en los principios y mejores practicas ITIL, que es un marco ampliamente
reconocido para la gestion eficaz de servicios de TI. La implementacion de un Sistema de
Gestion de Eventos se alinea con los conceptos de ITIL relacionados con la gestion de
incidentes y problemas, lo que aporta una base tedrica sdlida para este proyecto.

Justificacion Metodoldgica

Desde el punto de vista metodologico, este trabajo se basa en un enfoque préactico
y sistematico. Se utilizaran métodos y técnicas de gestion de proyectos de TI para
planificar, disefiar e implementar el sistema de gestion de eventos. Ademas, se emplearan
herramientas tecnologicas avanzadas para monitorear y analizar los eventos en tiempo
real. Este enfoque metodologico permitira la identificacién temprana de problemas y la
adopcién de medidas preventivas, contribuyendo asi a la eficiencia operativa y la
satisfaccion del cliente. El enfoque propuesto podréa ser replicado con facilidad.

Importancia del estudio

La investigacidbn propuesta reviste una gran importancia para la empresa
financiera en cuestion. La implementacion de un Sistema de Gestion de Eventos de
Cajeros Automaticos mejorara la calidad y la disponibilidad de sus servicios, lo que se
traducird en una mayor satisfaccion de los clientes y, en Gltima instancia, en una ventaja
competitiva en el mercado financiero. Ademas, al alinear la gestion de incidentes y
problemas con las mejores préacticas de ITIL, la empresa podra gestionar de manera mas

efectiva los riesgos asociados a la operacién de sus cajeros automaticos y garantizar la
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continuidad de los servicios. Esto contribuira a fortalecer su reputacion y a mantener la
confianza de los clientes en un entorno financiero altamente competitivo y en constante

evolucion.

3.2  Delimitacion del Estudio

Delimitacion Temporal

Este proyecto de implementacion del Sistema de Gestion de Eventos de Cajeros
Automaticos tiene una delimitacion temporal centrada en el afio 2023. El desarrollo,
disefio e implementacion del sistema se llevara a cabo durante este periodo especifico. Se
espera que las etapas clave del proyecto, desde la planificacion hasta la puesta en marcha,
se completena lo largo de 2023. Ademas, la recopilacion de datos, pruebas y evaluaciones
se realizara dentro de este afio. Esta delimitacion temporal se justifica por la necesidad
actual de la institucion financiera de mejorar la gestion de sus cajeros automaticos y por
la disponibilidad de recursos y tecnologia en 2023 para llevar a cabo el proyecto de
manera efectiva.

Delimitacion Espacial

La delimitacion espacial de este proyecto se centra en la Gerencia de Tecnologia
de la Informacion y Telecomunicaciones de la institucién financiera. Pero el producto
sera aplicado a los cajeros automaticos de la entidad que estan distribuidos en todo el
territorio del Per.

Delimitacion de Personal

El equipo involucrado en el proyecto proviene de dos areas clave: la Gerencia de

Operaciones y la Gerencia de Tecnologia de la Informacién y Telecomunicaciones.
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4.1  Disefio Esquematico

El trabajo de suficiencia profesional fue desarrollado en la gerencia de tecnologias
de informacion de una institucion financiera. El detalle de la estructura se muestra a
continuacion.

Gerencia de Tecnologias de Informacion:

La Gerencia de Tecnologias de Informacion es la unidad de alto nivel encargada
de liderar la estrategia y la gestion de todas las operaciones de tecnologia de la
informacién en la institucion financiera. Su responsabilidad incluye la formulacién de
politicas, la planificacion estratégica de TI, la supervision de proyectos tecnologicos y la
garantia de la disponibilidad y eficiencia de los sistemas informaticos. También se ocupa
de la gestién del presupuesto de Tl y la coordinacién con otras areas de la organizacion
para garantizar que la tecnologia respalde los objetivos del negocio.

Oficina de Seguridad Informatica:

La Oficina de Seguridad Informatica tiene la responsabilidad principal de asegurar
la integridad, confidencialidad y disponibilidad de los activos de informacion de la
institucion financiera. Sus funciones abarcan la implementacion de politicas de seguridad,
la gestion de riesgos cibernéticos, la supervision de incidentes de seguridad, la
concienciacion de los empleados sobre buenas practicas y el cumplimiento de
regulaciones y normativas de seguridad de la informacidn.

Oficina de Proyecto y Procesos de TIC:

La Oficina de Proyecto y Procesos de TIC se centra en la gestion efectiva de
proyectos de tecnologia de la informacién. Esto incluye la planificacion, ejecucion y
control de proyectos relacionados con desarrollo de software, implementacion de sistemas
y mejoras en la infraestructura tecnoldgica. También se dedica a la optimizaciénde los
procesos de Tl mediante la identificacion y eliminacién de ineficiencias, lo que
contribuye a la eficacia de las operaciones de la organizacion.

Subgerencia Arquitectura de TIC:

La Subgerencia de Arquitectura de TIC se encarga de definir y mantener la
arquitectura tecnoldgica de la institucion financiera. Esto involucra la seleccion de
plataformas y tecnologias, la creacion de estandares, la gestion de la integracion de
sistemas Y la supervision de la coherencia y eficiencia de las soluciones tecnoldgicas.

Subgerencia Construccion de Aplicativos:

La Subgerencia de Construccion de Aplicativos tiene la responsabilidad de

disefiar, desarrollar y mantener aplicaciones y software personalizados. Esto incluye la
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programacion, la creacion de soluciones tecnoldgicas a medida, la verificacion de la
calidad del software y la colaboracion con otras &reas para satisfacer las necesidades de
software de la institucion financiera. Esta subgerencia es esencial para la innovacion
tecnoldgica y el cumplimiento de objetivos empresariales.

Subgerencia de Produccién:

La Subgerencia de Produccion asume la responsabilidad de operar y mantener de
manera continua la infraestructura tecnolégica en produccién. Esto incluye la supervision
de servidores, redes, bases de datos y otros elementos fundamentales de TI. Su objetivo
es asegurar la disponibilidad, el rendimiento y la seguridad de los sistemas en produccion,
aspectos esenciales para el funcionamiento sin inconvenientes de la institucion financiera.

En conjunto, esta estructura organizativa dentro del area de Tecnologias de la
Informacion de una institucion financiera desempefia un papel crucial en la eficiencia, la
seguridad y la adaptacion tecnoldgica en un entorno altamente regulado y enfocado en el

servicio al cliente. Cada area tiene un rol especifico que contribuye al éxito y la
continuidad del negocio y al cumplimiento de regulaciones y normativas del sector
financiero.
Figura 4. Organigrama de la Gerencia de Tecnologia de Informacion
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En la figura 4 se muestra la estructura organica de la gerencia de tecnologias de
informacion de la institucion financiera donde se desarrollé el presente proyecto. Se
encuentra resaltada la subgerencia de construccién de aplicativos porque fue en esa area
donde se realizé el trabajo.

A continuacion, en la figura 5 se muestra el disefio del sistema propuesto.



Figura 5. Disefio del Sistema de Gestion de Eventos de Cajeros Automaticos

Sistema de Gestion
de Eventos de
Cajeros Automaticos

Monitoreo en
Tiempo Real

Gestion de
Incidentes

Reportes y Analisis

Integracion con
Sistemas Existentes

26

Seguridad

La figura 5 presenta los cinco modulos principales que componen el sistema. Cada uno de estos modulos alberga un conjunto de submédulos

que se exploraran y desarrollaran en detalle durante el desarrollo del disefio.

4.2 Descripcion de los Aspectos Béasicos del Disefio

Obijetivos del sistema:

e Disefiar e implementar un sistema que permita el monitoreo y gestion eficiente de los eventos relacionados con los cajeros

automaticos de la instituciéon financiera.

e Mejorar la disponibilidad y el rendimiento de los cajeros automaticos.

e Reforzar la seguridad y la respuesta a incidentes en tiempo real.

e Automatizar la generacion de reportes y el seguimiento de eventos
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Alcance del Proyecto:
e Evaluacion de las necesidades y requerimientos de la institucion
financiera.
e Disefio del sistema de gestion de eventos.
e Desarrollo e implementacién de la solucion.
e Capacitacion del personal involucrado.
e Pruebas exhaustivas y ajustes necesarios.
e Monitoreo y soporte post-implementacion.
Beneficios Esperados:
e Mayor disponibilidad y eficiencia de los cajeros automaticos.
e Respuesta mas rapida a incidentes y problemas técnicos.
e Reduccion de costos operativos al minimizar tiempos de inactividad.

e Mayor seguridad para los clientes y sus transacciones.

Disefio del Sistema:

El Sistema de Gestion de Eventos de Cajeros Automaticos se compondra de los
siguientes modulos:

1. Monitoreo en Tiempo Real:

Este modulo representa un componente critico que posibilita la supervision
continua y en tiempo real de los cajeros automaticos. Su funcionalidad abarca desde la
deteccidn temprana de eventos inusuales hasta la garantia de un funcionamiento éptimo.
Las capacidades incluyen:

Alertas automaticas en caso de eventos anomalos: La deteccion de problemas
como atascos de efectivo, intentos de manipulacion no autorizada o fallas en el
funcionamiento se realiza en tiempo real, lo que permite una respuesta inmediata para
mitigar los riesgos.

Integracién con sistemas de videovigilancia: Este componente facilita la
visualizacion instantdnea de incidentes, lo que proporciona un nivel adicional de
seguridad y capacidad de respuesta en tiempo real.

2. Modulo de Gestion de Incidentes:

Este modulo se enfoca en la organizacion y seguimiento de incidentes

relacionados con los cajeros automaticos. Abarca:
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Registro exhaustivo de incidentes: Se registra y documenta cada incidente, lo que
incluye detalles clave y momentos en los que ocurrieron.

Asignacion de responsabilidades: Los incidentes se gestionan con eficacia a través
del seguimiento y asignacion de responsabilidades para garantizar una pronta resolucion.

Documentacion de procedimientos de respuesta: Se desarrollan y almacenan
procedimientos de respuesta a incidentes, lo que asegura que el personal esté preparado
para abordar situaciones criticas de manera efectiva.

3. Moddulo de Reportes y Analisis:

Este modulo desempefia un papel vital en la recopilacion y presentacion de
informacidn relevante sobre el rendimiento de los cajeros automaticos y la deteccion de
tendencias significativas. Incluye:

Generacion de informes: Se generan informes periddicos y bajo demanda que
ofrecen una vision completa del funcionamiento de los cajeros automaticos y los eventos
ocurridos.

Andlisis de tendencias: Se lleva a cabo un analisis minucioso para identificar
patrones y tendencias en los datos, lo que proporciona la base para la mejora continua de
la disponibilidad y eficiencia de los cajeros.

4. Integracion con Sistemas Existentes:

Este modulo estd disefiado para garantizar una integracion efectiva con los
sistemas ya establecidos en la institucion financiera. Las funcionalidades clave abarcan:

Conexion con sistemas internos: Se logra una conexion sin fisuras con sistemas
de contabilidad, seguridad y recursos humanos, lo que permite un flujo de informacion
eficiente y coherente.

Integracién con sistemas de gestion de activos: Se sincroniza con sistemas de
gestion de activos para implementar un mantenimiento preventivo y programado de los
cajeros automaticos, asegurando un funcionamiento continuo y confiable.

5. Seguridad:

Este modulo se centra en la proteccion de datos y sistemas, implementando
medidas de seguridad avanzadas y registros de auditoria. Incluye:

Autenticacion multifactor: Se aplican técnicas de autenticacion avanzada para
garantizar la seguridad del acceso al sistema.

Cifrado de datos: Se utiliza cifrado para proteger la confidencialidad de la

informacion transmitida y almacenada.
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Registros de auditoria: Se mantienen registros detallados de todas las acciones y
eventos del sistema, lo que garantiza la trazabilidad y la capacidad de revision en caso de
incidentes o auditorias.

Esta propuesta de disefio es un punto de partida para la implementacién del

Sistema de Gestidn de Eventos de Cajeros Automaticos en la institucion.
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5.1  Aplicacion de la Propuesta de Solucion

La propuesta de solucién sera presentada de acuerdo a los objetivos planteados.

Objetivo general

Implementar un sistema de gestion de eventos de cajeros automaticos para mejorar
la disponibilidad de los cajeros de una institucién financiera.

Sistema de Administracion de Cajeros Automaticos

El Sistema Web es una aplicacion que permite la Administracion (Mantenimiento)
de todos las Cajeros Automaticos del Banco de la Nacién a nivel nacional.

El Sistema Web, proporciona la visualizacion en linea de los eventos activos
referentes a los cajeros automaticos y oficinas sobre las cuales el usuario es responsable,
ademas de informacién adicional enriquecida sobre las alertas.

El Sistema Web, proporciona informacion adicional de los cajeros automaticos,
como el estado en el cual se encuentra un cajero especifico, la disponibilidad de dinero
por cada Hopper, asi como la posibilidad de realizar un diagndéstico del estado del cajero
automatico.

El Sistema Web, proporciona las consultas sobre reportes relevantes como errores
de cajeros automaticos, reportes de uptime, reportes de tiempos no operativos, y otros
personalizados.

El Sistema Web esté integrado con el Sistema de Control de Accesos del Banco
de la Nacion, permitiendo asi el manejo adecuado a la informacion proporcionada por el
Sistema Web

Funcionalidades del sistema

ADMINISTRACION

Administracién de cajeros.

Administracion de oficinas.

A continuacidn, se describen las principales funcionalidades del sistema:

AUTENTIFICACION EN EL SISTEMA WEB

El primer paso que debe realizar cualquier usuario para ingresar al sistema es

registrar sus credenciales de ingreso.
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Figura 6. Autenticacion en el sistema
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El la figura 6 se muestra la pantalla de ingreso al sistema web. El usuario debe
ingresar su usuario y contrasefia.

MODULO ADMINISTRACION

Este médulo permite administrar agencias bancarias y cajeros a nivel nacional.

Figura 7. Pantalla de inicio de administracién del sistema web

Inicio Administracén Consols de Operaciones Carrar Sezidn
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A

En la figura 7 se muestra la pantalla de administracién del sistema.
El administrador de oficinas permite modificar los datos de la oficina que se

presentan en la figura 8.
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Figura 8. Datos de oficina del banco

| - Regresar |

Detalle de Oficina

| DATOS OFICINA | | ROUTER | [ PU- CIRCUITO |

Id:

Nombre:
Departamento:
Provincia:
Distrito:

Ubigeo:

Cadigo de Region:

Region:

Tipo de Oficina:
SubTipo Oficina:
Status:

Fecha de Apertura:
Fecha de Cierre:

Codigo Backup:

Enlace:

Cadigo Tipo Oficina:

Categoria Atencion:

DATOS ADMINISTRATIVOS

0183
Ag._ANTABAMBA
APURIMAC
ANTABAMBA
ANTABAMBA
030301

08

REGIONAL 08 - CUZCO
8

AGENCIAS
AGENCIA C

0

950926

000000

A
A

En la figura 8 se muestran los 16 campos que se pueden modificar de una agencia

bancaria desde el médulo de administracién.
VISOR DE EVENTOS Y DETALLES

Segun la configuracion del perfil que posea el Usuario podra ver la lista de eventos

de cajeros automaticos y oficinas, los perfiles son administrados por Seguridad de

Informacion del Banco de la Nacion.

Este modulo de sistema web permite realizar dos acciones sobre los cajeros y las

oficinas:

Visualizacién de Eventos activos de Cajeros y Oficina.
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Figura 9. Eventos activos del cajero

ATMLIMA . ATMPROV.. AGENCIAS.. AGENCIAS.. DASHBOA.. TABLERO.. ADMINIST.. REPORTES  LOGOUT
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28 Feb 2012 5:30 AM S1AN1203  S1AN1203-5870: <NULL>, CAJERO CERRADO (Closed) 1 hr 59 min

La figura 9 muestra los eventos activos de los cajeros a nivel nacional.
Visualizacion de detalle de Evento.

Segun la configuracion del perfil que posea el Usuario podra ver la lista de eventos,
los perfiles son administrados por Seguridad de Informacién del Banco de la Nacion

Figura 10. Eventos activos por oficina

DASHBOARD  INCIDENTES CRITICOS  TABLERO DE CAJEROS  NOTIFICACIONENLINEA  ADMINISTRACION  REPORTES  LOGOUT

Ult, Actualizacion: 28 Feb 2012 7:24 AM )) Banco de lo Nacién Usuario: prueba *|
PORMARCA  POR ZONALES
DASHBOARD DE CAJEROS

CAJEROS SIN DINERO: 60 EN TOTAL
AtmCodigoa Efectivo Abastecedor Departamento 1s 13

La figura 10 muestra | resumen de los eventos por oficina.
1. VISOR DE ESTADO

Visualizacién de Estado de Cajero.

Segun la configuracion del perfil que posea el Usuario podra ver la lista de cajeros

automaticos, los perfiles son administrados por Seguridad de Informacion del Banco de la
Nacion



35

Figura 11. Visualizador Estado de Cajero
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En la figura 11 se muestran el detalle del estado de los cajeros a nivel nacional.

Visualizacion de Estado de Dinero.

Segun la configuracion del perfil que posea el Usuario podra ver la lista de cajeros

automaticos, los perfiles son administrados por Seguridad de Informacién del Banco de la

Nacion

Figura 12. Visualizador Estado del dinero
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En la figura 12 se muestra la cantidad de dinero que posee cada cajero en linea.

Visualizacién de Diagnostico de Cajero.
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Segun la configuracion del perfil que posea el Usuario podra ver la lista de cajeros
automaticos, los perfiles son administrados por Seguridad de Informacién del Banco de la
Nacion

Figura 13. Visualizacion de Diagnostico de Cajero

CAXROS

3] Ot Actualizacion: 28 Feb 2012 10:22 AM, Total: 796 Cajeros, Ok: 662 (B3%), con Problemas: 134 (170 P Bonco de lo Necsn  Ususario: pry
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—

La figura 13 muestra la relacion de cajeros segun la region seleccionada y el estado

en que se encuentran.

2. DASHBOARDS

Dashboard general

Segun la configuracion del perfil que posea el Usuario podra ver la lista de cajeros
automaticos, los perfiles son administrados por Seguridad de Informacién del Banco de la
Nacion
Figura 14. Dashboard general

DASHBOARD INCIDENTES CRITICOS  TABLERO DE GAJEROS NOTIFICAC;C’)N ENLINEA  ADMINISTRACION  REPORTES  LOGOUT
e i v i

Ul Actualizacion: 26 Mar 2012 11:40 AM P Banco de la Nacisn Usuario: pruel

- I [p— I -
NERMESA TS PROSEGUR-SROVINCLA S-HROVINCA
BNAIMA  HERMESEROVINCIA PROSEGUR-LIMA

POR ABASTECEDOR | POR MARCA
DASHBOARD DE CAJEROS

CAJEROS SIN DINERO: 70 EN TOTAL
AtmCodigoa Efectivo | Abastecedor  Departamento

CAJEROS SIN REALIZAR RETIRO LA ULTIMA MEDIA HORA: 12..,

AtmCodigos Efectivo Abastecedor | Departamento

CAJEROS EN MANTENIMIENTO:! 33 EN TOTAL

1

9

AtmCodigoa Efectivo Abastecedor | Departamento

En la figura 14 se muestran informacion de:
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Cajeros sin dinero de la Red de Cajeros Automaticos, segun abastecedor, marca.

Cajeros sin realizar retiros la Gltima media hora de la Red de Cajeros Automaticos,
segun abastecedor, marca.

Cajeros en mantenimiento de la Red de Cajeros Automaticos, segun abastecedor y
marca.

Dashboard incidentes criticos

Segun la configuracion del perfil que posea el Usuario podra ver la lista de cajeros
automaticos, los perfiles son administrados por Seguridad de Informacion del Banco de la
Nacion
Figura 15. Dashboard incidentes criticos de la Red de Cajeros Automaticos

INCIDENTES CRITICOS ~ DASHBOARD  TABLERO DE CAXROS  NOTIFICAGION ENLINEA  ADMINISTRACION  REPORTES  LOGOUT
)) Boncade o N"f".c Ustrio: pruebal

Ult, Actualizackdn: 26 Mar 2012 11:44 AM

TOTAL DE INCIDENCIAS CRITICAS EN LA RED DE CAXROS : 65

DISPENSADOR: 21,590
(14)

En la figura 15 se muestran informacion:

Total de incidentes criticos en la Red de Cajeros Automaticos

Lista de cajeros automaticos segun incidente criticos.

Se han mostrado los principales mddulos del sistema de gestion de eventos de
cajeros automaticos que cumple con el objetivo general del presente trabajo.

Obijetivos Especificos

Obijetivo especifico 1

Disefar la arquitectura general para el desarrollo del sistema de gestion de eventos
de cajeros automaticos de una de una institucion financiera.

A continuacion, se muestra la arquitectura del Sistema Web que es parte de
Sistema web de Administracion de Cajeros Automaticos. La arquitectura se divide en 4
capas: Capa de presentacion. Capa de negocio. Capa de Servicio. Capa de Acceso de

Datos.



Figura 16. Vista general de la arquitectura del sistema
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En la figura 16 se muestra una vista general de la arquitectura de Sistema de
gestion de eventos de cajeros automaticos, donde el trabajo de desarrollo tendra lugar en
la capa de presentacion, negocios, servicios, y acceso a datos.

Vista casos de Uso

Modelo general

Figura 17. Caso de Uso modelo general
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En la figura 17 se observa la interaccién entre los actores administrador del
sistema, administrador de agencia/regional y el sistema de gestion de eventos. Se muestra
los 3 grandes modulos necesarios para que el sistema cumpla su objetivo.

Caso de Uso configuracion del sistema

El caso de uso Configuracion del Sistema describe la interaccion entre los usuarios
(o un administrador) y el sistema para realizar configuraciones que afectan la operacion
y el comportamiento del sistema. Este caso de uso es esencial para permitir que los

usuarios personalicen y adapten el sistema segin sus necesidades especificas.
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Figura 18. Caso de Uso configuracion de sistema
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En la figura 18 se muestra la interaccion entre los usuarios Administrador del
Sistema y el Administrador de Agencia/Regional, con el sistema de administracion de
eventos. Se observan los 4 modulos que componen este caso de uso.

Caso de Uso Monitoreo de eventos

Este caso de uso es esencial para garantizar la seguridad, la eficiencia y la
confiabilidad del sistema de cajeros automaticos. Permite una supervisién proactiva,
facilita la identificacion rapida de problemas y contribuye a la toma de decisiones
informadas para el mantenimiento y la mejora continua del sistema.

Figura 19. Caso de Uso Monitoreo de eventos
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En la figura 19 se muestra la interaccion entre los usuarios Administrador del
Sistema y el Administrador de Agencia/Regional, con el sistema de administracion de
eventos para la gestion de eventos. Se observan los 4 modulos que tiene el sistema que
permiten gestionar eficazmente los cajeros a nivel nacional.

Caso De Uso administracion de reportes

Este caso de uso es esencial para proporcionar a los usuarios con privilegios de
administracion la capacidad de obtener informacion relevante de manera rapida y
eficiente. La administracién de reportes facilita la toma de decisiones informadas al
ofrecer datos estructurados y significativos que respaldan la evaluacion del rendimiento,

la identificacién de tendencias y la mejora continua del sistema o la organizacion.

Figura 20. Caso De Uso administracion de reportes
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En la figura 20 se muestra la interaccion entre el usuario Administrador del
Sistema y el sistema de administracion de gestion de eventos. Se observan los 4 mddulos
de reportes que brindan informacion detallada de la situacion de los cajeros a nivel
nacional.

Diagrama de despliegue

A continuacion, se muestra el diagrama de despliegue que representa la
arquitectura fisica del sistema de gestion de eventos, muestra como los componentes del
software y hardware se distribuyen y se interconectan en un entorno de ejecucion. El
diagrama proporciona una vista visual de cdmo los artefactos de software se despliegan

en nodos fisicos y cdmo estos nodos estan interconectados a través de redes.
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Figura 21. Diagrama de despliegue
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En la figura 21 se observan los nodos, los componentes, los conectores y los
artefactos del sistema de gestion de eventos de cajeros automaticos.

Obijetivo especifico 2

Describir los principales casos de uso para el correcto desarrollo del sistema de
gestion de eventos de cajeros automaticos de una de una institucion financiera.

Se van a describir los principales casos de uso.

CUO01: Login

Especificaciones

1.1 Descripcién

Permite al usuario autentificarse en el sistema web.

1.2 Actores

Administrador del sistema. Administrador de agencia/regional

1.3 Flujo bésico de eventos

1. El usuario ingresa al sistema web mediante un navegador web (Internet

Explorer, Firefox, Crhome)

2. El sistema despliega la pantalla de autentificacion al sistema web
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3. Elusuario ingresa sus credenciales y presiona el botdn Iniciar Sesion.
4. El sistema valida las credenciales y muestra la pantalla Inicio
1.4 Flujos alternativos

3. Error de autentificacion.

El sistema detecta que las credenciales no son auténticas.

1.5 Precondiciones

El usuario debe estar registrado en el LDAP del Banco.

1.6 Post-condiciones

El usuario esta autentificado.

1.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador web
CUO02: Administracion de cajeros

Descripcion

Mantenimiento de la tabla de cajeros.

2.2 Actores

Administrador del sistema.

2.3 Flujo basico de eventos

1. Elusuario selecciona Administracion de la barra de mend

2. El sistema despliega la pantalla de administracién, con sus respectivos menus
3. Elusuario selecciona Cajero de la barra de ment

4. El sistema despliega la pantalla Administracion cajeros.

5. Elusuario realiza el mantenimiento correspondiente.

5.1. Siel usuario desea complementar un cajero, busca segun el filtro adecuado
2.4 Flujos alternativos

4. Error debe ingresar datos

El sistema detecta que no se ingresé ningun valor.

2.5 Precondiciones

Elusuario debe estar Autentificado en el sistema.

2.6 Postcondiciones

No aplica.

2.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador web
Elusuario debera tener el rol administrador.

CUO06: Ver alerta de cajeros y oficinas
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6.1 Descripcion

Visualizar alertas por hora de llegada clasificados segun estado y severidad.

6.2 Actores

Usuario.

6.3 Flujo basico de eventos

1. Elusuario selecciona consola de operaciones de la barra de menu.

2. El sistema despliega la pantalla de Operacion, con sus respectivos menus

3. Elusuario selecciona Notificacion en Linea.

4. El sistema despliega la pantalla Eventos Activos.

5. Elusuario realiza la consulta correspondiente del evento realizando.

6.4 Flujos alternativos

No aplica

6.5 Precondiciones

El usuario debe estar autentificado en el sistema.

6.6 Postcondiciones

No aplica

6.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador web

CUOQ7: Ver saldo de cajero

7.1 Descripcion

Visualiza el estado de dinero de cajeros.

7.2 Actores

Usuario.

7.3 Flujo basico de eventos

1. El usuario selecciona consola de operaciones de la barra de mend

2. El sistema despliega la pantalla de Operacion, con sus respectivos mends

3. Elusuario selecciona Saldo de Cajero

4. El sistema despliega la pantalla Saldo de Cajero.

La interfaz muestra la relacion de los cajeros y los estados de dinero por cada
Hopper.

5. El usuario realiza la consulta correspondiente del cajero realizando doble click
sobre el mismo.

7.4 Flujos alternativos

No aplica
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7.5 Precondiciones

Elusuario debe estar autentificado en el sistema.

7.6 Postcondiciones

No aplica

7.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador web

CUO08: Ver estado de cajero

8.1 Descripcion

Ver estado de cajeros en el tablero de cajeros.

8.2 Actores

Usuario.

8.3 Flujo basico de eventos

1. El usuario selecciona consola de operaciones de la barra de menu

2. El sistema despliega la pantalla de Operacion, con sus respectivos menus

3. Elusuario selecciona Saldo de Cajero

4. El sistema despliega la pantalla Saldo de Cajero.

En la misma pantalla de Saldo de Cajero se puede también observar el estado de
los cajeros, en la columna cajeros.

5. Elusuario realiza la consulta correspondiente del cajero

8.4 Flujos alternativos

No aplica

8.5 Precondiciones

Elusuario debe estar autentificado en el sistema.

8.6 Postcondiciones

No aplica

8.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador web

CUQ9: Diagnostico del cajero

9.1 Descripcion

Ver estado de cajeros en el tablero de cajeros.

9.2 Actores

Usuario.

9.3 Flujo basico de eventos

1. El usuario selecciona consola de operaciones de la barra de mend



2. El sistema despliega la pantalla de Operacion, con sus respectivos menus
3. Elusuario selecciona Saldo de Cajero

4. El sistema despliega la pantalla Saldo de Cajero.

5. Elusuario realiza la consulta correspondiente del cajero.

6. En la interfaz Detalle Cajero se hace un request en Diagnostico preciso
9.4 Flujos alternativos

No aplica

9.5 Precondiciones

El usuario debe estar autentificado en el sistema.

9.6 Postcondiciones

No aplica

9.7 Requerimientos especiales

La estacion de trabajo debe contar con un navegador

En total se han descritos 6 casos de uso principales.

Objetivo especifico 3
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Disefar consultas predefinidas a la base de datos del sistema de gestion de eventos

de cajeros automaticos de una de una institucion financiera.

Se establecieron 45 tipos de consultas predefinidas a la base de datos, que se

Administracion de Cajeros Automaticos, para la toma de decisiones.

pueden consultar por medio del Moédulo de Reportes de la solucién del Sistema de

A continuacidn, se presenta la secuencia de pasos para ejecutar las consultas para

los usuarios con los derechos respectivos.

Primer paso: Ingresar al sistema con usuario y contrasefia.

Segundo paso:



Figura 22: Generacion de consulta predefinida

Archivo Vista Herramientas Ayuda

» E > T )) Banco de ’f’,Naf‘?f'
=l d=l
Navegar $
= £ Banco de La Nacin
B3 Reportes

mchvos New,

1 New t
L Report Data Source

La figura 22 muestra el primer paso que se debe seguir para generar el reporte
predefinido en el sistema de gestion de eventos.

Figura 23. Agregar la fuente de datos
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La figura 23 muestra el segundo paso que consiste agregar la fuente de datos para
la consulta en el sistema de gestion de eventos.
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Figura 24. Seleccione la sentencia SQL a ejecutar
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La figura 24 muestra la seleccién de la sentencia SQL que se desea
ejecutar, dependiendo el resultado que se busca conseguir en la relacion de consultas
predefinidas.

Figura 25. Resultado de la consulta realizada
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La figura 25 muestra el resultado de la consulta a la base de datos realizada.
El disefio de consultas predefinidas no limita al usuario, puede crear sus propias

consultas a partir de los controles implementados.
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Conclusiones

Se implementd un sistema de gestion de eventos de cajeros automaticos para
mejorar la disponibilidad de los cajeros de una institucion financiera. Este sistema consta
de seis mddulos principales, que incluyen el modulo de administracion general, seguridad
y autenticacion en el sistema web, visualizacion de eventos y detalles de cajeros
automaticos, un panel de control, y un moédulo para la generacion de informes
inteligentes.

Se disefid la arquitectura general para el desarrollo del sistema de gestion de
eventos de cajeros automaticos de una de una institucion financiera. La arquitectura
general del sistema se disefid6 considerando cuatro capas: presentacion, negocios,
servicios y acceso a datos. Ademas, se cred una vista panoramica de la arquitectura. Los
casos de uso, como ingreso al sistema, configuracion, monitoreo de eventos y
administracion de informes, fueron cuidadosamente disefiados para garantizar una
funcionalidad completa y eficiente del sistema. Ademas, se disefid el diagrama de
despliegue de la solucion.

Se describieron los principales casos de uso para el desarrollo del sistema de
gestion de eventos de cajeros automaticos de una de una institucion financiera. En detalle,
se describieron casos de uso clave, como el inicio de sesion, la visualizacion de la
administracion de cajeros, alertas, saldos, estado y diagnéstico de cajeros automaticos.
Cada caso de uso se disefio con el objetivo de proporcionar una experiencia de usuario
intuitiva y completa.

Se disefiaron consultas predefinidas a la base de datos del sistema de gestion de
eventos de cajeros automaticos de una de una institucion financiera. Se desarrollaron
consultas predefinidas a la base de datos del sistema, totalizando 45 consultas automaticas
en lenguaje SQL. Estas consultas estan disefiadas para abordar diversas necesidades y no
limitan a los usuarios, quienes pueden formular sus propias consultas segun sus objetivos
especificos. Este enfoque proporciona flexibilidad y personalizacion a los usuarios del
sistema de gestion de eventos de cajeros automaticos en la institucion financiera y les

proporciona las herramientas para la toma de decisiones.
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Recomendaciones

Planificacion de Entrenamiento Continuo: Implementar programas de
capacitacion continua para usuarios y administradores del sistema. Esto garantizara que
estén actualizados con las nuevas funcionalidades y puedan aprovechar al maximo el
sistema.

Monitoreo Activo de la Experiencia del Usuario: Establecer un sistema de
monitoreo continuo de la experiencia del usuario para recopilar comentarios y realizar
mejoras. Esto asegurard que el sistema se adapte a las cambiantes expectativas y
necesidades de los usuarios.

Evaluacion de Oportunidades de Expansién: Explorar oportunidades para
expandir el sistema, considerando la incorporacion de nuevos médulos o la mejora de
caracteristicas existentes, para mantenerse al dia con las demandas emergentes de la
institucion financiera.

Mantenimiento y Actualizaciones Regulares: Implementar un programa de
mantenimiento preventivo regular y actualizaciones del sistema para garantizar la
seguridad y la eficiencia continua. Esto también permitira incorporar avances

tecnoldgicos y mejores practicas en la gestion de eventos de cajeros automaticos.
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