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Resumen

La seguridad @la informacién constituye uno de los pilares basicos de toda organizacién
justamente al tener como elemento alrededor del cual gira todo proceso a la informacién
en si. La aplicacién de controles que la resguarden y mds atin que se integren a la
complejidad particular de cada organizacion de manera transversal, en este caso particular
de la institucién cooperativa, hacian necesario es imprescindible que se implemente
sistema de gestién de seguridad de la informacién (SGSI) que interactuara con todos sus
procesos de negocio. El SGSI debia tener un enfoque de riesgos con objetivos especificos
de implementacién que generasen cambios beneficiosos en la organizacion, para lo cual,
considero que, se debia lograr un compromiso continuo_de la alta direccién, la
sensibilizacién constante del factor humano estableciendo una cultura de seguridad, la
formalizacién de los procesos y la medicion de todo lo actuado contribuyé al éxito de su
implementacion y mediante esto se logré un impacto positivo para la institucién mediante
el aporte de valor a sus operaciones y por consiguiente a sus partes interesadas. La mejora
continua como un proceso evolutivo empleando estindares internacionales, marcos de
trabajo y buenas pricticas brindaron las herramientas necesarias para medir
adecuadamente el desempefio proactivo y la madurez del SGSI e integrarlo con otros
sistemas de gestién con un enfoque holistico, permitiendo ademds estar constantemente
alineado a los objetivos estratégicos de la cooperativa inclusive cuando se presentan

periodos de alta incertidumbre con entornos cambiantes.

Palabras clave: seguridad de la informacién, gestion de riesgos, mejora continua,

holistico, alineamiento estratégico.
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Przlplementaticn of an information security management system in a credit union
Abstract

Information security represent one of the basic pillars of any organization precisely as it
has the information itself as the element which every process revolves around. The
application of controls that protect it and even more so that would integrate into the
particular complexity of each organization in a transversal manner, in this particular case
of the credit union, made it necessary and essential that an information security
management system be implemented (ISMS) that could interact with all its business
processes. The ISMS should had a risk approach with specific objectives for the
implementation generated beneficial changes for the organization, for which, I believe, a
continuous commitment of the board, constant and immersive awareness program for the
human factor 1urder to achieve a security culture, the formalization of processes and the
measurement of the performance carried out contributed to the success of its
implementation and through this a positive impact was achieved for the institution by
adding value to its operations and consequently to its interested parties. Continuous
improvement as an evolutionary process using international standards, frameworks and
good practices provided the necessary tools to adequately measure the proactive
performance and maturity of the ISMS and integrate it with other management systems
with a holistic approach, therefore allowing to be constantly aligned to the strategic

objectives of the credit union even in high uncertainty periods.

Keywords: information security, risk management, continuous improvement, holistic,

strategic alignment.
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Introduccién

mnformacién es el activo principal de toda organizacién. Esto hace que la aplicacion
de la gcstiéng: seguridad de la informacién esté dirigida a toda persona natural o juridica
sin importar su tamafo u obligacién de implementacién y que dada su importancia se
convicrtﬁn un factor de sobrevivencia y de éxito para el negocio. Para efectos de este
trabajo, la implementacién de un sistema de gestion de seguridad de la informacién
(SGSI) debe alinearse con los objetivos estratégicos de la institucién cooperativa y por
ende ser un medio de generacion de valor. Considero que se debe aplicar sobre tres ejes
principales: procesos, personas y tecnologia, a los cuales los acompafia o rige una
estrategia de vision de la institucion. La evolucién natural del SGSI debe darse en
asociacion con P{]S sistemas de gestion de continuidad de negocio, de proteccion de datos
personales, de ciberseguridad e inclusive los de crisis para tener un panorama completo
de las causas-consecuencias derivadas de un incidente, para lo cual es necesario realizar
una identificacién y evaluacion de riesgos adecuada de manera iterativa y periddica que
permita minimizar el efecto residual. El monitoreo, evaluacion, medicién de la
efectividad de los controles, del desempefio de los planes de accién establecidos e
inclusive de los incidentes que se hayan producido deben contribuir a enriquecer el
sistema de gestién en un ciclo de mejora continua ante un contexto cambiante como se
viene presentando en los dltimos afios, para beneficio de la institucién y de sus partes
interesadas.

El presente informe consta de cinco capitulos, los cuales poseen el siguiente
contenido:

En el primer capitulo se describe la teoria sobre la cual se desarrolla el informe,
incluyendo también el marco legal asociado, las metodologias usadas y los marcos de
trabajo relevantes para la implementacion del SGSI.

A continuacién, en el segundo capitulo se realiza la descripcion del contexto de la
institucion, los principales puntos de dolor y_los moéviles que generan las posibles
soluciones al problema para lo cual se plantean los objetivos (generales y especificos) que
se desean alcanzar.

En el tercer capitulo, se describe la justificacién e importancia del desarrollo de la

experiencia profesional en la solucién del problema, haciendo hincapié en los puntos mds




dlgidos y de mayor relevancia que deben ser resueltos, estableciendo la delimitacion
correspondiente.

n el cuarto capitulo se describe el disefio de la solucién, el mismo que se afianza
en ﬁ conocimientos impartidos en la carrera profesional de Ingenierfa de Sistemas y
Coémputo, permitiendo establecer una vision centrada del resultado que se espera
alcanzar.

El capitulo quinto describe de manera detallada y grifica la forma en que cada
uno de los objetivos planteados en el segundo capitulo han sido abordados y mds atin
como han contribuido a la solucién de los problemas identificados siguiendo el disefio
descrito en el cuarto capitulo.

Finalmente se presentan la conclusiones y recomendaciones derivadas del

desarrollo de los capitulos previos y que se alinean a los objetivos planteados.




CAPITULO I: MARCO TEORICO DE LA INVESTIGA CION




En esta seccion se revisan los concc%s mds importantes que se relacionan con el
objetivo del trabajo que se enfoca no solo en la implementacion de un sistema de gestion
de la seguridad de la informacién, sino que también promueva su continua evolucién para
adaptarse a los cambios del entorno.

Bases tedricas

Gestion de la Seguridad de la Informacién. Abarca todos lgs conceptos,
funcionalidades procedimientos, lineamientos y estrategias desarrolladas con el objetivo
de asegurar la confidencialidad, integridad y disponibilidad (CID) de la informacién.
Estos tres conceptos son conocidos como@principius de la seguridad de la informacién.
Cabe destacar que la seguridad informdtica no es un sinénimo de la seguridad de la
informacién: la primera estd referida a la informacién que se recibe como ingreso (input),
se procesa y tiene una salida (output) como parte de un proceso automatizado a través de
sistemas informdticos, mientras que lo segundo abarca todo tipo de informacién que
posee la empresa, no solo aquella procesada en una infraestructura tecnologia, sino
documentacién fisica, equipamiento, audios, conferencias, personas que participan de
procesos, estrategias, propiedad intelectual, etc., por lo cual la gestién es transversal a
todas las dreas de la organizacién.

Uno de los marcos méds importantes y de mayor uso a nivel mundial es ﬁténdar
internacional ISO/IEC 27001 referido al Sistema de Gestion de Seguridad de la
Informacidn, el cual agrupa las mejores pricticas para la adecuada proteccion de los
principios CID. Este_es un marco evolutivo que hasta la version del 2013 del ISO/IEC
27002 se dividia en 14 dominios, 35 objetivos de control y 114 controles.

En la dltima versién ISO 27002:2022, conforme se muestra también en la figura
1, la estructura ha cambiado para reflejar un mejor alineamiento entre Personas, Procesos
y Tecnologia (considerando ademds a la parte fisica) los cuales representan sobre qué
ambitos se deben aplicar los controles propuestos por la norma, que para la mayoria de
los casos es un remapeo de los controles previamente existente en la version anterior con
algunas supresiones, unificaciones y agregados para incluir también los temas
relacionados con la ciberseguridad y servicios en la nube. Estos aspectos mencionados de
controles fisicos, de personas, de procesos y de tecnologia son considerados “temas”, los

cuales a su vez en total poseen 93 controles.




Se incluyen ambas versiones pues al ser de alguna manera reciente la

actualizacion, la mayorfa de las instituciones atn tienen sus politicas, procedimientos y

controles basados en la 2013, agregando solo los nuevos a sus planes de gestion.

Figura 1. Evolucion de la norma ISO/IEC 27002 del 2013 - 2022

ISO / IEC 27002:2013
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Nota: Elaboracion propia basado en las estructuras de la norma referida en 1SO.org.

En la figura 1 se observa el cambio de estructura de la norma ISO/IEC 27002 las
cuales pasan de tener 14 dominios de accién a solo 4, lo cual le permite hacer mayor
incidencia en los entes sobre la cual se implementan los controles.

estion de la Continuidad de Negocio. Comprende el conjunto de normas, lineamientos
y buenas précticas que deben seguirse para asegurar la supervivencia de una organizacion
ante alguna disrupcion o materializaciéon de un riesgo que impida su normal
funcionamiento. La ISO compila estos lineamientos bajo el estindar ISO/IEC 22301:

2019 — Sistema de Gestién de la Continuidad del Negocio (ISO, 2019).

Gestion de la Ciberseguridad. Se puede tomar como base el concepto que concieme a
12

la gestién de la seguridad de la informacién con el agregado de proteger a los activos de

informacién que se encuentran en el ciberespacio. Esta gestién aplica controles a

personas, infraestructura, proveedores, comunicaciones y partes interesadas, es decir a




toda la cadena que hace posible la entrega de informacién en el Internet (ISO, 2023). Las
mejores pricticas se encuentran en el estandar ISO/IEC 27032:2023 que es la norma
internacional para la Ciberseguridad y también en el Marco de Trabajo de Ciberseguridad
de la NIST (CSF por las siglas del inglés Cybersecurity Framework), este ultimo se
encuentra descrito en la seccién 1.4.

La ISO 27032 tiene alineamiento con la NIST para los objetivos de control,
basindose en sus cinco funciones como son Identificar (saber que procesos necesitar
proteccion), Proteger (implementar los controles de salvaguarda), Detectar (identificacion
de incidentes y ocurrencias de ciberseguridad), Responder (contener el impacto del
incidente) y Recuperar (procesos para restaurar la capacidad de la organizacion para

volver al estado normal).

ﬁoteccién de Datos Personales. En la dltima década se han incrementado las iniciativas
para formalizar y sobre todo_dar seguridad a la informacion de identificacién de las
personas en todo el mundo. Eavance de la tecnologia y la proliferacion de servicios en
linea y en tiempo real han facilitado el intercambio de servicios de todo tipo, pero también
han incrementado el riesgo sobre la confidencialidad de la informacién personal. La
primera ley creada para la proteccién de datos tuvo lugar en Suecia en 1973 (Wikin ,
2023). En 1998 en el Reino Unido tiene lugar una iniciativa para ?regulacién del
tratamiento de los datos personales), basando su desarrollo en el establecimiento de los
principios de proteccion, entre ellos el de calidad de los datos (integridad), especificacion
del propésito (justificacion), limitacién en la recoleccién (solo obtener lo necesario),
seguridad (medidas que debe adoptar el receptor para garantizar la salvaguarda),
transparencia (en como se usard la informacion y que sean accesibles para los titulares de
los datos), el de responsabilidad (para el cumplimiento de las normas) y la limitacion de
uso (tiempo en el cual se pueden tratar los datos luego de lo cual deben eliminarse o
anonimizarse (CEPAL, 2020).

Entre las normativas més solidas en esta materia estd la Regulacion neral de
Proteccién de Datos de la Unién Europea, GDRP por sus siglas en inglés General Data
Protection Regulation establecida en el 2016 (GDPR, 2016), en la que se establece la
normativa a aplicar para el ttamiento de los datos personales de los ciudadanos de la

UE en todo el mundo, es decir, su aplicacion rebaza sus fronteras pues toda entidad en

cualquier pais que trate datos de europeos debe realizarlo en el marco de la GDPR.
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En Perd, se oficializéﬂ,ey 29733 - Ley de Proteccién de Datos Personales en el
2011 (reglamentada el 2013), la misma que tiene una base de alineamiento con los
estandares de la familia ISO 27000 y su evolucién se acerca a los de la GDPR.
Gestion de Riesgos. Como se describe en el apartado 1.4, los riesgos son toda
incertidumbre que impacta de manera positiva o negativa sobre un objetivo planteado. El
tratamiento de riesgos puede realizarse implementando metodologias internacionales o
marcos de trabajo/referencia, siendo un ejemplo de este liltimoﬁorma ISO 31000 sobre
Gestion de Riesgos, y si buscamos una aplicacion mds especifica para los temas
seguridad de la informacién, ciberseguridad, proteccion de datos e inclusive continuidad
de negocio, se puede tomar como base la norma ISO 27005 - @stién de Riesgos de
Seguridad de la Informacién, la cual se basa en la ISO 31000.
Mejora Continua. Son procesos que inciden en la bisqueda de hacer las cosas cada vez
con una mayor calidad y una vez logrado se vuelve a analizar para mejorarlo. Existen
numerosas metodologias para su implementacién entre las cuales tenemos por ejemplo a
Lean, Six Sigma, Kaizen, entre otras. Estas fueron aplicadas con gran éxito en compaiias
representativas de Japon, Estados Unidos de América y luego por todo el mundo. Este
proceso involucra, més alld que solo herramientas y consultorias, un cambio en la cultura
organizacional y los objetivos estratégicos del negocio, pues en algiin momento se deben
tomar decisiones sobre que procesos se deben mejorar, cuales eliminar y especialmente
sobre cuales se debe realizar alguna disrupcion en el camino a la innovacién (Ashkenas,
2012).
Ciclo de Mejora Continua: Deming. Es un proceso iterativo en el cual se promueve la
continua medicion y revision para lograr su optimizaciéon y mejora. Comprende atro
etapas: Planear (Plan), Hacer, (Do), Verificar (Check) y Actuar (Act), de ahi que se
conoce como PDCA (por sus siglas en inglés) o como el Ciclo Deming. Existen varias
metodologias que han adoptado este ciclo, entre ellas estd la metodologia IMS2
(Integrated Management Systems) de PECB (Professional Evaluation and Certification
Board) (PECB, 2020).

Para la implementacién de un SGSI la organizacion es libre de elegir el marco o
metodologia que més se acomode al logro de sus objetivos sea una nueva o en todo caso
una que ya se encuentre en ejecucion, considerando en ambos casos que la adopcién

pueda darse en sincronia o alineamiento con la cultura organizacional.




Figura 2. Metodologia de Mejora Continua IMS2 de PECB aplicado al SGSI
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Nota: Tomado de Certificacion Implementador Lider ISO 27001, por PECB, 2016.

En la figura 2 se muestra la forma en que la metodologia IMS2 de PECB se aplica
a la implementacién del SGSI en una organizacién.

En el caso del Sistema de Gestién de la Continuidad del Negocio (ISO/IEC 22301)
y la Gestion de Ciberseguridad (ISO/IEC 27032), si se desea aplicar la misma

metodologia, la estructura planteada serd similar.

1.2 Marco legal

Resoluciones SBS. En el 2009, la SBS emitié gs Circulares G-139-2009 y la G-140-
2009 referidas a la Gestién de la Continuidad del Negocio y la Gestion de la Seguridad
de la Informacién respectivamente, las cuales se hicieron de obligatorio cumplimiento
para todas sus entidades supervisadas, entre las que se incluye el sector financiero. Mds
adelante, en el 2020 se emite la Resolucion S.B.S. N.° 877-2020 - SBS, Reglamento para
la Gestién de Continuidad de Negocio, la misma que derogaba a la Circular G-139-2009.
El mismo caso se presenté en el 2021 cuando la Resolucién S.B.S. N.° 504-2021 - SBS,
acerca del Reglamento para la Gestion de la Seguridad de la Informacién y la
Ciberseguridad derogaba a la Circular G-140-2009. Es conveniente resaltar que inclusive
hasta las publicaciones y entrada en vigor de estas normas, atn no se incluyen las
cooperativas como parte obligada en su cumplimiento al no pertenecer expresamente al

sector financiero.




Ley N. * 29733 - Ley de Proteccion de Datos Personales (y sus modificatorias).
Comprende el conjunto de normas en lo concerniente a los derechos de las personas
naturales sobre thﬁmi& nto de sus datos personales y sensibles, estableciendo criterios
de salvaguarda basados en eguridad de la informacién (confidencialidad, integridad y
disponibilidad). Asimismo, se establece como érgano rector a?Autoridad Nacional de
Proteccién de Datos Personales, adscrita al Ministerio de Justicia y Derechos Humanos,
quienes tienen capacidad de fiscalizacién y también sancionadora sobre toda persona

88
natural o juridica que contravengo lo estipulado en la ley y su reglamento (Congreso de

la Republica del Perd, 2011).
Ley N. * 30822 - Ley que modifica la Ley 26702, Ley General del Sistema Financiero y
ﬁySistema de Seguros y Organica de la Superintendencia de Banca y Seguros, y otras
normas concordantes, respecto de la Regulacién y Supervision de C{}{}ﬁativas de Ahorro
y Crédito. Aprobada el 19 de julio de 2018, establece el marco para que_en adelante las
cooperativas de ahorro y crédito puedan ser supervisadas por la SBS. E ley entré en
vigorel 1 de enero de 2019, sin embargo, no las incluye como parte del sistema financiero
(Congreso de la Republica del Perd, 2018).
1.3 ecedentes del estudio
ara la elaboracién de la presente investigacion se ha consultado fuentes a nivel

internacional entre las que tenemos a Farinango y Negrete (2022) Desarrollo del
programa del sistema de gestién de seguridad de la informacién de una Cooperativa de
Ahorro y Crédito (Tesis de grado de Magister en Gerencia de Seguridad la
Informacién) Universidad de las Américas, Quito — Ecuador, que desarrollaron su trabajo
basado en la implementacién de un SGSI también en el &mbito cooperativo, partiendo de
la identificacion de riesgos y andlisis de brechas, lo cual conllevé a plantear un objetivo /
meta y el plan de accién con la priorizacién necesaria para alcanzarlo. Concluyen que el
SGSI debe establecer los requisitos minimos formalizados y respaldados por la Alta
Direccién de la institucién, asi como la incorporacién a sus respectivos planes estratégicos
institucionales, realizando las mediciones comrespondientes que permitan evaluar el
desempeiio del programa y ﬁ:ort{mdolos a ese Organo.

Segtin Toro (2021) Modelo de Politicas Estrategias y Controles que Permitan
Minimizar los Riesgos para la Seguridad de la Informacién en la Nube Hibrida Existente
en las Organizaciones (Tesis de grado de Magister en Gestién de Tecnologias de la

Informacién) Tecnolégico de Antioquia, Instituciéon Universitaria — Colombia, ocupa su
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investigacion en la seguridad de los espacios de almacenamiento hibridos, desarrollando
un modelo para mitigar los riesgos de las entidades que deciden migrar a la nube parte de
su informacién y los servicios asociados a esta. Para ello hace uso de marcos de trabajo,
como por ejemplo el propuesto por la NIST (National Institute of Standards and
Technology) de los Estados Unidos de América, hasta inclusive el juicio experto para
elaborar un conjunto de estrategias, politicas y controles con el objetivo de minimizar los
riesgos de materializacion de incidentes de seguridad. Concluye mencionando que mds
que la adopcion de un solo modelo, se requiere tomar las mejores practicas en un ciclo de
mejora continua para asegurar la informacion de la organizacién que opta por una nube
hibrida.

Segiin Morales (%19) Balanced ScoreCard para seguridad de la informacién bajo
el estandar ISO 27001 en Cooperativas de Ahorro y Crédito (Tesis de grado de Magister
en Gerencia de Sistemas de Informacion) Universidad Técnica de Ambato — Ecuador,
comprende que el andlisis de los activos criticos del negocio y su grado de riesgo son
cruciales para construir un plan de seguridad que impacte positivamente en las dreas de
riesgo y de tecnologia. Mediante la medicién en el balance scorecard se asegura el
monitoreo y seguimiento de las actividades a desarrollar, permitiendo también llevar un
adecuado control de Egestién integral de la seguridad de la informacién, lo cual es
replicable a otra actividad econémica o proyectoﬁa institucion.

En el dmbito nacional se ha encontrado a Moscaiza (%l 8) Disefio de un sistema
de gestion de la seguridad de la informacién (SGSI) para la Cooperativa de Ahorro y
Crédito ABC, basado en la norma ISO 27001:2013 (Tesis de pregrado en Ingenieria de
Redes y Comunicaciones) Universidad Peruana de Ciencias Aplicadas, que describe
explica el correcto alineamiento que se debe tener entre los objetivos institucionales y la
seguridad de la informacién con la que se realizan los procesos de negocig, ademds de
cumplir con el marco regulatorio vigente. Se concluye que la idcntificaciénge los activos
de informacién, asi como el adecuado tratamiento de sus riesgos, acompafado de un
marco de trabajo adecuado permiten elaborar y dar seguimiento a los planes estratégicos

e seguridad de la informacién para la madurez de esta gestién y primordialmente en el
acompafamiento de los objetivos estratégicos del negocio (Moscaiza, 2018).

Segtn Silva (ZDZI)Eplementacién de un Sistema de Gestion de Seguridad de la
Informacién para mejorar la Seguridad de la Informacién en una empresa MYPE - 2021
(Tesis de pregrado en Ingenieria de Sistemas e Informatica) Universidad Tecnol6gica del

Pert, resalta la importancia del sector de las MYPES que emplean al ?6.6% de la
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poblacién econémicamente activa (PEA) y al mismo tiempo que no todas la dan la
importancia debida a su informacién institucional, por lo cual propone establecer los
lineamientos basados en riesgos y en un proceso de mejora continua para implementar un
SGSI. Concluye que la implementacion de dicho sistema promueve Fa productividad de
los empleados mediante la reduccién de posibles incidentes de seguridad, salvaguardando
sus activos_de informacién e involucrando a toda la estructura organizacional con el
respaldo de la Alta Direccién para el cumplimiento de las politicas establecidas.
Asimismo, menciona que la implementaciéon debe realizarse de acuerdo con las
necesidades reales y recursos disponibles de cada MYPE de acuerdo con el objetivo que
esperan alcanzar.

Segin Nifio (%19) Modelo de un sistema de gestién de seguridad de informacién
— SGSI, para fortalecer la confidencialidad, integridad, disponibilidad y monitorear los
activos de informacién para el Instituto Nacional de Estadistica e Informdtica - INEI filial
Lambayeque (Tesis ) Universidad Nacional Pedro Ruiz Gallo, destaca también la
necesidad de controlar los riesgos latentes para proteger la informacié la institucion,
para lo cual propone el modelo de seguridad de la informacién basado en el ciclo PDCA
de mejora continua, concluyendo que este tltimo permite a la organizacion la
identificacion de potenciales vulnerabilidades que puedan presentarse por el lado de los
recursos, las personas y la informacién tratada en los procesos.
1.4 Marco conceptual
Cooperativa de Ahorro y Crédito (COOPAC). Institucién sin fines de lucro que basa
sus operaciones en el apoyo mutuo y bienestar de sus asociados, promoviendo valores de
cooperacion y de superacion colectiva (gjperintendencia de Banca, Seguros y AFP,
2022).
FENACREP - pderauon Nacional de Cooperativas de Ahorro y Crédito del Peru.
Institucién creada en abril de1959 para agrupar a las gﬂpﬁrdtl\-’dh de ahorro y crédito con
el objetivo de fomentar su estandarizacién y formalizacién siempre en el marco de los
valores cooperativos. En 1992 el Estado peruano le confirio facultades de supervision, lo
cual no inclufa capacidad de sancién. Estas facultadas se mantuvieron hasta el 2018.
(FENACREP, 2023)
SBS - Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones. Institucion estatal que regula a todo el sistema financiero, el de seguros y a las

administradoras de fondos de pensiones en el Perd. Establece las normativas y
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lineamiento para el buen gobierno, solvencia y estabilidad de las entidades a las que
supervisa y con ello brindar la seguridad al piblico usuario sobre los productos activos y
pasivos que estas ofrecen, promoviendo la inclusién financiera y fortaleciendo la lucha
contra el lavado de activos y financiamiento del terrorismo.

Sector Financiero. Compuesto por las instituciones que captan y administran los fondos
de los ahomistas para ofrecerlos a inversionistas, personas naturales o juridicas que
requieran financiamiento. Se encuentra conformados por los bancos, financieras, cajas
rurales y cajas municipales. Este sector se encuentra regulado por la SBS
PRESTAMYPE, 2023).

Est&ma de Gestion. Conjunto de elementos interrelacionados de una organizacion para

el establecimiento de politicas y procedimientos para alcanzar los objetivos propuestos

1SO, 2015)
Eguridad de la Informacién. Proteccion de la confidencialidad, integridad y
disponibilidad de la informacién (ISO, 2022).

Ciberseguridad. Salvaguardar a las personas, organizaciones, sociedad y naciones de los
riesgos del ciberegpacio (ISO, 2023).

Continuidad de §egocio. Capacidad de la organizacion para continuar brindando sus
productos y servicios de acuerdo con los parimetros planificados en caso de
materializacién de una interrupcion y dentro de un plazo aceptable (ISO, 2019).
Datos personales. Los datos personales es toda informacién perteneciente a una persona
natural que lo hace identificable a través de diversos medios (Congreso de la Repiiblica
del Perd, 2011).
Datos sensibles. Son una parte de los datos personales que comprenden un dmbito atn
mds privado como son los biométricos, origen racial, informacién de salud, ingresos
econdmicos, creencias religiosas o politicas, orientacién sexual, entre otros (Congreso de
la Republica del Perd, 2011).
Riesgo. Un riesgo es definido como la incertidumbre sobre los objetivos trazados, sea
este positivo o negativo (ISO, 2018).
Gestion de Riesgos. Proceso iterativo que permite a las organizaciones desarrollar
estrategias y/o tomar decisiones informadas que les permita alcanzar sus objetivos (ISO,
2018).
Marco de Ciberseguridad de la NIST (National Institute of Standards and Technology).
Propuesto por el instituto de estindares y tecnologia de los Estados Unidos de América

consta de un grupo de lineamientos, controles y buenas préicticas enfocadas a reducir el
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riesgo de ciberseguridad, el mismo que es de uso voluntario de cualquier organizacion
(NIST, 2023).

COBIT (Control Objectives for Information Technologies). Marco de trabajo para %
mejores practicas en gestion y gobierno de tecnologias de la informacién (ISACA, 2023).
Mejora continua. Es un proceso iterativo en el cual se promueve la continua medicién y

revision para lograr su optimizacién y mejora (ISOTOOLS.US, 2015).




CAPITULO II: PLANTEAMIENTO DEL PROBLEMA
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En esta seccion se revisan la situacién o contexto que afronta la organizacién en
consideracion de un problema que afecta o que podria mermar su funcionamiento en el
futuro, con lo cual se busca establecer objetivos que permitan disminuir los impactos

negativos y convertirlos en una oportunidad de mejora.

.1 Descripcion de la realidad problemética

A nivel mundial, en las dltimas tres décadas, el desarrollo y auge de la tecnologia
ha sido exponencial, lo cual ha llevado a que la informacién que poseen o tratan las
organizaciones, cualquiera de las formas en que se encuentre, esté expuesta cada vez
mds a mayores amenazas. La globalizacion ha permitido que hasta la institucién o
empresa mas pequefia pueda publicar sus productos en el Internet para tener un segmento
de mercado mucho mas amplio. Este es el caso no solo de las entidades del sistema
financiero mundial, sino también del cooperativo cuya cultura tiene presencia en todos
los continentes. Segun datos del CU (Werld Council of Credit Unions) del 2013 se
identificaban en ese momento mas de 57,000 cooperativas de ahorro y crédito
(COOPAC:S) ubicadas en 103 paises, las cuales atendian a 208 millones de personas con
mds de US$ 1.7 billones en activos (WOCCU, 2014).

Durante ese rango de décadas, también tuvieron una importante evolucién las
normativas, tanto a nivel de leyes como de marcos de trabajo (como se mencioné en el
primer capitulo del presente trabajo), que establecieron los lineamientos a la
proteccion de los datos personales y en general para todos los activos de informacion de
las instituciones. Si bien es cierto, inicialmente estos fueron adoptados en su mayoria por
grandes corporaciones, considerando la idea que requeria de inversiones considerables,
esto ha ido masificindose para mas que considerarse un asunto de cumplimiento se vuelva
una necesidad de supervivencia.

En Latinoamérica se ubican el 4.5% de las COOPACs, las cuales concentran un
volumen de activos de 3.96% del global mencionado. Las cooperativas afiliadas al
WOCCU, siguen principios de estandarizacién promovidos por las Naciones Unidas, la
Comunidad Europea, el G20, el Comité de Supervisién de la Banca de Basilea (Bank for
International Settlements), entre otros.

En el Peri, la cantidad de COOPACs en el 2013 era de 167 (0.3% del global)
sirviendo a casi 1.3 millones de socios. El organismo base para la mcrcsfa en el

WOCCU es la FENACREP, la cual promueve los valores y apoyo mutuo no solo a nivel

nacional y regional sino también mundial.
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Como se habia sefialado en el capitulo previo, con las COOPACS se iniciaron las
acciones de supervision por parte de la SBS desde enero de 2019, pero sin ser incluidas
como parte de sector financiero hasta la actualidad. Esto tiene vital importancia pues
muchas normas generales que emite la SBS son dirigidas al sector financiero, con lo cual
tacitamente las cooperativas quedan exentas de su cumplimiento, salvo en aquellas que
son especificamente dirigidas al sector cooperativo.

Segin lo previamente establecido, la cooperativa no tenia obligaciéon en el
cumplimiento de las normativas emitidas el 2009, pero eso no evita que sus activos se
encontraran bajo amenazas externas o internas, sea intencional o involuntario (por
induccidn al error).

Es asi que, a finales del 2013, la institucién toma como decision incorporar?
puesto de Oficial de Seguridad de la Informacién para implementar las circulares G-139-
2009 y la G-140-2009 referidas a la Gestién de la Continuidad del Negocio y la Gestién
de la Seguridad de la Informacién respectivamente, para iniciar con ello el alineamiento
normativo con miras a una futura supervision y también como adopcién de las buenas
pricticas de la industria en la salvaguarda de sus activos de informacién como parte de
no solo sobrevivencia de la organizacién, sino también como un factor diferencial para
mejorar sus estrategias de negocio y relacionamiento con partes interesadas . En resumen,
se opta por cubrir necesidades y obligaciones: por estar un paso adelante en el sector, por
regulacion y por adaptacién ante amenazas latentes (supervivencia).

En el andlisis inicial realizado en el primer trimestre del 2014 se buscé caracterizar
@g&sti()n de la seguridad de la informacién en la institucién utilizando el diagrama de
Ishikawa, conforme se muestra mds adelante en la figura 3. Para tener un mejor
entendimiento, se tomaron solo 5 de las 6 categorias: mano de obra, maquinaria,
materiales, método y medicion, renombrandolas como personas, tecnologia, informacién,
procesos y estrategia respectivamente. Se dejo de lado la categoria Medio ambiente, por
no considerarse relevante en el momento en que se llevé a cabo el andlisis. En el siguiente
parrafo se expondran los principales hallazgos de cada una de las categorfas mencionadas,
no siendo estos los tnicos sino los que tenfan un mayor grado de compromiso y riesgo

por atender.

Conforme lo sefalado, describiremos los hallazgos mds destacados ubicdndolos

en las categorias previamente mencionadas:
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Mano de obra (Personas). La cultura organizacional es un factor determinante para una
adecuada gestion y el factor humano, quien finalmente es el que mueve a la institucién
basada en su mision, vision, valores, principios y normativa interna. En este aspecto, se
115
observo que la concientizacién sobre seguridad de la informacién era muy baja y que eso
habia llevado a un casi nulo control de los privilegios otorgados a los usuarios, los mismos
que a su vez no les generaba el incentivo de reportar posibles incidentes toda vez que no
se tenfa una nocién del impacto que podria tener una brecha o materializacién de alguna
amenaza. A este punto el usuario se mostraba reacio a cualquier cambio que signifique
tener menos permisos o libertadas sobre los accesos que tenfan asignados, uno de ellos
que quizd sea el mas representativo era el privilegio de navegacion en Internet sin mayor

restriccion.

Maquinaria (Tecnologia). La infraestructura tecnoldgica habia evolucionado con
controles perimetrales adecuados pero bédsicos en sus configuraciones: existia un gran
espacio y oportunidad para optimizar y mejorar la seguridad externa, perimetral e interna.
Existia una falta de identificacion de la dependencia tecnolégica con respecto a los
procesos criticos de la institucién, lo cual pasaba por una posible afectacion del servicio
al socio al carecer de pruebas que pudieran ascgurar@continuidad de las operaciones en
caso de falla de algin elemento de la infraestructura. Adicionalmente, los servicios
contratados con terceros necesitaban ser (}ptinﬁldos en cuanto a la formalizacién de sus
procesos de soporte, asi como la idoneidad de los acuerdos de nivel de servicio y el
monitoreo sobre el mismos para asegurar su cumplimiento.

Materiales (Informacion). Como se habia mencionado, para esta gestion no solo se estd
considerando a la seguridad informatica sino a la seguridad de toda la informacién de la
institucién representada en cualquiera de sus estados y formas. En la institucién se
necesitaba realizar una identificacién de sus activos de informacién considerando los
aspectos de hardware, software y aplicaciones, infraestructura de redes, equipos
auxiliares, personas, lugares fisicos o instalaciones, servicios institucionales, estructura
organizacional y partes interesadas, procesos de negocio y datos / informacién per se (los
mismos que se encuentran definidos como categorias de acuerdo con la ISO 27005:2018
- Gestién de riegos de seguridad de la informacién). Se debia establecer una adecuada
clasificacién para determinar que activos son de uso publico, cuales son internos y
también cuales entrar en la esfera de poseer un cardcter confidencial, lo cual determina a

su vez el grado de proteccion a asignar a cada uno de ellos y quienes deben tener acceso
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a su tratamiento. Por dltimo, se requerfa realizar una adecuada gestion de las
vulnerabilidades a las que estaba expuesto cada activo, lo cual debia ser realizado
mediante la identificacién de amenazas latentes, es decir con una adecuada gestién de
riesgos.

Métodos (Procesos). La institucién venia laborando y cumpliendo con sus obligaciones
y un servicio adecuado hacia sus socios y partes interesadas, pero en cuanto a la
formalizacién de sus procesos internos, como parte de su madurez, se encontraban en un
grado bajo. Esto impactaba en su grado de planificacién, optimizacién y mejora al
necesitar una normativa base y completa (ampliacién y especificacién de politicas,
procesos, procedimiento y guias) que documenten y marquen los lineamientos de la
operatividad diaria. Lo mencionado, impedia la rdpida adopciéon de normas y buenas
pricticas aceptadas internacionalmente, aparte que los alejaba de la formalizacién que
requeria la SBS ante una eventual supervision. Asimismo, a esa fecha ain no se contaba
con una ruta establecida que permitiera umplir con la Ley de Proteccién de Datos

81

Personales que si era de obligatorio cumplimiento para toda persona natural o juridica
que realice el tratamiento de datos de identificacién personal.

Medicion (Estrategia). En el andlisis se corroboré que se contaba con implementaciones
de gestion de riesgos enfocados en el lado operativo y financiero, sin embargo, no se
evidenciaba que se hayan ejecutado evaluaciones relacionadas a seguridad de la
informacién. Esto conllevaba a que se carezca de una medicién, mejora, o alineamiento
a los objetivos de la organizacién que proporcionasen una necesidad real inmediata. Si
bien es cierto no se tenia una obligacién explicita para cumplir con la norma, en el dltimo
trimestre del 2013 se vio por conveniente que se iniciara el camino de implementacién

del sistema de gestién, conforme lo sefialado por la SBS.




‘uonsas ap rwa)SIs [ap uorovjudw[duin ] © o1aa1d

SISI[PUR [P OIDIUI [0 Ud UQIDBULIOJUI B 3p PEPLINSOS B[ 3P UQIORZLIJIORIED B[ U0 BMEYIYS] 9P [esned eweisSerp [ vjuasaid os ¢ wmndiy wmm

BMENIYST 9P [ESTIED OJapo [2 ua epeseq vidord uonrioqel oy

sopezuoud
/ sopp3|ge1ss ou saue|d

pepunsas 3p uopeuawadw eed
585 2p upisaud ap BDUAISIG ON

NOIDVWYO4NI
V130 avamnnoas

50532014

S0aoL3In

ugpeuLIOjU)
STIVINILYIA

dadl=p
uonelwawajdw 3p eyey

Sewiuiw 53

25eq ouaw)dwnd esed

s=Jepugisa A seanoesd
seuanq ap uondope eleg

sojuaiwipsdosd
3p uonezijeuwuoy efeg

uopeIuIW3dw|

sauonUNy 3p uoDEeS3I835

UQIDRWLIOU| 2P USIRIYISR]D

SOpeRIYIUIP! OU
UDIDBWLIOJU| 2P SOAIDY

sapepljiqesau|na
2p owiwindas ofeg

epDIqelsa ou

epezijeal ou

uonsa3
2P 5BWI1515 50410 U0
olUIL lle 3p eled

¥130 NOILS3D

uonsag
2p 52J0pRIIPUI 2P BYRY

pepungas ap
s08sa1) ap uonsas efeg

ou [elawuad UDRI310.d

epeziwndo

50213310153 soanalgo
o3 oluaiweaule ofeg

eidanensy
NOIDIaIW

(sauiodpuz) soanisodsip
3P 10J3U0D OpENIAPRY|
S021L0 sos3004d
esed 3aipuadap ewuojeieid
2P UODRIYNUIPI 3P B1jRY

SOPeIIN|OAUI OU J|L 3P

SODIAJSS 3P SIU0PIIN0IZ
epesedasd [ epegousd
0Ou B2(30|0U3) BULIOJRIR|d
eidojousa)
VIHYNINDYIN

$31UapIIUI 3p auoday
|2 esed uonisodsipaud eleg

s0pe|INS2J OU S05IN22J 2P 05N
A uppeSaneu 2p so1dajaug

UODEWIOJUI B] 3P

epundas ua uopelneded efi
olqued [ pepi. onel leg

BIDUISISIY

seuosiagd
Y480 30 ONYIN

61

pMDYIYST 2P DuwLEDLT ¢ eIngig




20

De acuerdo con el diagrama previamente presentado, se mediardn las frecuencias

tomando como base las categorias descritas, lo cual permitira ver el grado de incidencia

de cada una de ellas sobre la problematica identificada.

Tabla 1. Frecuencia de las causas

Causas Cantidad Frecuencia iﬁﬂc&aa
Procesos 6 26.1% 26.1%
Tecnologia 5 21.7% 47 8%
Personas 4 17.4% 65.2%
Informacion 4 17.4% 82.6%
Estrategia 4 17.4% 100%

Fuente: Elaboracién propia.

En la tabla 1, se resumen las causas o principales problematicas descritas en los

pérrafos precedentes, agrupados segtin las categorias descritas.

De la informacion resultante del andalisis inicial realizado a la institucion se

desprende el diagrama que se muestra a continuacion.

Figura 4. Diagrama de Pareto

I T S - )

Procesos Tecnologia Personas

?nélisis de Gestion de la Seguridad de la
Informacién

Informacion  Estrategia

mm Cantidad  ==@==Frecuencia Acumulada

100.0%
50.0%
80.0%
70.0%
60.0%
50.0%
40.0%
30.0%
20.0%
10.0%
0.0%

Fuente: Elaboracién propia.

En la figura 4, el diagrama de Pareto muestra que las causales halladas tienen una

distribucién proporcional, destacando ligeramente las categorfas de Procesos vy

Tecnologia. Esto finalmente nos indicaba que el estado de la seguridad de la informacién

en aquel momento (2013) se vefa impactado de manera transversal en la institucién por
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lo cual se necesitaba un enfoque holistico para su implementacion, optimizacién y mejora.
.2 Formulacion del problema general y especificos

En base a lo planteado en lo puntos precedentes, se ha identificado el siguiente
problema general:

(‘,e qué manera la implementacién de un sistema de gestién de la seguridad de la
informacién basada en riesgos favorecera el gobierno de la institucién cooperativa?

De aqui se desprenden los siguientes problemas especificos (PE):

PE1. ;Estd la Alta Direccién comprometida con la implcmcntaciénjﬁa asignacion de los
recursos necesarios?
PE2. ;Esta la cultura organizacional preparada para la implementacién considerando los
cambios que se generardn en todos los aspectos de personas, procesos y tecnologia?
PE3. ;En qué medida el estado de formalizacion / madurez de la organizacién incidird en
el proceso de implementacion?
PE4. ; El sistema a implementar apoyard los objetivos estratégicos de la institucion?
2.3 Objetivo general y especificos

objetivo general:

En base a lo planteado en lo puntos precedentes, se ha identificado el siguiente

Implementar un sistema de gestién de seguridad d&informacién utilizando los
estindares y buenas practicas intemacionales que apoye los objetivos estratégicos de la
institucién.

De aqui se desprenden los siguientes objetivos especificos (OE):
OEL. Describir como el compromiso de la Alta Direccién en asignar los recursos y
respaldar las acciones de implementacion de la cultura de seguridad contribuirdn al éxito
de la implementacién del sistema de gestion.
OE2. Describir como la sensibilizacion de t(}dasﬁ unidades organizacionales permitird
realizar los cambios requeridos considerando fuque basado en riesgos.
0OE3. Describir como la institucionalizacion de todos los procesos asociados al sistema de
gestion permitirdn un entomo evolutivo.
0E4. Describir como la medicién y evaluacién constante del desempefio de los planes
planteados alineados con los objetivos estratégicos permitirin no solo una

implementacion evolutiva sino también generar valor para la institucion.




CAPITULO III: JUSTIFICACION Y DELIMITACION DE LA
INVESTIGACION
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3.1 Justificaciéon e importancia del estudio

La misién de la institucién definida en el 2014 era la de brindar a sus socios una
experiencia financiera adaptada a sus necesidades para apoyar su desarrollo y bienestar
en el marco de un modelo de cooperacién innovador y de compromiso institucional con
la sociedad.

La informacién que administrada por la cooperativa era y es su activo mds
importante, convirtiéndose asi en la base para brindar sus servicios financieros en bien de
sus asociados, por lo cual quedaba comprendida dentro de la normativa de seguridad y
confidencialidad en todos sus aspectos: impresa, hablada, publicada, enviada por correo
electrénico, transferida en formatos digitales, proyectada en conferencias o reuniones y
remitida utilizando cualquier otro método de tratamiento.

La informacién gestionada por la cooperativa fue y es su activo mds importante y
por lo tanto se convierte en la base para la prestacion de servicios financieros en beneficio
de sus socios, por lo que estd incluida en todos los aspectos de las normas de seguridad y
confidencialidad: impresa, oral, publicada, remitida por correo electronico, transferida en
formato digital, difundida de una conferencia o tratada haciendo uso de cualquier otro
método de procesamiento.

La naturaleza del tratamiento de la informacion estd determinada por el grado de
confidencialidad entre el remitente y el destinatario, el medio de informacién utilizado y
el tipo de informzﬁén a divulgar, que se manifiesta en tres caracteristicas bdsicas:
Confidencialidad, a garantizar que sélo el personal autorizado pueda acceder a la
informacién; integridad, para proteger con precisién Eltformaci()n y sus métodos de
pr(}ccsamic% y disponibilidad, para garantizar que solo las personas o los usuarios
autorizados puedan acceder a informacion y recursos relevantes en el momento en que
sea requerido.

La proliferacion de amenazas estd siempre en aumento y proviene de diferentes
fuentes (externas e internas), las cuales ponen en riesgo la informacién gestionada o
tratada por la institucién cooperativa, sean éstas por causas deliberadas o accidentales.

Esto suele suceder con frecuencia constituyendo incidentes o amenazas que no se
pueden ignorar: los casos mds simples y accidentales pueden darse con el extravio de una
computadora portitil (laptop), o un teléfono inteligente (Smartphone) o una memoria
externa (conocida como memoria USB), software de contenido malicioso instalados en
las computadoras personales, o casos forzados como un empleado descontento o el

empleado-infractor, o la violacién de las medidas de proteccién para que los datos
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importantes de los socios de negocios o clientes vayan a las manos equivocadas. Esto
puede redundar en costos directos sustanciales, y mds atn se pueden traducir en pérdidas
indirectas, pérdida de negocio y dafiar la reputacion de la institucién que es un activo de
valor incalculable.

Por estas razones, se hace imprescindible e impostergable el desarrollo e
implementacién de politicas, buenas practicas y procedimientos adecuados que sean
compatibles con la legislacién aplicable en materia de cguridad de la informacion,
privacidad y proteccién de datos personales con una metodologia o marco de trabajo que
no solo permita disminuir las posibilidades de amenaza latentes, sino también actuar de
manera proactiva para evitar brechas que posibiliten @viula&:ién de la seguridad de los
datos y que en el futuro permitieran allanar el camino a la superyisién por parte de los
6rganos reguladores competentes, contribuyendo a su vez con una ora de los procesos
institucionales y la adaptacién cultural requerida, convirtiendo a la institucién en un
referente del sector.

3.2 Delimitacion del estudio
Para la realizacién del presente trabajo se estin tomando en consideracion las

siguientes acotaciones:
Delimitacion espacial:

El trabajo se realiza en una institucién del sector cooperativo, ubicada en la ciudad

de Lima, regién de Lima, Perd.
Delimitacion temporal:

Se considera desde el 2014 como inicio de las implementaciones realizadas en

materia de seguridad de la informacién hasta el 2022.




) ) N
CAPITULO IV: FORMULACION DEL DISENO
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4.1 Diseiio esquematico

Para la implementacién del SGSI en la institucién cooperativa se contemplaron
distintos ejes o campos de accién, los mismos que podrian ser de facil intervencién y otros
con mayor complejidad. La puesta en marcha de un SGSI es un camino de largo plazo,

no obstante, se buscaba que se tuviesen resultados que marcaran la diferencia en el primer

afio de gjecucion.

Ff)ydu lo relacionado a la seguridad de la informacién y la transformacién digital
estaba cobrando mayor relevancia, de tal manera que las clasificadoras de riesgo exigian
a las instituciones del sector financiero que presentaran un informe de situacién sobre
inversiones en materia @seguridad de la informacién y continuidad de negocio. Esto
mismo ocurria con las entidades fondeadoras (tanto nacionales como internacionales) que
en su proceso de due diligence también requerian de dicho informe. Debido a todos estos

aspectos, la implementacion del SGSI era vital para la institucion.
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4.2 Descripcion de los aspectos bésiccﬁdel diseiio

La metodologia usada se enmarca en el proceso de mejora continua de IMS2 de
PCEB, como fue descrito en los capitulos anteriores, alinedndolos a los marcos de trabajo
de los estdndares ISO también mencionados previamente.

Los conocimientos aplicados para esta implementacion estuvieron de la mano con
los cursos, temdticas y expectativas del perfil del profesional de la carrera de Ingenieria
de Sistemas y Cémputo, pues lo que se buscada no era la adopcién de una herramienta
que solucione un tema puntual sino de tener caricter de andlisis holistico e
interdisciplinario de entendimiento transversal de toda la organizacién con su interaccion
con entidades internas y externas, integrando tanto soluciones tecnoldgicas como
normativas y procedimentales, haciendo uso de estindares mundialmente aceptados para
incrementar la seguridad de los datos considerando un enfoque de riesgos, alinedndolos
a los objctiﬁvs estratégicos, con impacto favorable en la cultura organizacional, que
procuraran la mejora continua de los procesos y que finalmente contribuyeran a la
generacion de valor para la institucidn.

El eje central para el disefio se basa en los activos de informacién que se debian
resguardar, recordando que el alcance va mas alld de la seguridad informdtica y que
involucra todo aquello que se considera informacién en todos sus estados y formas,
conforme lo sefialado en el apartado Materiales (Informacion) del capitulo 2. Alrededor
de este eje es que se disefia la estrategia a seguir para la implementacion, iniciando con
la creacién de algunas unidades organizacionales que le dieran cabida a las funciones
especiales que se designaron. Es asi como se propone la adicién de la Unidad de
Seguridad de la Informacién (USI), cuya jefatura fue asignada al suscrito, y luego algunos
comités especializados. Si bien es cierto que la recomendacién general es que la USI sea
independiente a las dreas de Tecnologia o en todo caso que pertenezca a las unidades de
Riesgos, se opta por una estrategia conjunta para este punto que abarcara dos pectus de
la Seguridad de la Informacién: una que estuviera ligada al interior de la Divisién de TIC
(de cardcter operacional) y otra con un colegiado que tomara las decisiones de alto nivel
y marcara la pauta de gestion. Lo primero se logra con la incorporacién de la USI que
desarrolle acciones a nivel operativo y tictico y lo segundo (meses después) con la
propuesta de creacion del amjté de Seguridad de la Informacién — CSI (compuesto por
la Gerencia de TIC, la@Riesgos y el Jefe de Seguridad de la Informacién), y el Comité

de Continuidad de Negocio — CCN (compuesto por la Gerencia General y la Adjunta, las
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Gerencias de Negocios, de Riesgos, de TIC, De Finanzas, de Administracién, el
Controller Corporativo y el Jefe de Seguridad de la Informacién) ambos a nivel
estratégico. Esto se puede observar en la figura 5 en la cual se muestra en retrospectiva el
organigrama que se tenfa a inicios del 2015. Se ha resaltado en azul la propuesta inicial
de donde se ubicaria la USI y adicionalmente se colocan los comités que, el suscrito como
gestor a cargo de la Unidad, propuso para el involucramiento de la Alta Direccién;
complementariamente la Unidad de Gestién por Procesos que fue incorporada por la
Gerencia General. La composicion detallada de cada unidad organizacional (aparte de la
Divisién de Tecnologias de la Informacién y Comunicaciones) ha sido omitida por no
considerarse relevante para la presente investigacion.

Como comentario complementario, la mencionada Unidad de Gestién por Procesos
incorporada para la formalizacion normativa de todas las unidades de la cooperativa,
constituy6 un elemento clave en el cual se apoy6 la institucionalizacién de los procesos.

Los otros ejes planteados constituyen los pilares de la transformacion que se
deseaba realizar en la institucion, esto comprendido por el bajo control que existia en ese
momento para la gestion de la informacion y los accesos brindados a los usuarios. Seglin
se muestra en la figura 6, cada eje de Procesos, Personas y Tecnologia tienen identificados
un grupo de dreas, temdticas o dominios que se han trabajo y que alineamos con los
estindares ISO mencionados previamente. Cada item fue abordado con su evaluacién de
riesgos y sus posteriores controles de mitigacién, siendo los mds especiales y sensibles
aquellos relacionados con personas por el rechazo natural al cambio del status quo en los
accesos a las plataformas y las “restricciones” (controles) que se impusieron en
salvaguarda de la informacién. -

Todos los ejes se trataron bajo la metodologia de mejora continua IMS2 de PECB
(como se mostrd en la figura 2). Para ello, no solo era suficiente un juicio experto del
gestor del SGSI, sino que debia ir acompafiado de revisiones independientes y de rendir
cuentas de la gestién a un ente superior. Es en este momento en el cual las primeras
acciones tomadas para la creacién de un comité estraté gico cobran relevancia, incluyendo
también las revisiones de auditorfas tanto internas como externas, aquellas de
cumplimiento (supervisién) como aquellas solicitadas por iniciativa propia de la
institucidn, las cuales brindarfan la evolucién y madurez que requeria la gestion. Esto se
observa en el flujo de procesos de la figura 7.

Para medir el desempefio y madurez de la gestion realizada se utilizé el marco de

trabajo de COBIT, para lo relacionado agd seguridad de la informacién (figura 8), y el
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marco de la NIST para la gestién de ciberseguridad (figura 9). En ambos casos, los planes
aprobados estuvieron enfocados en una meta trazada a alcanzar por cada afo que
significaran una evolucién gla madurez de los sistemas de gestion.

Finalmente, cabe mencionar que parte de propuesta del suscrito para la
implementacion de largo plazo giraba en torno a realizar una gestion holistica integrada
que cubra todos p{}s aspectos de seguridad de la informacion, ciberseguridad, proteccién
de datos personales, continuidad de negocio y por ende la gestién de crisis, todo ello
siguiendo los marcos de trabajo ISO (27001, 27005, 27032, 22301, el de Ciberseguridad

de la NIST y las mejores practicas existentes relacionadas al sector.




CAPITULO V: PRUEBA DE DISENO




5.1 Aplicacién de la propuesta de soluciéon

Para el logro del objetivo general, en efecto se procedié con el inicio de la
implementaciéon del SGSI en la institucién tomando como marcos de trabajo los
estindares y buenas pricticas internacionales, siendo el principal la ISO 270001
relacionada al SGSI, ademds de otros como son el [ISO 27032 (Guia de Ciberseguridad),
ISO 27005 Riesgos de Seguridad de la Informacién y el framework de Ciberseguridad de
la NIST. Todos estos, en conjunto con la [SO 22301 (Continuidad de Negocio) han
permitido cubrir también completamente los requisitos de la Ley de Proteccién de Datos
Personales. Esto se realizo siguiendo una gestién evolutiva a lo largo de los dltimos afios,
incrementando el nivel de madurez estratégica de la institucion en estog aspectos.

Para el caso del primer objetivo especifico, sobre describir como ﬂompmmiso de
la Alta Direccién en asignar los recursos y respaldar las acciones de implementacion de
la cultura de seguridad contribuirdn al éxito de la implementacién del sistema de gestion,
en el primer afo (2015) se llevaron a cabo grandes implementaciones sobre toda la

organizacion, los cuales se pueden observar a continuacion.




Figura 10. Acciones de implementacion SGSI 2015

Acciones de implementacion SGSI 2015

Compromiso de la Alta
Direccion

Andlisis de brechas

Identificacion de
vulnerabilidades

Elaboracion del plan de

seguridad de la
informacion 2015-2016

Propuesta de creacion del
Comité de Seguridad de la
Informacién

Propuesta de creacion del

Comité de Continuidad de
Negocio

Identificacion de procesos

criticos e infraestructura /
proveedores asociados

Redaccion de las politicas

de seguridad de la
informacién individuales

Establecimiento de
responsabilidades

Revision de no
conformidades de
auditoria interna / externa

Diseno e inicio de las
actividades de
concientizacion

Definicion de indicadores
iniciales de gestion

Replanteo de la estrategia

de respaldos de
informacion

Establecimiento de un
Data Center de Respaldo
(contingencia)

Alineamiento con la Ley
29733 - LPDP

Identificacion de activos
criticos

Disefio de controles de
acceso fisico / l6gico

Definicion del primer
grupo de controles por
aplicar

Inscripcion de los Bancos

de Datos Personales en el
MINIUS

Inicio de las pruebas de
continuidad de negocio

Revision de indicadores,

politicas y planes
en los comités asociados

Fuente: Elaboracién propia.

La figura 10 muestra en detalle las acciones de implementacién realizadas durante el
2015, las cuales buscaban instituir las bases de todo el SGSI y mds adn de tener un
impacto real en bien de la institucion.

Estas fueron las acciones iniciales marcaron el derrotero de la gestion en la cual se
concentraron los esfuerzos en cubrir las principales falencias detectadas, conforme se
habia descrito en el diagrama de Ichikawa (figura 3). Se implementaron los planes de
accion siguiendo un enfoque de riesgos y de medicion de resultados de manera iterativa

siguiendo la metodologia IMS2 de PECB conforme se muestra a continuacion.
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Para la explicacion del desarrollo de los otros objetivos especificos también se
apoyard en la estructura mostrada en la figura 11 para que se tenga un mejor
entendimiento de lo aplicado.

Unos puntos saltantes en lo que comprende al desarrollo de este objetivo esta referido
a que, por iniciativa y solicitud propia del suscrito, la Alta Direccién contratd en el 2017
a Price Waterhouse Coopers para realizar una auditoria sobre el estado de Egestién de
seguridad de la informacién. En el mismo afio, se realizé la primera prueba de penetracion
(Hacking Etico) por una empresa especializada para también acompaiiar los planes de
accion con miras al 2018. Adicionalmente, en el 2019 se contrataron los servicios de otra
firma auditora para revisar todos nuestros aspectos de alineamiento de la Ley de
Proteccién de Datos Personales. En todos los casos los informes de resultados fueron
alentadores en cuanto a que los temas y controles principales se encontraban funcionando
adecuadamente ademds que los otros hallazgos sirvieron como insumo para la
elaboracion de los planes de trabajo siguientes.

En el segundo objetivo especifico, sobre describir como la sensibilizaciéon de todas
las unidades organizacionales permitird realizar los cambios requeridos considerando un
enfoque basado en riesgos, el factor humano es considerado el mds elevado en las causas
g: los incidentes de seguridad de la informacion, estadisticamente mayor al 90%, por lo
cual no solo bastaba con la puesta a punto de las soluciones automatizadas o la adquisicién
de las mds avanzadas herramientas tecnoldgicas, sino que se realizé un plan detallado que
cubriera todas las tematicas de sensibilizacion de los colaboradores, mds atin cuando esto
involucraba cambios y/o reforzamientos de la cultura organizacional.

En lo relacionado a las sesiones de capacitacién y concientizacién, se iniciaron
tinicamente con material preparado a la interna hasta el 2017, luego de lo cual se
intercalaban con sesiones realizadas por terceros hasta el 2020. Luego de ellos se buscéd
una plataforma en linea especializada en seguridad de la informacién cuyo lema era “el
error humano conquistado”, el cual se alineaba completamente con nuestros objetivos en
este aspecto, llegando a tener indicadores de riesgo no solo de la institucién sino de cada
uno de los colaboradores de acuerdo con su conducta e interaccién con la plataforma.

Complementariamente a las charlas, el plan incluyé comunicaciones dentro de la red
social interna, incentivos para los que identificaban posibles incidentes o reportaban
amenazas potenciales (como por ejemplo correos phishing), ejercicios simulados de
ataques para observar las reacciones, todo lo cual ha reforzado el grado de alerta y de

reconocimiento de posibles eventos maliciosos (gestion de incidentes).
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La evolucién mencionada se basa en varios aspectos: la implementacion de controles,
las nuevas normativas, los cambios en la plataforma tecnoldgica, ls necesidades de la
organizacion y las acciones de mejora de los planes % seguridad de la informacion,
ciberseguridad, proteccién de datos personales, continuidad y de crisis, todos ellos
derivados de la gestién de riesgos que también cubrian todos estos aspectos de manera
integral.

Un evento clave que puso a prueba la implementacién fue cuando en el marzo del
2020 se inicia el estado de emergencia por el COVID-19. La preparacion iniciada con la
implementacion del SGSI y de los sistemas de gestion afines desde el 2015 representaron
un gran reto para la organizacién con miras no solo al cumplimiento de la normpativa
vigente de la SBS, sino de establecer una cultura de seguridad de la totalidad qus
activos de informacién y la continuidad de todos los servicios que brinda la institucion,
sin dejar de lado el factor humano como ente canalizador de estos. En este marco, las
implementaciones realizadas acompafiadas de las consiguientes pruebas anuales
ejecutadas sobre los pla@ establecidos prepararon a la cooperativa para la complicada
coyuntura que significé afrontar la pandemia del COVID-19, en la que podemos afirmar
que la institucién mantuvo la continuidad de sus operaciones en un 99.96%.

Para el tercer objetivo especifico, sobre describir como la institucionalizacién de
todos los procesos asociados al sistema de gestion permitirdn un entorno evolutivo, se
afirma que la normativa interna y su revision anual permiten establecer un base de
cumplimiento y por ende de madurez de la gestién. Los procesos o planes que se realizan
sin un sustento normativo son acciones ad hoc que no necesariamente garantizan que se
vayan a repetir y mucho menos evolucionar en el tiempo. La estrategia seguida en este
caso fue la documentacién normativa de toda la gestion, esto es de las politicas, los
procesos, procedimientos, gufas, formatos, etc., los cuales estuvieron bajo revisiones
anuales. Los controles a los que se hicieron referencia en la normativa se evaluaban bajo
el marco de la gestién de riesgos, alineada no solo con la?e seguridad de la informacién
(ISO 27005) sino también con los objetivos de riesgo operacional, han permitido primero
que en el 2018 se haga la integracion de los comité:’ESeguridad de la Informacién (CSI)
y el de Continuidad de Negocio (CCN), pasando a constituirse el Comité de Seguridad y
Continuidad de Negocio, y segundo, que se pueda stablecer un proceso de gestion de
incidentes unificada, a cargo de un grupo multidisciplinario enlazado con la gestién de
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crisis como se muestra en la figura 13.
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Bajocsta nueva instancia del CSCN, se implement6 la integracién y unificacién
también d las estrategias de los sistemas de gestion cumpliendo con una de las metas
personales que era tener una vision holistica en la que se prevea que un incidente de
seguridad de la informacién puede impactar en la continuidad del negocio (o viceversa)
y que, a su vez, si la situacion continda escalando puede generar una crisis que afecte
gravemente la reputacién de la institucién. El diagrama de flujo de este proceso se observa
de manera detallada en la figura 13 considerando también su ciclo de mejora continua.

Para el afio 2019 se implement6 el manual de gestién de crisis, al cual lo siguieron
dos simulacros de escalamiento de incidentes (tanto de respuesta procedimental rapida
como también para casos de ciberataques) en el cual participaron desde colaboradores de
diversas unidades organizacionales, la Alta Direccién e inclusive miembros del Consejo
de Administracion (CAD). Estas simulaciones también sirvieron de preparacion para el
escenario de crisis ocasionado por el COVID-19, lo cual se afronté de manera
satisfactoria segtn lo comentado previamente.

En el aio 2020, se otorgé un manejo especial a los temas de ciberseguridad, por lo
cual se crearon politicas, planes e inversiones especificas para cubrir el escenario
creciente de amenazas, las mismas que se acentuaron durante el tiempo de la pandemia
en que parte del mundo pasé a entornos virtuales en modalidad de trabajo remoto. El
Comité de Seguridad y Continuidad de Negocio (CSCN) también absorbié la
implementacién de la gestion de ciberseguridad que, si bien es cierto que se realizaba
como parte de la seguridad de la informacidn, debia tener un protagonismo equivalente.
Cabe mencionar en este punto que los planes de capacitacion también se realinearon tal
y como se explico en el sustento del segundo objetivo especifico. Esta misma alineacion
se realizo en el marco de todas las politicas, planes, procedimientos y protocolos de los
sistemas de gestiéon mencionado para que pudieran interactuar entre si.

Finalmente, para el cuarto objetivo especifico, sobre describir como la medicién y
evaluacién constante del desempeiio de los planes planteados alineados con los objetivos
estratégicos permitirdn no solo una implementacion evolutiva sino también generar valor
para la institucion, la presentacion de los planes operativos anuales (POA), los informes
trimestrales al CSCN (de los que personalmente el suscrito se encarga de preparar y
sustentar) ademds del seguimiento de las observaciones y/o recomendaciones de las
auditorfas internas / extemas han permitido realizar las mejoras al SGSI de manera
holistica, asi como detectar algunos hallazgos no contemplados o que necesitaban

controles més especificos para su mitigacion.
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Al cierre de cada afio, luego de la actualizacion de las politicas y el resultado de la
ejecucion del plan, se realiza la medicién de la madurez alcanzada y con ello se
promueven las acciones que formarin parte del nuevo plan a desarrollar el siguiente
periodo anual.

Figura 14. Madurez del SGSI basado en COBIT

Horizonte de evolucion SGSI basado en COBIT

No Existente Inicial Repetible Definido Administrado Optimizado

0 1 2 3

Empresas 2020

[2.67) 155

Fuente: Elaboracion propia basado en el marco COBIT.

Conforme se muestra n la figura 14, se puede observar la evolucién que ha tenido
el SGSI desde que se iniciaron las mediciones en el que se reportéyn indice de madurez
de 2.79, pasando en la actualidad a tener un objetivo de 4.33. Para el caso de la seguridad
de la informacidn se utiliza el marco de trabajo COBIT.

En cuanto a la gestion de ciberseguridad se utiliza el marco de trabajo de la NIST, el
cual comprende la toma de una linea base (perfil actual) y sobre esta medir la evolucién

que se espera alcanzar (perfil objetivo).

Figura 15. Madurez de la Gestion de Ciberseguridad basado en la NIST

Horizonte de evolucién Ciberseguridad basado en NIST

Implementacion Riesgo
Parcial Informado Repetible Adaptado

Coyjetvo
2022 2023
290 150
- fu N

. “Je

2020
200}

Fuente: Elaboracion propia Eado en el marco de trabajo de ciberseguridad de la NIST.
Conforme se muestra en la figura 15, la ciberseguridad como un sistema de gestion
especifico se inici6 en el 2020 y a la fecha tiene un perfil objetivo al 2023 de 3.50.

Una experiencia especial del suscrito fue la de haber sustentado el estado del SGSI y
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g: los otros sistemas de gestion asociados (continuidad de negocio y ciberseguridad) ante
representantes del Banco Interamericano de Desarrollo (BID) que se encontraba llevando
a cabo un due diligence a la cooperativa para la realizacion de un convenio de
fortalecimiento institucional, lo cual se llego a concretar.

Progresivamente desde el 2015 se ha incrementado cada afo los recursos para el
SGSI y los otros sistemas de gestion asociados, lo cual iba de 1a mano con las inversiones
necesarias descritas en los planes anuales sustentados y aprobados.

Durante el 2019 se recibié la visita de fiscalizacion por parte de I@Autoridad
Nacional de Proteccion de Datos Personales del MINJUS para constatar las medidas
tomadas en el marco de la adaptacién obligatoria de la Ley 29733, la cual también tuvo
resultados positivos.

Para el 2020 se complet6 el alineamiento holistico no solo de los sistemas de gestién
mencionados, sino de como el SGSI apoya activamente los objetivos estratégicos de la
institucién cooperativa (como se aprecia en la figura 13), con beneficio tanto para las
unidades organizacionales, los socios de la cooperativa y todas las partes interesadas entre
las que se encuentran las entidades regulatorias como la SBS, el Ministerio de Justicia y
Derechos Humanos entre otros, asi como también a los fondeadores, clasificadoras de
riesgos, firmas auditoras y entidades del sector cooperativo tanto nacionales como
internacionales, sumando valor al negocio y generando espacios de referencia sobre la
implementacion realizada.

Todo esto cobré mayor relevancia desde el 2020 en que la institucion decidi6 incluir
en su memoria anual el resumen de la gestién que se hace sobre los sistemas de gestion a
cargo del suscrito, constituyéndosg_como un importante hito asociado a la evaluacion,
medicion e impacto de lorealizado dentro de los objetivos estratégicos de la organizacion.

Adicionalmente se apuntalaron los planes a mediano plazo para el acompafiamiento
a la institucién cn% procesos de transformacion digital en todos sus niveles y de manera
transversal. Todo lo antes mencionado permite afirmar que la implementacion evolutiva
y holistica del SGSI, el cual era el objetivo principal de la investigacion, ha contribuido
no solo en el resguardo g: los activos de informacién, el cumplimiento de las leyes,
normas y expectativas de partes interesadas, sino que fehacientemente también ha

generado valor para la institucién cooperativa.
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CONCLUSIONES
La aplicacion de estindares internaciones y buenas pricticas como marcos de
referencia han permitido implementar un SGSI robusto, evolutivo y sobre todo holistico
han preparado a la institucion para poder evitar e inclusive afrontar incidentes
inesperados. Evitando la materializacion de eventos adversos _se estd contribuyendo al
indicador de retorno de las inversiones realizadas en el SGSI pcr ende a los objetivos
estratégicos de la institucion.

El éxito de la implementacién de un SGSI depende directamente del grado de
involucramiento de la Alta Direccién, no solo en proveer los recursos necesarios sino
también en ser los promotores, impulsores y evangelizadores del cumplimiento de los
objetivos plantados dentro de cada uno de sus equipos, més atn cuando éstos involucran
cambios inclusive a nivel cultural.

Las evaluaciones de riesgo han permitido establecer las brechas entre el estado actual
de los controles y las metas de madurez periédica que se van proponiendo anualmente,
en la cual la concientizacion y entrenamiento del usuario (en todos sus niveles y
especialidades) en el reconocimiento proactivo de amenazas/vulnerabilidades viene
jugando un rol fundamental en la gestién de incidentes para evitar la materializacion de
eventos de gran impacto.

La formalizacién de las normativas internas (politicas, procesos, procedimientos,
guias y otros) han permitido también establecer un marco intemo de cumplimiento, las
cuales se han sometido a revisiones anuales obligatorias para su adaptacion a la realidad
cambiante en contextos de incertidumbre, volatilidad y complejidad. La integracion n
otros sistemas de gestion (como los de continuidad, ciberseguridad y de crisis) han
impactado también favorablemente en la madurez de la iggtitucion.

Finalmente, la inclusion de los planes operativos @seguridad de la informacién
dentro de los planes estratégicos institucionales (y por consiguiente en el Balanced
Scorecard de la institucién), las revisiones trimestrales en el Comité especializado
(CSCN), los exdmenes tanto de auditoria tanto interna como externa, la medicién y
control de brechas han permitido darle vida y evolucién al SGSI, convirtiéndolo en un
factor de generacién de valor para la institucion, para las partes interesadas y en
convertirse en un referente en el sector cooperativo. Los resultados satisfactorios de las
mediciones incentivan el compromiso de la organizacién con el SGSI en la asignacion de
recursos y refuerzo de politicas (primer objetivo especifico), lo cual promueve y robustece

el ciclo iterativo de mejora continua.
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RECOMENDA CIONES

La sensibilizacién de todos los colaboradores y terceros directamente relacionados
con la institucién es un proceso que no se detiene: el objetivo es continuar con la
instauracién de una cultura de seguridad y que esto forme parte del ADN de la
organizacion para quo implemente en todos sus procesos y adicionalmente que cada
integrante lo aplique en su vida personal, familiar y profesional.

Los entornos y contextos son cambiantes y llenos de incertidumbre, por_lo que
mantener una estrategia proactiva, evolutiva y en constante revision son la clave para que
todo sistema de gestién de la seguridad de la informacién tenga éxito y que mds ain
genere valor a las organizaciones. Es aqui donde se debe realizar un andlisis detallado que
fortalezca los controles, y que interactien positivamente, para que el core del negocio no
los tome como trabas y limitantes, sino que sean los que garanticen y complementen el
flujo de informacion de manera confidencial, integra y segura entre la institucién y las

altas expectativas de sus partes interesadas.
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ANEXOS

Acciones de Implementacién SGSI 2015 - IMS2
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Acciones de implementacién SGSI 2015

1. Planificar

»

2. Hacer

Compromiso de la Alta
Direccidn

Redaccion de las politicas
de seguridad de la
informacién individuales

Alineamiento con la Ley

) 3. Verificar ’

4, Actuar

de respaldos de

[ Replanteo de la estrategia ]
informacicn

Tratamiento de No
conformidades

[ Revisiones de Auditaria J

)
=
)

actividades de

responsabilidades concientizacion

Analisis de brechas /
Evaluacidn y mitigacidn de
Rlesgos

— p— ——
— I

Disefic ¢ inicio de las ]

Elaboracion del plan de
seguridad de Ia
informacidn 2015-2016

Identificacidn de
vulnerabilidsdes

Revisian de no
Budi ma
Definicion del primer
E£rupo de controles por
car

de Datos Personales en el

MINIUS
Propuesta de creacion del
Comité de Seguridad de la . ot ﬂ;':; :r:enas de
flosiotnary continu negocio

Identificacion de procesas
aritices e infraestructura /
proveedores asociados
Establecimienta de un
Data Center de Respaldo
(contingencia)

Propuesta de ereacidn del
Comité de Continuidad de
Negocio

29733 - LPDP interna de mejora continua
Identificacion de activos Disefio de controles de Revisién por la Alta Preparacidn de planes de
criticos acceso fisico / Idgico Direccién accidn complementarios
Establecimiente de

Fuente: elaboracion propia.

Acciones de Implementacién SGSI 2016 - IMS2

Acciones de implementacion SGSI 2016

, 3. Verificar ,

1. Planificar ,

2. Hacer

4. Actuar

de controles

Validacion de efectividad
implementados

Tratamiento de No
conformidades

LR

Pruebas y simulacros de
Seguridad de informacidn
Continuidad de Negocio

Revision de auditoria
interna [ externa

‘Aplicacion de controles
medidas [ correctivas 8
nuevas vulnerabilidsdes

Ampliacion de controles a
implementar segun planes

Monitoreo y revision de
Ias metas alcanzadas
Actualizacién de politicas,
procedimientos y planes

Evaluackén y monitoreo de
Proveedores

L —

Aprobacidn de politicas y
planes de SIy CN 2017

—
L

Sesiones trimestrales de
comités asociados
[CSI, CCN)

Fuente: elaboracion propia.




Acciones de Implementacién SGSI 2017 - IMS2
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Acciones de implementacién SGSI 2017

1. Planificar , 2. Hacer ’ 3. Verificar , 4. Actuar

suditona interna | externa

==

Aprobacion de politicas y
planes de 51y CN 2018

o delas Mejora de redundancia de :.”;::":f"“’"s e Tratamiento de No
[CAD / €Sl / CON) enlaces de comunicaciones Informaciin conformidades
Formalizacidn de Pruebas y simulacros de -
procedimientos Seguridad de informacidn ":’:‘m":"":;'

o tarios ¥ Continuidad de o atas alcan
mmrmﬂ Revision de auditoria Actualizacion de politicas,
procedimientos y planes

)
)
)
]

Evaluacion y mitigacion de
implementar segdn planes Rigsgos
Monitoreo de Threat Sesiones trimestrales de
Inteligence y bloqueos comités asociades
Proactivas {CSI, CCN)

E'pc:ciéndu_pu:ﬂt ficacién de efectivided
packedin de controles mitigantes

Fuente: elaboracion propia.

Acciones de Implementacion SGST 2018 - IMS2

Acciones de implementaciéon SGSI 2018

1. Planificar , 2. Hacer , 3. Verificar ,

—

4. Actuar
Compromiso de la Alta ién depr Auditoria Externa sobre la N sento de o
Direccidn e di . gestidn de Seguridad de |3 onformi
(cAD ) cseh) e SHerapeines Informacin A
Integracion de los comités: Arencion de informes 3 Pruebas y simulacros de " iE
Comité de Seguridad y supervisoras, auditorias y Seguridad de informacion I-‘B'ml mv:wn:“d-
Continuidad de Negodio calificadaras de riesgo v Continuidad de Negoci = Feans
'"""’"". — Evaluacin y mitigacion da Ruvision de suditoria Actualizacién de politicas,
ndes da Riesgos interna [ externs procedimientos y planes
auditoria interna | externa ¥
Ampliacién de controles 3 oo "’m"‘"‘ Evaluscién y menitoreo de Aprobacién de paliticas y
implementar segin planes wgmnce ¥ uRos Proveedores planes de 51y ON 2019
proactivas
Ejecucion del plan de Sesiones ded
capacitacidn y Comité de Seguridad y
concintizacién Continuidad de Negocio
(CSCH)
Verificacidn de efectividad
de controles mitigantes

Fuente: elaboracion propia.




Acciones de Implementacién SGSI 2019 - IMS2

Acciones de implementacion SGSI 2019

1. Planificar , 2. Hacer , 3. Verificar , 4. Actuar

e 8 m.‘.‘e" Al Cambio de proteccién am.l,lcm' 'wh.'.! Tratamiento de No
Direccion i ) gestién ley de proteccion nformic
(ICAD / CSCN) I de datos personales conformidades
Integracién de 1a gestion EMSIEN s Inbimsts 3 PIMMURE Y SouSacros O Monitareo y revisién de
de crisis supervisoras, auditorias y Seguridad de informacidn Ias metas alcanzadas
calificadaras de ri Continuidad de Negocio

|

Revisién de no Evaluacién y mitigacidn de Revision de auditoris Actualizacién de politicas,
Conformbledes de Riesgos interna [ externa procedimientos y planes
auditoria interna / externa v
Ampliacion de controles a I:::Ilr:::r::: ::;I?qr:;; Evaluacidn y monitareo de Aprobacicn de politicas y
implementar segln planes prosctives Proveedores planes de 51, CN y GC 2020
Fortalecimiento de la Elaboracién del Manual de Simulacros de Gestidn de
seguridad de endpoints Gestidn de Crisis Crisis
Inicio de reportes de
continuidad de negocio a
la SB5

Fuente: elaboracion propia.

Acciones de Implementacién SGSI 2020 - IMS2

Acciones de implementacion SGSI 2020

1. Planificar , 2. Hacer , 3. Verificar ) 4. Actuar

Co iso de |a Alt
masonhe évh s Pe—
[CAD / CSCN) perimetral [Firewalls)
Atencion de informes a Pruebas y simulacros de Monheres y revisidn de
supervisoras, auditorias y Seguridad de informacidn
calificadoras de ri ¥ Continuidad de Negocio Ias metas alcanzadas
Revisidn de no . .
conformidades de E“mmzl: mitigacan de
suditoria interna / externa gos
Ampliacidn de controles a
implementar segin planss
Fortalecimiento de la Aplicacion de pratocolos Sesiones trimestrales del
proteccidn perimetral ante epkdemias def Plan de C3N
Seg. de I3 Informacién
Migracién de servicios 2 Remisién de reportes de
fube continuidad de negodio 8
la 585

Pruebas de Hacking Etico contommidedes

—
S

[ Tratamiento de No

L

Integracion de la gestidn
de crisis

—

Revisin de auditoria

interna [ externa

Actualizacién de politicas,
procedimientos y planes

Evaluacion y monitoreo de

Proveedores planes de 5I, CN, CS, GC

2021

L W

[ Aprobadion de paliticas y

——

Incorporacidn de
proteccion lateral de la red

Fuente: elaboracion propia.




Acciones de Implementacién SGSI 2021 - IMS2

Acciones de implementacion SGSI 2021

1. Planificar , 2. Hacer , 3. Verificar , 4. Actuar

o Tnchusibn e inf
comw;v_:\;zi:: a Alta Adaptacion de a gestién ::::;i";’l:‘n:‘::;f: Tratamiento de No
(CAD / €5CH) de incidentes unificada anusl canfonmldaes.

v e o i Moty v
sistemas de gestidn CAlBCatonns g rie: y Continuidad de N " las metas alcanzadas

Revisidn de no Establecimiento de ek . - -
Ri I
conformidades de Proteccidn externa (Anti ti:md;:mm Actu u.l.:‘!dn d:n‘:::':::
auditoria interna | externa DDoS, WFA, etc. . Y
Ampliacidn de controles a Evaluacién y monitoreo de ‘I nt uensluec:olcslcar
implementar segun planes Proveedores planes 20,22 , C5,
Restructuracion de los Monitoreo de Threat
et Sesbo imestrales del
planes de capacitacién y Intelligence y blogueos e
‘concientizacion proactivos

Migracidn de servicios a e )
b servicios migrados a la
nube

Remisidn de reportes de

continuidad de negocio a
13 585

e e
L

[ Seguridad ampliada de los ]

Fuente: elaboracion propia.

Acciones de Implementacion SGSI 2022 - IMS2

Acciones de implementacion SGSI 2022

1. Planificar , 2. Hacer ’ 3. Verificar ’ 4. Actuar

Compromiso de la Alta Concientizacion de Inclusion de informe de :
Direccién usuarios con platafarma gestidn en ls memoria 'm:'f"""?’:::’
(ICAD / CSCN) online de Seg. Informacién anual S
. . Atencidn de informes a Pruebas y simulacros de Lk
Vi e i I " . 2 a M d
nrosapuies | supensorts,socheris St et ooy enince |
e calificadoras de Continuidad de Negocio

Revisidn de suditoria
interna /[ externa

Actualizacidn de politicas,
procedimientos y planes

Revision de no i
conformidades de IMM;;::C;?:: MFA,
auditoria interna / externa .
Ampliagién de controles a Evaluacion y mitigacion de
implementar segln planes Rigsgos

Aprobacion de politicas y

Evaluacion y monitorea de planes de 5I, CN, C5, GC

|

Froveedores 2023
Restructuracion de |os Monitoreo de Threat
planes de capacitacidn y Intelligence y bloqueos Sesiones trimestrales del anc:‘p ;siaﬁc:lcs ensl,
condientizacion prosctivas ,C5, ¥

s
L W —
—y
L W S—

|

Potenciar la seguridad de Seguridad ampliada de los Sim“m‘“_d
fos servicios en Internet senvicios M5365 en nube °Wm“";?s‘i;““' nde

implementacidn de SOC

Fuente: elaboracion propia.
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