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RESUMEN

El presente trabajo de investigacion tuvo como objetivo, determinar la influencia de la
Evidencia Digital en los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal
Peruano.

Respecto a los aspectos metodolégicos del trabajo, el tipo de investigacion fue el
explicativo y el nivel aplicado.

La poblacion esta conformada por los operadores de justicia del distrito de
Independencia, que se encuentran dentro de la Corte Superior de Justicia de Lima Norte, los
que ascienden a 200 especialistas.

La muestra estuvo conformada por los 132 operadores de justicia del distrito de
Independencia, a los cuales se les aplicd el instrumento que constd de 20 preguntas, utilizando
la escala de Likert con alternativas de respuesta multiple.

Se procedio a analizar los resultados, luego se realizo la contrastacion de hipdtesis,
utilizando la prueba estadistica conocida como coeficiente de correlacion de Spearman, debido
a que las variables de estudio son cualitativas.

Finalmente, se pudo determinar que la Evidencia Digital influye significativamente en

los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal Peruano.

Palabras claves: Evidencia, evidencia digital, delitos, fraude, fraude tributario.
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ABSTRACT

The objective of this research work was to determine the influence of Digital Evidence
in Computer Fraud Crimes typified in the Peruvian Criminal Procedure Code.

Regarding the methodological aspects of the work, the type of research was
explanatory and the level applied.

The population is made up of the logistics operators of the Independencia district,
which are within the Superior Court of Justice of Lima Norte, which amount to 200
specialists.

The sample consisted of 132 justice operators from the district of Independencia, to
whom the instrument that consisted of 20 questions was applied, using the Likert scale with
multiple response alternatives.

The results were analyzed, then hypothesis testing was carried out, using the statistical
test known as Spearman's correlation coefficient, since the study variables are qualitative.

Finally, it was determined that Digital Evidence significantly influences Computer

Fraud Crimes typified in the Peruvian Criminal Procedure Code.

Key words: Evidence, digital evidence, crimes, fraud, tax fraud.



INTRODUCCION

El 27 de julio del 2015, el gobierno promulgé el Decreto Legislativo 1182, una norma
que en la practica convierte a todos los ciudadanos en posibles criminales a los que hay que
mantener vigilados. Fue publicado en el diario oficial EI Peruano el decreto legislativo 1182.
Norma que viene siendo llamada como ‘Ley de Geolocalizacion’ o Ley Stalker (acosador), y
ha generado las criticas de un sector de la opinién publica. Este decreto fue inicialmente
aceptado. El Gobierno asegura que es una medida potente contra la delincuencia, pero los
criticos aseguran que amenaza la privacidad de las comunicaciones.

El Decreto Legislativo 1182 Busca regular el uso de los datos derivados de las
telecomunicaciones para la identificacion, localizacion y geolocalizacion de equipos de
comunicacion en la lucha contra la delincuencia y el crimen organizado. Crea un mecanismo
mediante el cual la Policia puede enviar un pedido a cualquier empresa operadora para acceder
a los datos de localizacion o geolocalizacion de teléfonos moviles o dispositivos electronicos.
Estos datos son enviados permanentemente por todos los teléfonos moviles conectados a una
red de comunicaciones, incluso los que no son Smartphone, y constituyen un registro exacto
de cualquier usuario. Segun el nuevo Decreto, empresas como Movistar o Claro estaran
inmediatamente obligadas a proporcionar acceso en tiempo real a la Policia Nacional. Para
lograrlo, hasta ahora era necesaria una autorizacion judicial expresa. Sin embargo, bajo este
nuevo sistema la Policia ya no necesitara obtener ningun tipo de autorizacion previa para
acceder a esta informacion.

La ley tiene como objetivo prevenir y sancionar las conductas ilicitas que afectan los
sistemas y datos informaticos, y otros bienes juridicos de relevancia penal, realizadas con el

uso de tecnologias de la informacion o de la comunicacién Con este, aquel que ingresa sin



permision al sistema informatico, con violacién de las medidas de seguridad, recibira una pena
de uno a cuatro afios de prision. En el caso de interceptacion de datos informéticos en
transmisiones no publicas, la sancion serd no menor de tres ni mayor de seis afios. El delito se
aumenta a entre cinco y ocho afios de carcel cuando el delito recaiga en informacion
clasificada como secreta, reservada o confidencial, y la pena es entre ocho y diez afios de
prision cuando comprometa la defensa, seguridad o soberania nacional. La ley agrega normas
para informar los fraudes informaticos, la suplantacion de identidad, interceptacion telefénica,
la funcién de la policia es el descubrimiento del delito de los delitos informéticos en que busca
que se pueda reducirse la criminalidad en esta materia.

Es por esta razon, que la presente tesis, pretende determinar la influencia de la
Evidencia Digital en los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal
Peruano.

El estudio fue elaborado en varios capitulos, estableciéndose asi en el primero de ellos
los fundamentos tedricos, donde se incluyen los antecedentes de la investigacion, marco
teorico, asi como el marco conceptual correspondiente.

El segundo capitulo, que se titula el problema de la investigacion, abarco la
descripcion de la realidad problematica, delimitacion de la investigacion y planteamiento del
problema, asi como los objetivos, hipdtesis y las variables e indicadores, luego concluyéndose
con la justificacion e importancia del estudio.

En el tercer capitulo, se muestra la metodologia empleada, comprendiendo la misma el
tipo y disefio, poblacién y muestra, asi como la técnica e instrumento de recoleccion de datos y
las técnicas de procesamiento y analisis de datos.

En el cuarto capitulo, titulado presentacion y analisis de resultados, se considero la

presentacion de resultados, discusion de resultados y contrastar la hipotesis.



Finalmente, en el quinto capitulo se menciona las conclusiones que se arribaron
durante el presente trabajo de investigacion, asi como también las recomendaciones que

corresponda.



CAPITULO I. FUNDAMENTOS TEORICOS DE LA INVESTIGACION

1.1 Marco Historico

Evidencia digital

La tecnologia forma parte importante de nuestra vida cotidiana en la medida que todos
contamos con una cuenta de correo electronico, utilizamos dispositivos electrénicos en
nuestros trabajos tales como celulares, agendas electrénicas, relojes inteligentes, los cuales nos
permiten controlar nuestro quehacer diario o, también, empleamos aplicaciones para
interactuar con el resto de la comunidad.

No obstante, la delincuencia también se ha transformado empleando herramientas
tecnoldgicas sofisticadas para la comision de delitos; toda vez que, el perpetrador busca
ocultar su identidad y maximizar sus ilicitas ganancias.

Por ello nuestro pais se ha fortalecido en la lucha contra los delitos informaticos a
través de la Ley N° 30096 del 22 de octubre del 2013, lo cierto es que las Nuevas Tecnologias
no son de uso exclusivo de los ciberdelincuentes pues se emplean para facilitar la comision de
delitos tradicionales.

Por ejemplo, en la investigacion de un homicidio sera importante conocer con quién 0
quiénes se comunico al investigado antes y después del suceso. En una investigacion de trata
de personas, sera til conocer los perfiles que en las diversas redes sociales pueden administrar
los imputados. En una investigacion de lavado de activos, la informacion contable necesaria
no se encontrara Unicamente en libros o documentos fisicos, el investigador debe saber que

mucha informacion se encuentra en la nube y en dispositivos electronicos.



Los operadores juridicos también tienen a su disposicion herramientas modernas para
la investigacion del delito; sin embargo, si no las emplean adecuadamente podrian generar la
exclusion de importantes medios de prueba o el cuestionamiento de su actuacion.

Fraude electronico

Mediante la Ley N° 30096, “Ley de Delitos Informaticos”, cuya norma tipifica las
conductas penalmente relevantes que afectan los sistemas y datos informaticos, la indemnidad
y libertad sexuales, la intimidad y el secreto de las comunicaciones, el patrimonio y la fe
publica, en los cuales el criminal utiliza la tecnologia con la finalidad de cometer diferentes
ilicitos penales.

En el afio 2013 se publicéd en nuestro pais la Ley N° 30096, “Ley de Delitos
Informaticos”, que tuvo por objeto prevenir y sancionar las conductas ilicitas que afectan los
sistemas y datos informaticos, la indemnidad y libertad sexuales, la intimidad y el secreto de
las comunicaciones, el patrimonio y la fe publica, en los cuales el delincuente utiliza la
tecnologia actual para cometer dichos ilicitos.

La mencionada norma sufrié una modificacion mediante la Ley N° 30171 publicada el
afio 2014, en la cual se agrego a los tipos penales acceso ilicito (articulo 2°), atentado a la
integridad de datos informaticos y sistemas informaticos (articulos 3° y 4°), interceptacion de
datos informaticos (articulo 7°), fraude informatico (articulo 8°) y abuso de mecanismos y
dispositivos informaticos (articulo 10°) las palabras “deliberada e ilegitimamente”,
reafirmando que dichos tipos penales se cometen de forma dolosa, y se derogd el articulo 6°
que tipificaba el trafico ilegal de datos.

Ahora bien, es importante sefialar que nuestros legisladores al momento de elaborar la
mencionada Ley utilizaron como base el “Convenio sobre la Ciberdelincuencia” o mas
conocido como el “Convenio de Budapest”.

Dicho Convenio que se firmé en el afio 2001 y entré en vigor internacionalmente en el

afio 2004- es un tratado internacional creado por los paises miembros del Consejo de Europa



“con el fin de hacer frente a los delitos informaticos a través de mecanismos de homologacion
de normas de derecho penal sustantivo, estandarizacion de procesos penales y cooperacion
internacional”.

Al respecto de este convenio, es muy curioso que recién en el afio 2019 el Poder
Legislativo lo haya aprobado por Resolucion Legislativa N° 30913, de fecha 12 de febrero de
2019, y con fecha 10 de marzo de ese mismo afio el Poder Ejecutivo lo ratifico mediante
Decreto Supremo N° 010-2019-RE, cuando desde el afio 2013 ya existia una Ley de Delitos
Informéticos en el pais y donde el mencionado Convenio hubiera sido de mucha utilidad para
que los operadores de justicia puedan tomar conciencia sobre la proteccion de la seguridad

informatica y la cultura digital que debe existir en el pais.

1.2 Marco Tedrico

Evidencia digital

La evidencia digital es todo registro informatico almacenado en un dispositivo
informatico o que se transmite a través de una red informatica y que pudiera tener valor
probatorio para una investigacion.

Se considera evidencia digital a cualquier informacion que, sujeta a una intervencion
humana, electrdnica, y/o informatica, ha sido extraida de cualquier clase de medio tecnolégico
informéatico computadoras, etc.

Técnicamente, es un tipo de evidencia fisica que esta constituida por campos
magnéticos y pulsos electronicos que pueden ser recolectados y analizados con herramientas
técnicas especiales. La importancia de la evidencia digital reside en la necesidad de
demostrarle al juez la prueba fehaciente que convierte en responsable al sospechoso. Por eso,
es fundamental la correcta seleccién de la prueba relevante por parte del experto para no ser
sobre abundante o superflua.

El correcto tratamiento de la evidencia digital es fundamental para que sea admisible:

haber sido obtenida respetando las garantias y procedimientos legales, basada en una previa



autorizacion judicial o del director de investigacion, justificando su tratamiento en los
procedimientos de obtencion, preservacion, analisis y presentacion ante el tribunal, respetando
la cadena de custodia, cuyos pasos debera desprenderse de un manual de buenas précticas.
Asimismo, deben poder justificarse todos los métodos y acciones realizadas en el
tratamiento de la evidencia digital, a través de la demostracion de la validacién de los métodos
utilizados y de los procesos realizados. También se debera documentar las acciones realizadas

y justificar todas las decisiones en las etapas del proceso, y se deben obtener los mismos

resultados en caso de aplicar el mismo procedimiento, pero con herramientas diferentes, en
cualquier momento.

Reconocimiento de la evidencia digital

Es importante clarificar los conceptos y describir la terminologia adecuada que nos
sefale el rol que tiene un sistema informatico dentro del iter criminis o camino del delito.

Esto a fin de encaminar correctamente el tipo de investigacion, la obtencién de indicios
y posteriormente los elementos probatorios necesarios para sostener nuestro caso.

Es asi que por ejemplo, el procedimiento de una investigacion por homicidio que tenga
relacion con evidencia digital sera totalmente distinto al que, se utilice en un fraude
informatico, por tanto el rol que cumpla el sistema informatico determinara DONDE DEBE
SER UBICADA Y COMO DEBE SER USADA LA EVIDENCIA.

Ahora bien para este propdsito se han creado categorias a fin de hacer una necesaria
distincion entre el elemento material de un sistema informatico o hardware (evidencia
electronica) y la informacién contenida en este (evidencia digital).

Esta distincidn es util al momento de disefiar los procedimientos adecuados para tratar
cada tipo de evidencia y crear un paralelo entre una escena fisica del crimen y una digital.

En este contexto el hardware se refiere a todos los componentes fisicos de un sistema
informatico, mientras que la informacion, se refiere a todos los datos, programas almacenados

y mensajes de datos trasmitidos usando el sistema informatico.



Admisién de la prueba en el juicio

Los requisitos que debe cumplir una evidencia digital para ser admitida como prueba
en un juicio son:

- Auténtica: debe haber sido obtenida y registrada en el lugar de los hechos y
debe garantizarse la integridad de los archivos.

- Confiable: esta evidencia digital debe proceder de fuentes fiables. Es decir, es
confiable si el sistema que la produjo no ha sido violado y funcionaba correctamente cuando
se genero o guardd esa prueba.

- Integra: para que esa prueba sea suficiente debe estar completa.

- Cumplir las reglas del poder judicial: es necesario que esa evidencia sea acorde

con las leyes y disposiciones vigentes en el ordenamiento juridico.

Para proteger una evidencia digital es necesario realizar copias usando nuevos sistemas
de almacenamiento y permitir el acceso a la misma unicamente a un perito informatico.

Las evidencias digitales deben protegerse, controlarse, etiquetarse y controlarse. La
responsabilidad corresponde al perito que las tenga en su poder o a la persona autorizada para
custodiarlas.

La prueba dentro del proceso penal es de especial importancia, ya que desde ella se
confirma o desvirtda una hipotesis o afirmacion precedente, se llega a la posesion de la verdad
material.

Tecnologias de la Informacion y la Comunicacion. - De esta manera se confirmara la
existencia de la infraccién y la responsabilidad de quienes aparecen en un inicio como
presuntos responsables, todo esto servira para que el Tribunal de Justicia alcance el
conocimiento necesario y resuelva el asunto sometido a su conocimiento.

El objetivo de la Informética forense es el de recobrar los registros y mensajes de datos
existentes dentro de un equipo informatico, de tal manera que toda esa informacién digital,

pueda ser usada como prueba ante un tribunal.



Donde encontrar la evidencia digital

1. Dispositivos de almacenamiento informatico Pueden ser:

« Unidades de disco rigido internas: discos de aluminio o vidrio, recubiertos de
material ferro magnético, cabeza de lectura/escritura.

« Discos rigidos externos: requieren fuente de alimentacién y un USB, FireWire,
Ethernet, conexion inalambrica.

2. Medios extraibles: Son unidades de disco para almacenar, archivar y transportar

datos, entre ellos:

« Pendrive (USB): Dispositivo de almacenamiento extraible mediante conexion USB.

* Tarjeta de memoria: dispositivo de almacenamiento de datos de uso en camaras
digitales, teléfonos celulares, reproductores de musica digital, notebook, consolas de
videojuego, PDAs, Smart TV. Posibles evidencias: mensajes de correo, historial de
navegacion de Internet, Chat de Internet, listas de registros, fotografias en distintos formatos
de archivos (JPG, PNG, GIF, BMP, TIF), archivos de imagenes, documentos, archivos de
texto, metadatos de archivos, claves en memoria, claves de encriptacion, etc.

« Dispositivos portéatiles

» Teléfonos celulares

» Smartwatches

* PDAs

« Dispositivos digitales multimedia

« Camaras digitales « Sistemas de posicionamiento global (GPS)

* Reproductores

* Video filmadoras

* Localizador

« Sistemas en vehiculos

 Camaras de seguridad
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Posibles evidencias: Listado de llamados, mensajes recibidos y enviados, paginas de
Internet visitadas, datos de localizacion geografica, aplicaciones de software, documentos,
mensajes de correo, historial de navegacion de Internet, chat de Internet, fotografias, archivos

de imagenes, base de datos y registros, mensajes de voz, redes Wi-Fi detectadas.
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Los cibercriminales intentan modificar o eliminar la evidencia digital variando el
rastro. Pero eso no es suficiente para que puedan salir impunes porque:

- Puede obtenerse una copia exacta e irrefutable de esa evidencia digital.

- A traves de herramientas de informatica forense puede comprobarse el original
con la evidencia digital y establecer si ha sido modificada.

- Es posible recuperar los discos duros, aunque se hayan borrado.

Principios del Peritaje:

1. Objetividad: Es un requisito que le compete tanto al fiscal que dirige la
investigacion y por ende elabora los puntos de pericia a realizarse, como al perito informético
que analizara la informacion previamente identificada, asegurada, adquirida y preservada a los

fines de su analisis.

2. Legalidad: El perito debera ser preciso en sus conclusiones, en la metodologia
utilizada para arribar al resultado, y su actuacion sera acorde a la legislacion de la actividad
técnica-informatica-pericial.

3. Idoneidad: Las herramientas informaticas utilizadas deberan ser idoneas y validadas
para otorgar apoyatura a las conclusiones arribadas.

4. Inalterabilidad: Sera fundamental el debido cumplimiento de la cadena de custodia
que asegure gque no ha existido alteracion ni modificacion en el peritaje.

Fraude electrénico

Antes de desarrollar los ilicitos de fraude informatico y suplantacion de identidad, es
importante definir qué se entiende por delitos informaticos, los cuales son:

“aquellas conductas dirigidas a burlar los sistemas de dispositivos de seguridad, esto
es, invasiones a computadoras, correos o sistemas de datas mediante una clave de acceso;
conductas tipicas que Unicamente puede ser cometidas a través de la tecnologia. En un sentido

amplio, comprende a todas aquellas conductas en las que la Tecnologia de la Informacion y
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Comunicacion (TIC) son el objetivo, el medio o el lugar de ejecucién, aunque afecten a bienes
juridicos diversos (...)”

En cuanto al bien juridico, se entiende que se protege

“en general (...) la informacidn, pero esta considerada de diferentes formas, ya sea
como un valor econdmico, como un valor intrinseco a la persona, por su fluidez y trafico
juridico, y finalmente por los sistemas que la procesan o automatizan”;

En otras palabras, también se deben proteger los bienes juridicos tradicionales
afectados a través de este tipo de delitos como son: el patrimonio, la reserva y
confidencialidad de los datos, la fe publica, la indemnidad sexual y otros, por lo que comparto
la opinion de diversos autores que afirman que se trata de un delito pluriofensivo, pues afecta
varios bienes juridicos.

Habiendo explicado la definicion de los delitos informaticos y el bien juridico
protegido, debemos desarrollar el delito de fraude informatico, el cual se encuentra previsto en
el articulo 8° de la Ley N° 30096, que sefiala expresamente lo siguiente:

“El que deliberada e ilegitimamente procura para si 0 para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado, supresion, clonacion
de datos informaticos o cualquier interferencia o0 manipulacién en el funcionamiento de un
sistema informatico, sera reprimido con una pena privativa de libertad no menor de tres ni
mayor de ocho afios y con sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias- multa cuando se afecte el patrimonio del Estado destinado a
fines asistenciales o a programas de apoyo social.”

De la redaccion del tipo penal, se advierte que este ilicito lo puede cometer cualquier
persona y en cuanto al sujeto pasivo también puede ser cometido contra cualquier persona
natural, persona juridica, institucién bancaria e incluso gobiernos que usan sistemas

automatizados de informacidn, conectados unos entre otros.
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Asimismo, este delito sanciona las conductas de disefiar hacer un disefio, introducir
entrar en un lugar, alterar estropear, dafiar o descomponer, borrar desvanecer, suprimir hacer
cesar, hacer desaparecer, clonar producir clones, interferir introducirse en la recepcion de una
sefial y perturbarla o manipular intervenir con medios habiles en la informacion un sistema
informatico todo dispositivo aislado o conjunto de dispositivos interconectados o relaciones
entre si, cuya funcion, o la de alguno de sus elementos, sea el tratamiento automatizado de

datos en ejecucidn de un programa en perjuicio de un tercero.

Esta figura penal se clasifica como un delito de resultado, toda vez que no basta con
realizar las conductas tipicas mencionadas, sino que ademas es necesario que esa accion vaya
seguida de un resultado separado de la misma conducta el cual es causar un perjuicio
economico.

La redaccion del tipo penal, deliberada e ilegitimamente nos evidencia que Unicamente
se puede cometer de forma dolosa, no cabiendo la comision por culpa; es decir, el agente debe
tener la conciencia y voluntad de disefiar, introducir, alterar borrar, suprimir, clonar, interferir
0 manipular de forma ilegitima un sistema informatico.

El otro delito que desarrollaremos, suplantacion de identidad, se encuentra previsto en
el articulo 9° de la mencionada Ley, que sefiala lo siguiente:

“El que, mediante las tecnologias de la informacion o de la comunicacion suplanta la
identidad de una persona natural o juridica, siempre que de dicha conducta resulte algin
perjuicio, material o moral, serd reprimido con pena privativa de libertad no menor de tres ni
mayor de cinco afios”

En cuanto al sujeto activo, se advierte que este ilicito lo puede cometer cualquier
persona y respecto al sujeto pasivo puede ser cometido contra cualquier persona natural o
juridica.

Asimismo, este delito sanciona la conducta de suplantar ocupar con malas artes el

lugar de alguien la identidad de una persona natural o juridica; en estos casos, el criminal



14

ocupa la identidad de una persona natural o juridica mediante cuentas de correo o redes
sociales falsas con la finalidad de engafiar y perjudicar a la victima.

Delito informético

Concepto:

Es toda aquella accion antijuridica que se realiza en el entorno digital, espacio digital o
de Internet. Con el uso de las nuevas tecnologias en todas las esferas de la vida y el creciente
namero de usuarios, como consecuencia de la globalizacién digital de la sociedad, la
delincuencia también se ha expandido a esa dimension.

Gracias al anonimato y a la informacidn personal que se guarda en el entorno digital,
los delincuentes han ampliado su campo de accién y los delitos y amenazas a la seguridad se

han incrementado exponencialmente.

Ademas de los ataques que tienen como objetivo destruir y dafiar activos, sistemas de
informacion u otros sistemas de computadoras, utilizando medios electronicos y/o redes de
Internet, se producen nuevos delitos contra la identidad, la propiedad y la seguridad de las
personas, empresas e instituciones, muchos de ellos como consecuencia del valor que han
adquirido los activos digitales para la big data empresarial y sus propietarios bien sean entes
juridicos o personas naturales.

Existen también otras conductas criminales que aunque no pueden considerarse como
delito, se definen como ciberataques o0 abusos informaticos y forman parte de la criminalidad
informética. La criminalidad informatica consiste en la realizacion de un tipo de actividades
que, reuniendo los requisitos que delimitan el concepto de delito, son llevados a cabo
utilizando un elemento informatico.

Nidia Callegari define al delito informatico como “aquel que se da con la ayuda de la
informatica o de técnicas anexas”. Este concepto tiene la desventaja de solamente considerar
como medio de comision de esta clase de delitos a la informatica, olvidandose la autora que

también que lo informético puede ser el objeto de la infraccidn.
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CALLEGARI, Nidia, Citada por Julio Telles Valdés. Ob. Cita.

Davara Rodriguez define al Delito informéatico como, la realizacion de una accion que,
reuniendo las caracteristicas que delimitan el concepto de delito, sea llevada a cabo utilizando
un elemento informatico y/o telemético, o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o software.

Segun Julio Téllez VValdés conceptualiza al delito informatico en forma tipica y atipica,
entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables en que se tienen a
las computadoras como instrumento o fin” y por las segundas “actitudes ilicitas en que se

tienen a las computadoras como instrumento o fin”.

Como ya se sefialé anteriormente, determinados enfoques doctrinales subrayaran que
el delito informatico, mas que una forma especifica de delito, supone una pluralidad de
modalidades delictivas vinculadas, de algin modo con los computadores, a este respecto el
profesor Romeo Casabona sefiala que el término Delito Informatico debe usarse en su forma
plural, en atencion a que se utiliza para designar una multiplicidad de conductas ilicitas y no
una sola de caracter general.

Se hablara de delito informatico cuando nos estemos refiriendo a una de estas
modalidades en particular.

Parker define a los delitos informaticos como “todo acto intencional asociado de una
manera u otra a los computadores; en los cuales la victima ha o habria podido sufrir una
pérdida; y cuyo autor ha o habria podido obtener un beneficio”, Parker ademas entrega una
tabla en que la que se definen los delitos informaticos de acuerdo con los propdsitos que se
persiguen:

1. Proposito de investigacion de la seguridad: abuso informético es cualquier acto
intencional o malicioso que involucre a un computador como objeto, sujeto, instrumento o
simbolo donde una victima sufrié o podria haber sufrido una pérdida y el perpetrador obtuvo o

pudo haber obtenido una ganancia (Parker, Nycum and Oura, 1973).
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2. Proposito de investigacion y acusacion: delito informatico es cualquier acto ilegal
cuya perpetracion, investigacion o acusacion exige poseer conocimientos de tecnologia
informatica (Departamento de Justicia de Estados Unidos).

3. Proposito legal: delito informético es cualquier acto tal como esta especificado en
una ley sobre delito informatico en la jurisdiccién en que la norma se aplica.

4. Otros propositos: abuso informatico (sea cual sea su objetivo), es cualquier delito

que no puede ser cometido sin computador.

Delito:

La teoria del delito es parte de la ciencia del derecho penal que se ocupa de explicar
que es el delito en general, es decir, cuéles son las caracteristicas que debe tener cualquier
delito, esto facilita la averiguacion de la presencia o ausencia del delito en cada caso concreto.

Este criterio suministro al legislador el poder ordenar una pena o dejar impune; de esta
manera nacio la necesidad de imponer sanciones, algunas veces un tanto dréasticas, a aquellas
conductas humanas que eran reprochables para la sociedad y que por ende contaminaban la
vida armonica de los seres humanos.

El Derecho Penal se ha convertido con el pasar del tiempo en una herramienta efectiva
que el legislador empezo a utilizar para ponerle orden a la sociedad. EI concepto de delito se
define desde diferentes perspectivas, pero todas apuntan a un mismo horizonte.

Segun Franceso Carneluti, el delito es un producto de conflicto intersubjetivo de
intereses, por eso el delito es un modo de ser de la sociedad, no del individuo.

CARNELUTTI, Francesco. El delito. Editorial Leyer. Bogota D.C.:2005, Pg8.

Jackobs senala que “el delito es una comunicacion defectuosa, una desautorizacion de
la norma o falta de fidelidad a la misma. La norma es una expectativa social institucionalizada.

JACKOBS, Gunther. Strafrechtt Allgeimeiner Tell, Berlin, 1993, pags. 34 y 36, citado
por Velasquez.

Para Carrara es “una infraccion a la ley de un Estado, promulgada para proteger la



17

seguridad de los ciudadanos, resultante de un acto externo del hombre, positivo o negativo,
moralmente imputable y politicamente danosos”.

El delito es una conducta del hombre que puede darse de forma positiva o0 negativa,
dentro de la cantidad de comportamientos posibles de los seres humanas s6lo algunas de estas

se pueden llamar delitos. Para poder determinar aquellas conductas que deban ser calificadas

como delitos debemos acudir al Codigo Penal donde el legislador ha identificado las
conductas prohibidas cuya consecuencia es la imposicién de una pena.

En consecuencia, no se hablara de delito mientras la conducta realizada no se
encuentre tipificada como tal en el ordenamiento legal.

De este modo hablaremos de dos caracteres del delito: Genérico (i) Conducta y
Especifico (Tipicidad), es decir podemos decir que la conducta tipica es una especie del
género conducta.

Sin embargo, con la sola caracteristica de tipicidad no se individualiza la especie
delito, puesto que no toda conducta tipica es delito, ya que existen dentro del derecho penal
circunstancias en las que opera una justificacion como exclusion del caracter delictivo de la
conducta tipica tales como la legitima defensa o el estado de necesidad y, en general, de
supuestos de “legitimo ejercicio de derecho”.

En ese sentido, podemos decir que cuando la conducta tipica no esta permitida o tiene
causal de justificacion delictiva diremos que, ademas de tipica, sera también contraria al orden
juridico funcionando como unidad armdnica.

Ciberdelitos

Las primeras definiciones acerca del Ciber Delito lo realizo Parker (1976) quien define
el Ciber Crimen o Delito Informatico como “cualquier incidente asociado con la tecnologia de
los ordenadores en el que la victima sufrié o pudo haber sufrido un dafio y el autor,

intencionadamente, obtuvo o pudo haber obtenido un beneficio” (p.12).
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Por esas mismas épocas Camacho (1987) considerando que no habia una definicion
clara del ciber crimen considera a este hecho como:
“Toda accion dolosa que provoca un perjuicio a personas o entidades sin que

necesariamente conlleve un beneficio material para su autor aun cuando no perjudique de

forma directa o inmediata a la victima y en cuya comision intervienen necesariamente de
forma activa dispositivos habitualmente utilizados en las actividades informaticas” (p.25).

Sin embargo, con la expansion universal del internet en los dltimos 10 afios ha dado
paso a nuevos analisis y conceptos ajustados mas a nuestra realidad actual.

En ese sentido Tellez-Valdez (2017) indica lo siguiente:

Un delito informatico o ciberdelito es toda aquella accion antijuridica y culpable a
través de vias informaticas o que tiene como objetivo destruir y dafiar ordenadores, medios
electronicos y redes de Internet.

Debido a que la informatica se mueve mas rapido que la legislacion, existen conductas
criminales por vias informaticas que no pueden considerarse como delito, segun la "Teoria del
delito", por lo cual se definen como abusos informaticos, y parte de la criminalidad
informatica. (p.187)

En un sentido mas amplio LINARES (2012) comprende al Ciber crimen como

“todas aquellas conductas en las que las TIC son el objetivo, el medio o el lugar de
ejecucion, aunque afecten a bienes juridicos diversos; y que plantea problemas criminolégicos
y penales, originados por las caracteristicas propias del lugar de comision” (p .44)

Finalmente, tomando en consideracion un entorno mas cercano y ajustado a nuestra
realidad como pais, tomamos en consideracion el aporte Villavicencio Terreros (2014) quien
define el delito Informatico como “aquellas conductas dirigidas a burlar los sistemas de
dispositivos de seguridad, esto es, invasiones a computadoras, correos o sistemas de datas
mediante una clave de acceso; conductas tipicas que Unicamente pueden ser cometidas a través

de la tecnologia” (p. 49).
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De acuerdo con las definiciones encontradas y bibliografia consultada, llegamos a la

conclusion que el ciber delito es un acto criminal realizad de manera digital en contra de una

persona o entidad con el fin de obtener beneficio a raiz de dicho acto, asi mismo podemos
decir que no siempre genera un beneficio econdmico o material.

Asi también podemos decir que los Ciberdelitos son actitudes contrarias a los intereses
de las personas teniendo como instrumento o fin (concepto atipico) a las computadoras.

En la actualidad debe hablarse de ciberdelitos, pues este concepto sustantiva las
consecuencias que se derivan de la peculiaridad que constituye la red digital como medio de
comision del hecho delictivo, y que ofrece contornos singulares y problemas propios, como
por ejemplo la dificultad de determinar el lugar de comision de tales hechos ilicitos,
indispensable para la determinacion de la jurisdiccion y competencia penal, para su
enjuiciamiento y aplicacion de la correspondiente ley penal, los problemas para la localizacion
y obtencion de las pruebas de tales hechos delictivos, la insuficiente regulacion legal de los
ilicitos que pueden realizarse a través de la Red o de las diligencias procesales de
investigacion aplicables para el descubrimiento de los mismos —normativa igualmente
desbordada por el imparable avance de las innovaciones tecnologicas, o, en fin, la significativa
afectacion que la investigacion policial en Internet tiene sobre los derechos fundamentales de
los ciudadanos.

La Organizacion de Naciones Unidas reconoce los siguientes tipos de delitos
informaticos:

1. Fraudes cometidos mediante manipulacion de computadoras; en este se redne:
la manipulacion de datos de entrada (sustraer datos), manipulacion de programas (modificar
programas del sistema o insertar nuevos programas o rutinas), manipulacion de los datos de
salida (fijacion de un objeto al funcionamiento de sistemas de informacion, el caso de los
cajeros automaticos) y fraude efectuado por manipulacién informatica (se sacan pequefias

cantidades de dinero de unas cuentas a otras).
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2. Manipulacion de datos de entrada; como objetivo cuando se altera directamente
los datos de una informacion computarizada. Como instrumento cuando se usan las
computadoras como medio de falsificacion de documentos.

3. Dafos o modificaciones de programas o datos computarizados; entran tres
formas de delitos: sabotaje informatico (eliminar o modificar sin autorizacion funciones o
datos de una computadora con el objeto de obstaculizar el funcionamiento) y acceso no
autorizado a servicios y sistemas informaticos (ya sea por curiosidad, espionaje o por
sabotaje).

La criminalidad informatica incluye una amplia variedad de delitos informaticos. El
fendmeno se puede analizar en dos grupos:

1. Informética como objeto del delito: Esta categoria incluye por ejemplo el
sabotaje informatico, la pirateria informatica, el hackeo, el crackeo y el DDNS (Denegacion de
servicio de nombres de dominio).

2. Informética como medio del delito: Dentro de este grupo se encuentra la
falsificacion de documentos electronicos, cajeros automaticos y tarjetas de crédito, robo de

identidad, phreaking, fraudes electrénicos y pornografia infantil.

Delitos Informaticos en el Pera

En el caso del Peru, los delitos informaticos se encuentran regulados en el Codigo
Penal, en el Capitulo X referido a Delitos Informaticos.

Asimismo, la Ley N°30096, Ley de Delitos Informaticos establece las penalidades
frente a la comision de ciertos delitos de indole informaticos siendo el objetivo de esta ley
prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos informaticos y otros
bienes juridicos de relevancia penal, cometidas mediante la utilizacion de tecnologias de la
informacion o de la comunicacion, con la finalidad de garantizar la lucha eficaz contra la

ciberdelincuencia.
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El Estado Peruano ha creado la Secretaria de Gobierno Digital de la Presidencia del
Consejo de ministros, la cual lidera los procesos de innovacion tecnolégica y de
transformacion digital del Estado. Es el ente rector del Sistema Nacional de Transformacion
Digital y administra las Plataformas Digitales del Estado Peruano.

Existen casos particulares sobre delitos informaticos en Perd, tal es el caso de la
Sentencia del Tribunal Constitucional del Per, del 21 de enero de 2004, Expediente N° 1219-
2003-HD/TC, caso Nuevo Mundo Holding S.A, referente al Recurso extraordinario
interpuesto por Nuevo Mundo Holding S.A. (NMH) contra la resolucion de la Tercera Sala
Civil de la Corte Superior de Justicia de Lima, de fojas 597, su fecha 23 de enero del 2003,

que declaro infundada la accion de habeas data de autos. También en el Perd se emitio la Ley

N° 29733 "Ley de Proteccion de Datos Personales™ el dia 03 de julio del 2011, con el cual se

protegen los datos personales en los servicios informaticos.

1.3 Investigaciones relativas al objeto de estudio:

A continuacidn, se muestran las principales investigaciones relativas al objeto de
estudio:

En primer lugar, se hara mencion al antecedente “La admisibilidad y el valor
probatorio de la evidencia digital en el Sistema Juridico Peruano 2018 presentado el afio
2019 para optar el grado académico de Maestro en Derecho Penal y Procesal Penal ante la
Universidad César Vallejo por Miguel Osco.

El estudio tuvo como objetivo conocer y establecer los procedimientos en la
investigacion, manejo y traslado de la evidencia digital, dentro de la actividad probatoria que
se fundamente, por un lado, teniendo en cuenta lo establecido por la ley, y por otro los
procedimientos técnicos mediante el empleo de herramientas tecnoldgicas. El método
empleado fue deductivo, el tipo de investigacion fue basica, de nivel descriptivo, de enfoque

cualitativo, de disefio no experimental. La poblacion estuvo formada por fiscal representante
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del Ministerio Publico, personal PNP especialista en delitos de alta tecnologia representante
de la Policia Nacional del Perd, y un experto de tecnologias en delitos financieros del sistema
bancario. La técnica empleada para recolectar informacion fue la observacion, entrevista,
analisis documental y los instrumentos de recoleccion de datos fueron, cuestionarios, guia de
observacidn, guia de entrevista. Se llegaron a las siguientes conclusiones: La prueba digital no
solo es insuficiente, sino, no cuenta con un tratamiento especial en el Nuevo Codigo Procesal
Penal del 2004, asi como los operadores de justicia jueces, fiscales, abogados litigantes y el
personal de la Policia Nacional no estan capacitados en el manejo de procedimientos de
hallazgo, recojo, tratamiento y traslado de las evidencias digitales (Osco, 2019).

Luego, se citara la investigacion relacionada “Aplicacion de metodologias y
herramientas de la informatica forense para reducir el riesgo de la seguridad
informatica en la Direccién Nacional de Comunicacion y Criminalistica de la Policia
Nacional Del Peru — Huaraz — 2015” presentada el afio 2017 para optar el grado de Maestro
en Ciencias e Ingenieria ante la Universidad Nacional Santiago Antunez de Mayolo por Frans
De la Cruz.

La investigacion tuvo como objetivo aplicar metodologias y herramientas de la
informatica forense para lograr reducir la inseguridad informatica tomando como lugar de
aplicacion la Direccién Nacional de Comunicacion y Criminalistica de la Policia Nacional del
Peru — Huaraz. Investigacion aplicada, descriptivo, de disefio no experimental transversal , la
poblacion de estudio para el trabajo de investigacion estuvo comprendida por los trabajadores
de la Direccion Nacional de Comunicaciones y Criminalistica de la Policia Nacional del Perd,
con una muestra de 45 trabajadores , el instrumento que se utilizd para la recoleccion de la
informacion fue el cuestionario, la informacion se procesé mediante el programa SPSS V19,
para el analisis de datos se utilizo el anélisis estadistico, a través de la estadistica descriptiva.
El resultado de la investigacion forense esta relacionado con la seguridad informatica en la

Direccion Nacional de Comunicacion y Criminalistica de la PNP, los conocimientos de
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metodologias y herramientas de la informética forense tienen una relacion directa con la
seguridad informética en un 89%. Se concluye ue el nivel de preparacién para la informatica
forense y sus capacidades en el departamento de Direccion Nacional de Comunicacion y
Criminalistica de la Policia Nacional del Pert en Huaraz es bajo tan solo representa un 20%
que el personal no esta capacitado para afrontar temas forenses (De la cruz, 2017).

Posteriormente, se mencionara el antecedente titulado “Peritaje informatico basado
en una nueva metodologia hibrida en 2M & J Ingenieros — Huaraz 2019” presentado el
afo 2020 para optar el grado académico de Maestro en Gestion Tecnoldgica de la
Informacidn ante la Universidad Peruana de Ciencias e Informatica por Cristhian Cacha.

El estudio tuvo como objetivo demostrar cual es el efecto de la informatica forense
basado en una nueva metodologia hibrida en el Peritaje Informatico en la Empresa 2M&J
Ingenieros, 2019. Es una investigacion aplicada, con disefio experimental, de manera
especifica, disefio preexperimental, en una muestra censal de 15 computadoras. Se aplicé la
prueba del pretest al grupo Unico y, obtenidos los resultados se realizé la aplicacion de la
nueva metodologia en actividades, para volver a ser evaluada en la fase de postest. En el
tratamiento estadistico se utilizo el software SPSS 25. La descripcion de los resultados se hizo
desde una mirada descriptiva (Figuras y graficas de barras) mientras en la parte inferencial se
utilizo en el contraste de hipdtesis la prueba no paramétrica de rangos con signos de Wilcoxon
que se utiliza para muestras relacionadas. El resultado hallado demostro el efecto de la
informatica forense con la aplicacién de una nueva metodologia en la mejora del peritaje
informatico en la Empresa 2M&J INGENIEROS, 2019, al obtener un valor Z = -3.425 < -
1.96 (95%), por lo que se evidencia diferencias significativas en el contraste de hipétesis en la

fase de pretest y postest, al obtenerse un valor p =0 .001 < 0.05 (Cacha, 2020).
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Por otra parte, se encuentra la investigacion relacionada “Disefio de una metodologia
de recoleccion de evidencia digital para analisis forense de unidades de disco duro,
basada en la norma ISO/IEC 27037:2012” presentada el afio 2019 para optar el grado
académico de Magister en Tecnologias de la Informacién ante la Universidad Internacional
SEK, Ecuador por David Rosero.

La investigacion tuvo como objetivo disefiar y difundir una metodologia para manejo
de evidencia digital contenida en unidades de almacenamiento, con énfasis en discos duros,
basado en la Norma ISO/IEC 27037:2012, debido a que actualmente en Ecuador no se ha
evidenciado un procedimiento normado o estandarizado para realizar actividades de manejo
de evidencia digital por parte de los peritos informaticos calificados en el Consejo de la
Judicatura, es por eso que se plantea una metodologia orientada a la actuacion pericial,
dirigida a dispositivos actuales, con la cual se pretende mejorar la calidad de evidencia digital.
Este trabajo inicia con el anélisis de las metodologias de extraccion de evidencia digital de
discos duros en Argentina, Espafia y Colombia. La metodologia que se propone se basa en la
Norma ISO/IEC 27037:2012 y en investigaciones provenientes de los paises mencionados
consta de seis fases que incluyen la ubicacion, aseguramiento de la escena de los hechos, la
identificacion, recoleccidn, preservacion y analisis de la evidencia digital. Finalmente, se
realiza una difusion a nivel nacional de la metodologia a los peritos informaticos calificados
en el Consejo de la Judicatura se tomé dos muestras de peritos informaticos, la primera para
conocer los medios y herramientas que se utiliza actualmente en el manejo de evidencia
digital, y la segunda muestra para la difusion de la metodologia propuesta. Los resultados
mediante un juicio de experto indican que la aplicacion de la misma tiene ventajas
competitivas respecto a otras metodologias; en otros resultados se muestra que la utilizacion
de la metodologia ayuda en la mejora de la calidad de evidencia digital para ser admitida en
un proceso judicial por el hecho que cumple con los principios de relevancia, la confiabilidad

y la suficiencia (Rosero, 2019).
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A continuacion, se hara referencia al antecedente “Metodologia de analisis forense
informatico para la obtencion de evidencia digital en Base de Datos” presentado el afio
2019 para optar el grado académico de Maestra en Informatica ante la Universidad Nacional
de la Matanza, Argentina por Cintia Gioia.

El estudio tuvo como objetivo plantear el desafio de obtener evidencia digital valida
como medio de prueba para su efectiva sancién dentro de un proceso judicial. Prevenir los
riesgos de invalidar una prueba se convierte en una responsabilidad y un reto profesional. En
este trabajo se propone una metodologia forense especifica para base de datos relacionales
basada en una metodologia forense informatica general que guia, unifica y garantiza la
confiabilidad de las actividades que realiza el perito informatico centradas en la obtencion y el
andlisis de evidencia digital. Asimismo, se plantea la obtencion de evidencia digital a partir de
la configuracion y ejecucion de auditorias de datos universales aplicables a cualquier motor
de base de datos. La metodologia planteada sobrepasa las limitaciones o retos tecnologicos
individuales de cada tipo de base de datos y la dependencia de expertos en dichas tecnologias
que ofrecen soluciones segun su vision tecndcrata, en ocasiones incluso, sin garantizar la
admisibilidad judicial de la evidencia digital (Gioia, 2019).

Por ultimo, se presentard la investigacion relacionada “La recoleccion y custodia de
las evidencias digitales del auditor forense en entidades financieras” presentada el afio
2019 para optar el grado académico de Maestro en Auditoria Forense ante la Universidad
Mayor de San Andreés, Bolivia por Denys Buitrago.

La investigacion tuvo como objetivo establecer la contaminacion de las citadas
evidencias digitales. La justificacion del tema es el establecer los procedimientos correctos
que deben tener en cuenta los Auditores Forenses en la recoleccion de la evidencia digital
para que no se encuentren contaminadas y no sean pruebas ilegales. Se ingresa al marco
tedrico, la cual da una definicidn de que es la prueba, en este sentido es toda aquella

documentacion, declaracion, pericia que da fe de un hecho acontecido. De las mismas formas
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se realiza da un concepto de evidencia que es una certeza clara de un objeto o acto.
Posteriormente se realiza una descripcion de los principios de la prueba, la diferencia entre
prueba y evidencia digital, la custodia de la evidencia, en este punto cabe aclarar que se tomé
el procedimiento establecido en el Cédigo de Procedimiento Penal, que cuando se comete un
hecho delictivo el encargado de recolectar las pruebas en el marco de la legislacién vigente es
el Investigador de la Policia Boliviana. Se realiza una descripcion de la prueba digital en
Bolivia, donde no se establece un procedimiento especifico para recolectar, debiendo ser
tomada como una pericia la cual debe ser solicitada al Ministerio Publico para que sea
realizado por un personal especializado en la materia, existiendo también en el Cédigo de
Procedimiento Penal una contradiccion entre la libertad probatoria y los medios de prueba
descritos. Se toma en cuenta también la legislacion comparada de Venezuela, Argentina,
Chile y Colombia, este ultimo pais cuenta con una legislacion muy avanzada en la
recoleccidn, custodia y valoracion de las pruebas digitales dentro de los procesos penales

(Buitrago, 2019).

1.4 Marco Conceptual

Base de datos

Conjunto completo de ficheros informaticos que reinen informaciones generales o
tematicas, que generalmente estan a disposicién de numerosos usuarios.

Delito informético

Julio Téllez Valdez (2007) en su libro derecho informatico, enfoca el delito
informatico desde el punto de vista tipico y atipico y lo define como “actitud contraria a los
intereses de las personas en que se tiene a los computadores como instrumento o fin (concepto
atipico) o las conductas tipicas, antijuridica o culpables en las que se tienen los computadores
como instrumento o fin (Ojeda Pérez, Rincon Rodriguez, Arias Flérez, & Daza Martinez,

2010).
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Evidencia digital

Es un registro de la informacion guardada o difundida a través de un sistema
informéatico que puede utilizarse como prueba en un proceso judicial. Es cualquier dato digital
que pueda relacionar un delito con su victima o con su autor

Informética forense

Aplicacion de la ciencia para la identificacion, recoleccion, examen y analisis de los
datos, preservando correctamente su integridad, llevando a cabo a su vez una estricta cadena
de custodia de la informacion.

Red social en internet

Las rede sociales son sitios web que ofrecen servicios y funcionalidades de
comunicacion diversos para mantener en contacto a los usuarios de la red. Se basan en un
software especial que integra numerosas funciones individuales: blogs, wikis, foros, chat,
mensajeria, entre otros, en una misma interfaz y que proporciona la conectividad entre los
diversos usuarios de la red.

Redes tematicas

Son similares a las anteriores, aunque se diferencian por el hecho de que suelen
centrarse en un tema en concreto y proporcionan las funcionalidades necesarias para el mismo.
Por ejemplo, una red de cine, una de informatica, de algin tipo de deporte, etc.

Redes profesionales

Son una variedad especial de las anteriores, dedicadas exclusivamente al &mbito
laboral, en todas sus vertientes. Pueden poner en contacto a aquellos que ofrecen trabajo con
los que lo buscan, crear grupos de investigacion, entre otros.

Mensaje de datos: Es toda aquella informacidn visualizada, generada enviada, recibida,
almacenada o comunicada por medios informaticos, electrénicos, dpticos, digitales o

similares.
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Sabotaje informatico

El término sabotaje informéatico comprende todas aquellas conductas dirigidas a causar
dafios en el hardware o en el software de un sistema. (Lopez Hernandez, 2011).

Seguridad contra los delitos informaticos

La seguridad cibernética consiste en fomentar la confianza y la seguridad en el uso de
las TIC para garantizar la confianza en la sociedad de la informacion. En consecuencia,
podemos definirlo como todas las actividades y operaciones encaminadas a reducir y
prevenir amenazas y vulnerabilidades, y tener politicas de proteccion;respuesta al incidente;
Recuperacion, aseguramiento de datos, aplicacion de la ley y operaciones militares y de
inteligencia relacionadas con la seguridad del espacio cibernético. (Mona Al-achkar Jabbour,
2016).

Sistema informatico

Conjunto organizado de programas y bases de datos que se utilizan para, generar,

almacenar, tratar de forma automatizada datos o informacion cualquiera que esta sea.

Soporte légico

Cualquiera de los elementos (tarjetas perforadas, cintas o discos magnéticos, discos
opticos) que pueden ser empleados para registrar informacién en un sistema informatico.

Soporte material: Es cualquier elemento corporal que se utilice para registrar toda clase

de informacién.

1.5 Marco Legal

Error Judicial Inexcusable

Torres (2018) menciona que el Codigo Procesal Civil peruano, vigente desde el 28 de
julio de 1993, establece en su articulo 509: “El Juez es civilmente responsable cuando en
ejercicio de su funcidn jurisdiccional causa dafio a las partes o a terceros, al actuar con dolo o

culpa inexcusable”.
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Igualmente, este cuerpo legal determina en su articulo 516 la existencia de
responsabilidad solidaria entre el Estado y el juez para el pago de los dafios y perjuicios que
pudieran resultar del actuar judicial.

De esta manera, el autor argumenta que se entiende que el litigante puede demandar
civilmente al juez el pago de una indemnizacion sélo en caso haya sido perjudicado por dolo o
culpa inexcusable en un proceso judicial. Al mismo tiempo, de resultar vencedor en el
mencionado proceso civil, el litigante puede cobrar tal monto econémico al juez o al estado de
forma solidaria.

Torres sostiene que se debe considerar que este proceso civil es mas restringido de lo
que aparenta ya que el dolo y la culpa inexcusable esbozados se encuentran restringidos por el

propio articulo 509 del C.P.C. de la siguiente forma:

“Dolo: 1) falsedad, ii) fraude, o iii) si deniega justicia al rehusar u omitir un acto o
realizar otro por influencia.

Culpa inexcusable: i) grave error de derecho, ii) interpretacion insustentable de la ley o
iii) causar indefension al no analizar los hechos probados por el afectado”.

Ademas, el autor asegura que existe una presuncién de dolo o culpa inexcusable
establecida en el articulo 510 del Codigo Procesal Civil. No obstante, se considera que esta
también tiene una estricta aplicacion. EI mencionado articulo determina que:

“Cuando la resolucion contraria el criterio del juez sustentado anteriormente en causa
similar, salvo que motive los fundamentos del cambio.

Cuando el juez resuelve en discrepancia con la opinion del Ministerio Publico o en
discordia, segun sea el caso, en temas sobre los que existe jurisprudencia obligatoria o
uniforme, o en base a fundamentos insostenibles”.

Responsabilidad de los Jueces

Torres considera que el proceso de responsabilidad civil de los jueces esta se encuentra

restringido a lo sefialado precedentemente. En consecuencia, si un litigante resulta perjudicado
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por una actuacion judicial que, segun las normas legales sefialadas anteriormente, no califica o
se presume como dolo o culpa inexcusable, queda impedido de activar validamente un proceso
de responsabilidad civil de los jueces, y, de esta manera, obtener indemnizacién por esta via.

Por otra parte, en el marco de la responsabilidad civil del Estado por errores en actos
judiciales, el autor destaca que la Constitucion Politica de 1993 del Estado peruano, ha
definido el derecho de ser indemnizado por el error judicial a cargo del Estado en el articulo
139.7. No obstante, tal prerrogativa esta circunscrita, al menos a primera vista, a las

detenciones arbitrarias.

Torres enfatiza que aquel derecho constitucional ha adquirido el caracter de
convencional al amparo del articulo 10 de la Convencion Americana sobre Derechos Humanos
de 1969, que precisa: “Toda persona tiene derecho a ser indemnizada conforme a la ley en
caso de haber sido condenada en sentencia firme por error judicial”.

De acuerdo con el autor, este derecho se encuentra delimitado por la Ley 24973 del 28
de diciembre de 1988, que indica en sus articulos 2 y 3 que los acreedores a este derecho son:

“Quienes han sido detenidos por causa injustificada, o que, existiendo esta, se exceden
los limites fijados por la Constitucion, especialmente cuando el detenido no es puesto a
disposicion del juez.

Quienes hayan sido condenados de forma erronea o arbitraria, siempre que asi lo
acredite el juicio de revision realizado por la Corte Suprema.

Quienes hayan sido sometidos a prision preventiva y obtienen posteriormente auto de
archivo definitivo o absolucion”.

Asimismo, el autor refiere que el Tribunal Constitucional peruano establecié en 1999
que los beneficiarios de un indulto especial pueden pretender también una indemnizacion por
parte del estado ya que este tipo de perdon presidencial constituye una forma de
reconocimiento de error judicial. Esta situacion implica la existencia de una detencion

arbitraria.
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En ese sentido, Torres ratifica que una persona tiene derecho a ser indemnizada por el
estado peruano cuando es detenida de forma ilegal o arbitraria. Ademas, independientemente
de la existencia de dolo, culpa inexcusable o cualquier otro factor de atribucién de
responsabilidad.

En palabras del autor, segln el ordenamiento juridico actual se concluye que la

indemnizacion de un litigante por la actuacion judicial indebida la efectda:

“El Estado y el juez de forma solidaria, cuando la conducta judicial califica o se
presume como dolo o culpa inexcusable a la luz de los articulos 509 y 510 del C.P.C.

El Estado, cuando la persona es detenida ilegal o arbitrariamente, con independencia
de la existencia de dolo o culpa”.

Por otra parte, en caso un litigante se vea perjudicado por un acto judicial que no
califique dentro de los parametros anteriores, serd impedido de demandar validamente una

indemnizacion (Torres, 2018).
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CAPITULO Il. EL PROBLEMA, OBJETIVOS, HIPOTESIS Y VARIABLES

2.1 Planteamiento del problema

2.1.1 Descripcion de la realidad problemética.

Fernandez (2012) sefiala que el problema de investigacién es lo que surge durante la
observacion en un determinado ambiente, no necesariamente un quehacer profesional. Por lo
tanto, un problema es un vacio del conocimiento que se busca entender durante el transcurso
de la investigacion. (p.11).

Actualmente, en la esfera de la “informatica y de las telecomunicaciones”, la
“tecnologia de la informacion y comunicacion” ha avanzado y desarrollado grandes
transformaciones experimentales; la informacion sea almacenada, tratada o transmitida en
forma ilicita por medio de los sistemas informaticos estarian atentando contra los derechos
fundamentales; razon por el cual se ha promulgado la “Ley N° 30096 - Ley de Delitos
Informaticos, modificada por la Ley N° 30171, entre los cuales se encuentran los siguientes
“Delitos Informaticos™: “delitos contra datos y sistemas informaticos, contra la indemnidad y
libertad sexual, contra la intimidad y el secreto de las comunicaciones, contra el patrimonio,
contra la fe pablica”.

Nos encontramos frente a una realidad en las investigaciones penales que nos enfrenta
con la utilizacién de las nuevas tecnologias por parte de los delincuentes, circunstancia que
requiere de un conocimiento profundizado de los investigadores y del personal policial
actuante de estos mecanismos innovadores.

La obtencion de informacion, como elementos de prueba para el éxito de una

investigacion criminal, exige de los investigadores encargados de la recoleccion, preservacion,
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analisis y presentacion de la evidencia digital, una labor impecable que garantice su
autenticidad e integridad, a fin de ser presentada por el fiscal en el juicio oral.

Es fundamental afianzar la relacion entre policias y fiscales a fin de elaborar y
coordinar, con direccion del fiscal, una estrategia de investigacion en la que se discutan y
optimicen los mecanismos de recoleccion de evidencia digital, las herramientas a utilizarse,
con el objetivo que el pormenorizado trabajo realizado por los investigadores adquiera una
legitimidad absoluta que, a la luz del procedimiento penal, pueda ser presentada ante el juez,
en el juicio oral, con la solidez que ello requiere.

Es en base a esta realidad problematica, es que la presente investigacion pretende
determinar la influencia de la Evidencia Digital en los Delitos de Fraude Informatico

tipificado en el Codigo Procesal Penal Peruano.
2.1.2 Definicion del problema: General y Especificos.
2.1.2.1 Problema General

¢En qué medida influye la Evidencia Digital y los Delitos de Fraude Informatico

tipificado en el Cddigo Procesal Penal Peruano?
2.1.2.2 Problemas Especificos (PE).

PE:1. ¢En qué medida influye el nivel de Autenticidad de la Evidencia Digital en los
Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano?

PE.. ¢En qué medida influye el nivel de Confiabilidad de la Evidencia Digital en los
Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano?

PEs. ¢En qué medida influye el nivel de Completitud o Suficiencia de la Evidencia

Digital en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano?



34

PE4. ¢En qué medida influye el nivel de Conocimiento de las Leyes de la Evidencia
Digital en los Delitos de Fraude Informético tipificado en el Codigo Procesal Penal Peruano?
PEs. ¢En qué medida influye el nivel de Cumplimiento de las Leyes de la Evidencia

Digital en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano?

2.2 Finalidad y objetivos de la investigacion

2.2.1 Finalidad

El trabajo de investigacion tiene como finalidad determinar la influencia de la
Evidencia Digital en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal
Peruano.

Es importante porque los resultados permitiran identificar las principales debilidades
de los delitos de fraudes informaticos, de esta manera se propondran alternativas de solucion y
estrategias para que mejore la seguridad informatica y se hagan cumplir las leyes de codigo

procesal penal peruano.
2.2.2 Objetivo General y Especificos
2.2.2.1 Objetivo General

Determinar la influencia de la Evidencia Digital en los Delitos de Fraude Informatico

tipificado en el Cddigo Procesal Penal Peruano.
2.2.2.2 Objetivos Especificos

OE.:. Determinar la influencia del nivel de Autenticidad de la Evidencia Digital en los
Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.
OE-:. Determinar la influencia del nivel de Confiabilidad de la Evidencia Digital en los

Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.
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OEs. Determinar la influencia del nivel de Completitud o Suficiencia de la Evidencia
Digital en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.

OE.4. Determinar la influencia del nivel de Conocimiento de las Leyes de la Evidencia
Digital en los Delitos de Fraude Informaético tipificado en el Cddigo Procesal Penal Peruano.

OEs. Determinar la influencia del nivel de Cumplimiento de las Leyes de la Evidencia

Digital en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.
2.2.3 Delimitacion del estudio.

La presente investigacion con fines metodoldgicos tiene delimitados los siguientes
aspectos:

Delimitacion espacial. La investigacion se desarrollé en los ambientes de los juzgados
del distrito Independencia.

Delimitacion temporal. El periodo que abarco el presente estudio fue de enero a
diciembre del afio 2020.

Delimitacion social. Se trabajo a nivel de las personas que han sido victima de fraude
informatico en el distrito de Independencia, asi como con los operadores de justicia del

mencionado distrito judicial.
2.2.4 Justificacion e importancia del estudio.

El desarrollo de la investigacion estard encaminado a tratar de determinar la influencia
de la Evidencia Digital en los Delitos de Fraude Informatico tipificado en el Cédigo Procesal
Penal Peruano.

La investigacion brindara aportes importantes que permitiran adoptar politicas y/o
acciones encaminadas a mejorar las condiciones de seguridad informatica, asi como entender

los derechos de los ciudadanos frente a cualquier fraude informatico.
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2.3 Hipotesis y variables

2.3.1 Supuestos teoricos.

En la actualidad, la informética (tecnologia de la informacién) es uno de los
instrumentos mas utilizado en las actividades cotidianas que realiza el hombre; no obstante,
este instrumento viene siendo utilizado en forma incorrecta motivo por el cual tiende a afectar
ciertos derechos fundamentales.

Esta situacion ha motivado en todo el planeta a realizar investigaciones al respecto y
regular este tipo de conductas, todo esto con la finalidad de proteger derechos fundamentales.

Al respecto, algunas de las investigaciones que analizaron el tema en comento fueron:
“Derecho Penal y Derecho de las Nuevas Tecnologias de la Informacion y Comunicacion:
Criminalidad Asociada a las Telecomunicaciones” (Guerra, 2011); “El Derecho a la Intimidad,
la vision de la informatica y el delito de los datos personales” (Riascos, 1999); “Derecho a la
Intimidad en la estructura de la ley especial de intervencion de telecomunicaciones” (Amaya,
Avalos, y Jule 2012); “El derecho fundamental a la proteccion de datos personales en México:
Analisis desde la influencia del ordenamiento juridico espafiol” (Guzman, 2013); “La
proteccion de datos personales en Espafia: Evolucion normativa y criterios de aplicacion”
(Zaballos, 2013).

Estas investigaciones demuestran que la tecnologia de la informacién es de gran
utilidad e influye sustancialmente en el desarrollo de las sociedades actuales, pero también la
incorrecta utilizacion afecta derechos fundamentales, por tanto, es necesario estar atento con la
finalidad de proteger dichos derechos fundamentales.

Si bien es cierto las tecnologias actualmente es de suma importancia para el desarrollo

de las sociedades, también es importante la proteccion de los derechos fundamentales, esto
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con la finalidad de convivir en bienestar y paz social; es en razon a ello que la “Organizacion
para la Cooperacion y Desarrollo Econdmico” (OCDE), y los estados vienen realizando
denodados esfuerzos, con la finalidad de proteger la informacion contenida en sistemas
informaticos, informacion que contiene datos (intimos, privados o reservados ) de suma
importancia para las personas naturales o juridicas.

Por tal motivo, se ha planteado las siguientes hipotesis que se muestran a continuacion:
2.3.2 Hipotesis, principal y especificas.
2.3.2.1 Hipotesis principal (HP).

La Evidencia Digital influye significativamente en los Delitos de Fraude Informatico

tipificado en el Codigo Procesal Penal Peruano.
2.3.2.2 Hipotesis especificas (HE).

HE.. El nivel de Autenticidad de La Evidencia Digital influye significativamente en
los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal Peruano.

HE:. El nivel de Confiabilidad de La Evidencia Digital influye significativamente en
los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal Peruano.

HEs. El nivel de Completitud o Suficiencia de La Evidencia Digital influye
significativamente en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal
Peruano.

HE.. El nivel de Conocimiento de las Leyes de La Evidencia Digital influye
significativamente en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal

Peruano.



HEs. El nivel de Cumplimiento de las Leyes de La Evidencia Digital influye

significativamente en los Delitos de Fraude Informaético tipificado en el Cédigo Procesal Penal

Peruano.

2.3.3 Variables e indicadores.

2.3.3.1 Variables

VI. (X) Evidencia Digital. (variable independiente)

VD. () Delitos de Fraude Informatico. (variable dependiente)

2.3.3.2 Operacionalizacion de las variables

Cuadro 1

Variables e Indicadores

VARIABLE

INDICADORES

Evidencia Digital

(X)

(variable independiente)

- Nivel de autenticidad.
Xa:
Xs:
Xa:
Xs:

Nivel de confiabilidad.
Nivel de completitud o suficiencia.
Nivel de conocimiento de las leyes.

Nivel de cumplimiento de las leyes.

Delitos de Fraude
Informatico
(Y)

(variable dependiente)

: Nivel de seguridad informatica.
Ya:
Ys:
Ya:
Ys:

Politica de uso de la informacion.
Derecho a la Propiedad intelectual.
Nivel de acceso a material inadecuado.

Nivel de plagio y sus modalidades.

Fuente: Autor de la tesis (2021)
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CAPITULO Ill. METODOS, TECNICAS E INSTRUMENTOS

3.1 Poblaciéon y muestra

3.1.1 Poblacién.

El distrito de Independencia alberga 8 salas superiores (4 penales permanentes, 2
penales transitorias y 2 civiles), 7 juzgados civiles, 7 juzgados de familia, 1 juzgado laboral y

14 juzgados penales.

La poblacion de operadores de justicia asciende aproximadamente a 200 personas.

3.1.2 Muestra

Para determinar la muestra optima a investigar se utilizo la siguiente formula,

representada por el estadistico:

N*Zp*q
t AN 1)+ 2 *prg
=
donde:
p : probabilidad de éxito representada por el 50% (0.5) encuesta (Se asume p
= 50%)

Proporcion de fracaso (Se asume 1-p = 50%)
Margen de error 5% seleccionado por el investigador
N :  Poblacion (200)
n= Tamafio de la muestra
Z= Distribucién Estandar (1.96 con un N.C 95%)

n=132



3.2 Tipo, Nivel, Método y Disefio de Investigacion

3.2.1 Tipo de investigacion.

El tipo fue el Explicativo.
3.2.2 Nivel de Investigacion.

El nivel de la investigacion fue el aplicado
3.2.3 Meétodo y Disefio.
3.2.3.1 Meétodo.

El método utilizado fue el Ex Post Facto
3.2.3.2 Disefio.

El disefo fue correlacional. Se tomd una muestra en la cual

M = Oy (f) Oxt
Donde:
M = Muestra.
o = Observacion.
f = En funcion de.
X1 = Evidencia digital.
Y1 = Delitos de Fraude Informatico.

3.3 Técnica (s) e instrumento (s) de recoleccion de datos

3.3.1 Técnicas.

La principal técnica que se utiliz6 en el presente estudio fue la encuesta.

40
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3.3.2 Instrumentos.

Como instrumento de recoleccion de datos se utilizé el cuestionario que, por
intermedio de una encuesta de preguntas, en su modalidad cerradas, se tomaran a la muestra

sefialada.

3.4 Procesamiento de datos
La fiabilidad del instrumento dirigido a los 132 operadores de justicia de la Corte
Superior de Justicia de Lima Norte es considerada como consistencia interna de la prueba, alfa
de Cronbach (0=0,828) la cual es considerada como buena (segin Hernandez Sampieri, 2005).
Esta confiabilidad se ha determinado en relacion con los 20 items centrales de la
encuesta, lo cual quiere decir que la encuesta realizada ha sido confiable, valida y aplicable. El

cuadro 2 muestra los resultados del coeficiente de confiabilidad alfa de Cronbach.
3.4.1 Confiabilidad del Instrumento.

Cuadro 2

Estadistico de Fiabilidad Sobre el Instrumento

Resumen del proceso

N %
Validados 132 100,0
Casos Excluidos 0 0

Total 132 100,0




Resultado Estadistico

Alfa de Cronbach

N° de elementos

0,828

20

42
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CAPITULO IV. PRESENTACION Y ANALISIS DE LOS RESULTADOS

4.1 Presentacion de resultados

A continuacién, se muestran los resultados de la encuesta realizada a 132 operadores
de justicia de la Corte Superior de Justicia de Lima Norte - diciembre 2020.

La misma tiene por finalidad determinar la influencia de la Evidencia Digital en los

Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.

Tabla 1

Nivel de Autenticidad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 20 15.15%
De Acuerdo 28 21.21%
Indeciso 26 19.70%
En desacuerdo 37 28.03%
Muy en desacuerdo 21 15.91%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 1

Nivel de Autenticidad
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Encuesta realizada a 132 operadores logisticos de la Corte Superior de Justicia de Lima Norte
Diciembre 2020

Como se aprecia en la Tabla 1, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de autenticidad en la evidencia digital en los delitos de fraude
informatico tipificado en el cddigo procesal penal peruano; 37 operadores de justicia refieren
que estan en desacuerdo, lo que representa el 28.03%, 28 operadores de justicia que se
encuentran de acuerdo, lo que representa el 21.21%, 26 operadores de justicia que estan
indecisos, lo que representa el 19.70%, 21 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 15.91% y 20 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 15.15%.

Es decir, el 43.94% esta en desacuerdo respecto a si considera que es adecuado el nivel
de autenticidad en la evidencia digital en los delitos de fraude informatico tipificado en el

cddigo procesal penal peruano.
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Tabla 2

Mejora el Nivel de Autenticidad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 24 18.18%
De Acuerdo 36 27.27%
Indeciso 31 23.48%
En desacuerdo 21 15.91%
Muy en desacuerdo 20 15.15%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Diciembre 2020

Como se aprecia en la Tabla 2, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de autenticidad en la evidencia digital en los delitos de fraude
informatico tipificado en el cddigo procesal penal peruano; 36 operadores de justicia que se

encuentran de acuerdo, lo que representa el 27.27%, 31 operadores de justicia que estan
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indecisos, lo que representa el 23.48%, 24 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 18.18%, 21 operadores de justicia refieren
que estan en desacuerdo, lo que representa el 15.91% y 20 operadores de justicia que
sefialaron estar muy en desacuerdo, lo que representa el 15.15%.

Es decir, el 45.45% esta de acuerdo respecto a si considera que pude mejorar el nivel
de autenticidad en la evidencia digital en los delitos de fraude informatico tipificado en el

cddigo procesal penal peruano.

Tabla 3

Nivel de Confiablidad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 17 12.88%
De Acuerdo 31 23.48%
Indeciso 28 21.21%
En desacuerdo 32 24.24%
Muy en desacuerdo 24 18.18%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 3

Nivel de Confiablidad
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Como se aprecia en la Tabla 3, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de confiabilidad en la evidencia digital en los delitos de fraude
informatico tipificado en el cddigo procesal penal peruano; 32 operadores de justicia refieren
que estan en desacuerdo, lo que representa el 24.24%, 31 operadores de justicia que se
encuentran de acuerdo, lo que representa el 23.48%, 28 operadores de justicia que estan
indecisos, lo que representa el 21.21%, 24 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 18.18% y 17 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 12.88%.

Es decir, el 42.42% esta en desacuerdo respecto a si considera que es adecuado el nivel
de confiabilidad en la evidencia digital en los delitos de fraude informatico tipificado en el

cddigo procesal penal peruano.
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Tabla 4

Mejora el Nivel de Confiabilidad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 25 18.94%
De Acuerdo 19 14.39%
Indeciso 30 22.73%
En desacuerdo 44 33.33%
Muy en desacuerdo 14 10.61%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020

Figura 4
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Como se aprecia en la Tabla 4, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de confiabilidad en la evidencia digital en los delitos de fraude
informatico tipificado en el cddigo procesal penal peruano; 44 operadores de justicia refieren

que estan en desacuerdo, lo que representa el 33.33%, 30 operadores de justicia que estan
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indecisos, lo que representa el 22.73%, 25 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 18.94%, 19 operadores de justicia que se
encuentran de acuerdo, lo que representa el 14.39% y 14 operadores de justicia que sefialaron
estar muy en desacuerdo, lo que representa el 10.61%.

Es decir, el 43.94% esta en desacuerdo respecto a si considera que pude mejorar el
nivel de confiabilidad en la evidencia digital en los delitos de fraude informatico tipificado en

el codigo procesal penal peruano.

Tabla s

Nivel de Completitud o Suficiencia

Respuestas Cantidad Porcentaje
Muy de Acuerdo 16 12.12%
De Acuerdo 32 24.24%
Indeciso 27 20.45%
En desacuerdo 42 31.82%
Muy en desacuerdo 15 11.36%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 5

Nivel de Completitud o Suficiencia
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Como se aprecia en la Tabla 5, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de completitud o suficiencia en la evidencia digital en los delitos de
fraude informatico tipificado en el codigo procesal penal peruano; 42 operadores de justicia
refieren que estan en desacuerdo, lo que representa el 31.82%, 32 operadores de justicia que se
encuentran de acuerdo, lo que representa el 24.24%, 27 operadores de justicia que estan
indecisos, lo que representa el 20.45%, 16 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 12.12% y 15 operadores de justicia que
sefialaron estar muy en desacuerdo, lo que representa el 11.36%.

Es decir, el 43.18% esta en desacuerdo respecto a si considera que es adecuado el nivel
de completitud o suficiencia en la evidencia digital en los delitos de fraude informatico

tipificado en el codigo procesal penal peruano.
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Tabla 6

Mejora el Nivel de Completitud o Suficiencia

Respuestas Cantidad Porcentaje
Muy de Acuerdo 24 18.18%
De Acuerdo 29 21.97%
Indeciso 27 20.45%
En desacuerdo 32 24.24%
Muy en desacuerdo 20 15.15%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020

Figura 6
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Como se aprecia en la Tabla 6, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de completitud o suficiencia en la evidencia digital en los delitos de
fraude informatico tipificado en el cddigo procesal penal peruano; 32 operadores de justicia

refieren que estan en desacuerdo, lo que representa el 24.24%, 29 operadores de justicia que se
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encuentran de acuerdo, lo que representa el 21.97%, 27 operadores de justicia que estan
indecisos, lo que representa el 20.45%, 24 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 18.18% y 20 operadores de justicia que
sefialaron estar muy en desacuerdo, lo que representa el 15.15%.

Es decir, el 40.15% esta de acuerdo respecto a si considera que pude mejorar el nivel
de completitud o suficiencia en la evidencia digital en los delitos de fraude informatico

tipificado en el cédigo procesal penal peruano.

Tabla 7

Nivel de Conocimiento de las Leyes

Respuestas Cantidad Porcentaje
Muy de Acuerdo 17 12.88%
De Acuerdo 35 26.52%
Indeciso 20 15.15%
En desacuerdo 37 28.03%
Muy en desacuerdo 23 17.42%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 7

Nivel de Conocimiento de las Leyes
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Como se aprecia en la Tabla 7, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de conocimiento de las leyes en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 37 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 28.03%, 35 operadores de justicia que se encuentran de
acuerdo, lo que representa el 26.52%, 23 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 17.42%, 20 operadores de justicia que estan indecisos, lo que
representa el 15.15% y 17 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 12.88%.

Es decir, el 45.45% esta en desacuerdo respecto a si considera que es adecuado el nivel
de conocimiento de las leyes en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.



54

Tabla 8

Mejora el Nivel de Conocimiento de las Leyes

Respuestas Cantidad Porcentaje
Muy de Acuerdo 23 17.42%
De Acuerdo 34 25.76%
Indeciso 22 16.67%
En desacuerdo 35 26.52%
Muy en desacuerdo 18 13.64%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 8, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de conocimiento de las leyes en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 35 operadores de justicia refieren que estan en

desacuerdo, lo que representa el 26.52%, 34 operadores de justicia que se encuentran de
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acuerdo, lo que representa el 25.76%, 23 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 17.42%, 22 operadores de justicia que estan
indecisos, lo que representa el 16.67% Yy 18 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 13.64%.

Es decir, el 43.18% esta de acuerdo respecto a si considera que pude mejorar el nivel
de conocimiento de las leyes en los delitos de fraude informatico tipificado en el cddigo

procesal penal peruano.

Tabla 9

Nivel de Cumplimiento de las Leyes

Respuestas Cantidad Porcentaje
Muy de Acuerdo 21 15.91%
De Acuerdo 29 21.97%
Indeciso 23 17.42%
En desacuerdo 41 31.06%
Muy en desacuerdo 18 13.64%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 9

Nivel de Cumplimiento de las Leyes
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Como se aprecia en la Tabla 9, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de cumplimiento de las leyes en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 41 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 31.06%, 29 operadores de justicia que se encuentran de
acuerdo, lo que representa el 21.97%, 23 operadores de justicia que estan indecisos, lo que
representa el 17.42%, 21 operadores de justicia que indicaron gque se encuentran muy de
acuerdo, lo que representa el 15.91% y 18 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 13.64%.

Es decir, el 44.70% esta en desacuerdo respecto a si considera que es adecuado el nivel
de cumplimiento de las leyes en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.
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Tabla 10

Mejora el Nivel de Cumplimiento de las Leyes

Respuestas Cantidad Porcentaje
Muy de Acuerdo 30 22.73%
De Acuerdo 32 24.24%
Indeciso 19 14.39%
En desacuerdo 38 28.79%
Muy en desacuerdo 13 9.85%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 10, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de cumplimiento de las leyes en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 38 operadores de justicia refieren que estan en

desacuerdo, lo que representa el 28.79%, 32 operadores de justicia que se encuentran de
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acuerdo, lo que representa el 24.24%, 30 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 22.73%, 19 operadores de justicia que estan
indecisos, lo que representa el 14.39% y 13 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 9.85%.

Es decir, el 46.97% esta de acuerdo respecto a si considera que pude mejorar el nivel
de cumplimiento de las leyes en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.

Tabla 11

Nivel de Seguridad Informatica

Respuestas Cantidad Porcentaje
Muy de Acuerdo 17 12.88%
De Acuerdo 26 19.70%
Indeciso 22 16.67%
En desacuerdo 43 32.58%
Muy en desacuerdo 24 18.18%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 11

Nivel de Seguridad Informatica
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Como se aprecia en la Tabla 11, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el nivel de seguridad informatica en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 43 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 32.58%, 26 operadores de justicia que se encuentran de
acuerdo, lo que representa el 19.70%, 24 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 18.18%, 22 operadores de justicia que estan indecisos, lo que
representa el 16.67% y 17 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 12.88%.

Es decir, el 50.76% esta en desacuerdo respecto a si considera que es adecuado el nivel
de seguridad informatica en los delitos de fraude informatico tipificado en el codigo procesal

penal peruano.
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Tabla 12

Mejora el Nivel de Seguridad Informatica

Respuestas Cantidad Porcentaje
Muy de Acuerdo 19 14.39%
De Acuerdo 28 21.21%
Indeciso 24 18.18%
En desacuerdo 39 29.55%
Muy en desacuerdo 22 16.67%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 12, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el nivel de seguridad informatica en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 39 operadores de justicia refieren que estan en

desacuerdo, lo que representa el 29.55%, 28 operadores de justicia que se encuentran de
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acuerdo, lo que representa el 21.21%, 24 operadores de justicia que estan indecisos, lo que
representa el 18.18%, 22 operadores de justicia que sefialaron estar muy en desacuerdo, lo que
representa el 16.67% y 19 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 14.39%.

Es decir, el 46.21% esta en desacuerdo respecto a si considera que pude mejorar el
nivel de seguridad informatica en los delitos de fraude informaético tipificado en el cédigo

procesal penal peruano.

Tabla 13

Politica de Uso de Informacidén

Respuestas Cantidad Porcentaje
Muy de Acuerdo 24 18.18%
De Acuerdo 32 24.24%
Indeciso 28 21.21%
En desacuerdo 31 23.48%
Muy en desacuerdo 17 12.88%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 13
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Como se aprecia en la Tabla 13, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuada la politica de uso de informacion en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 32 operadores de justicia que se encuentran de
acuerdo, lo que representa el 24.24%, 31 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 23.48%, 28 operadores de justicia que estan indecisos, lo que
representa el 21.21%, 24 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 18.18% y 17 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 12.88%.

Es decir, el 42.42% esta de acuerdo respecto a si considera que es adecuada la politica
de uso de informacién en los delitos de fraude informatico tipificado en el codigo procesal

penal peruano.
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Tabla 14

Mejora la Politica de Uso de Informacion

Respuestas Cantidad Porcentaje
Muy de Acuerdo 19 14.39%
De Acuerdo 25 18.94%
Indeciso 30 22.73%
En desacuerdo 44 33.33%
Muy en desacuerdo 14 10.61%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 14, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar la politica de uso de informacidn en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 44 operadores de justicia refieren que estan en

desacuerdo, lo que representa el 33.33%, 30 operadores de justicia que estan indecisos, lo que
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representa el 22.73%, 25 operadores de justicia que se encuentran de acuerdo, lo que
representa el 18.94%, 19 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 14.39% y 14 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 10.61%.

Es decir, el 43.94% esta en desacuerdo respecto a si considera que pude mejorar la
politica de uso de informacion en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.

Tabla 15

Derecho a la Propiedad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 15 11.36%
De Acuerdo 27 20.45%
Indeciso 32 24.24%
En desacuerdo 42 31.82%
Muy en desacuerdo 16 12.12%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 15
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Como se aprecia en la Tabla 15, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es adecuado el derecho a la propiedad intelectual en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 42 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 31.82%, 32 operadores de justicia que estan indecisos, lo que
representa el 24.24%, 27 operadores de justicia que se encuentran de acuerdo, lo que
representa el 20.45%, 16 operadores de justicia que sefialaron estar muy en desacuerdo, lo que
representa el 12.12% y 15 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 11.36%.

Es decir, el 43.94% esta en desacuerdo respecto a si considera que es adecuado el
derecho a la propiedad intelectual en los delitos de fraude informatico tipificado en el cddigo

procesal penal peruano.
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Tabla 16

Mejora el Derecho a la Propiedad

Respuestas Cantidad Porcentaje
Muy de Acuerdo 27 20.45%
De Acuerdo 24 18.18%
Indeciso 29 21.97%
En desacuerdo 40 30.30%
Muy en desacuerdo 12 9.09%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 16, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude mejorar el derecho a la propiedad intelectual en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 40 operadores de justicia refieren que estan en

desacuerdo, lo que representa el 30.30%, 29 operadores de justicia que estan indecisos, lo que



67

representa el 21.97%, 27 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 20.45%, 24 operadores de justicia que se encuentran de acuerdo,
lo que representa el 18.18% y 12 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 9.09%.

Es decir, el 39.39% esta en desacuerdo respecto a si considera que pude mejorar el
derecho a la propiedad intelectual en los delitos de fraude informatico tipificado en el cddigo

procesal penal peruano.

Tabla 17

Acceso a Material Inadecuado

Respuestas Cantidad Porcentaje
Muy de Acuerdo 17 12.88%
De Acuerdo 35 26.52%
Indeciso 20 15.15%
En desacuerdo 37 28.03%
Muy en desacuerdo 23 17.42%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 17

Acceso a Material Inadecuado
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Como se aprecia en la Tabla 17, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es frecuente el acceso a material inadecuado en los delitos de fraude informatico tipificado
en el codigo procesal penal peruano; 37 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 28.03%, 35 operadores de justicia que se encuentran de
acuerdo, lo que representa el 26.52%, 23 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 17.42%, 20 operadores de justicia que estan indecisos, lo que
representa el 15.15% y 17 operadores de justicia que indicaron que se encuentran muy de
acuerdo, lo que representa el 12.88%.

Es decir, el 45.45% esta en desacuerdo respecto a si considera que es frecuente el
acceso a material inadecuado en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.
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Tabla 18

Disminuir el Acceso a Material Inadecuado

Respuestas Cantidad Porcentaje
Muy de Acuerdo 18 13.64%
De Acuerdo 34 25.76%
Indeciso 23 17.42%
En desacuerdo 35 26.52%
Muy en desacuerdo 22 16.67%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 18, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude disminuir el nivel de acceso a material inadecuado en los delitos de fraude
informatico tipificado en el cddigo procesal penal peruano; 35 operadores de justicia refieren

que estan en desacuerdo, lo que representa el 26.52%, 34 operadores de justicia que se
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encuentran de acuerdo, lo que representa el 25.76%, 23 operadores de justicia que estan
indecisos, lo que representa el 17.42%, 22 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 16.67% y 18 operadores de justicia que indicaron que se
encuentran muy de acuerdo, lo que representa el 13.64%.

Es decir, el 43.18% esta en desacuerdo respecto a si considera que pude disminuir el
nivel de acceso a material inadecuado en los delitos de fraude informaético tipificado en el

cddigo procesal penal peruano.

Tabla 19

Nivel de Plagio y sus Modalidades

Respuestas Cantidad Porcentaje
Muy de Acuerdo 21 15.91%
De Acuerdo 29 21.97%
Indeciso 23 17.42%
En desacuerdo 41 31.06%
Muy en desacuerdo 18 13.64%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Figura 19

Nivel de Plagio y sus Modalidades
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Como se aprecia en la Tabla 19, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que es frecuente el nivel de plagio y sus modalidades en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 41 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 31.06%, 29 operadores de justicia que se encuentran de
acuerdo, lo que representa el 21.97%, 23 operadores de justicia que estan indecisos, lo que
representa el 17.42%, 21 operadores de justicia que indicaron gque se encuentran muy de
acuerdo, lo que representa el 15.91% y 18 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 13.64%.

Es decir, el 44.70% esta en desacuerdo respecto a si considera que es frecuente el nivel
de plagio y sus modalidades en los delitos de fraude informatico tipificado en el cddigo

procesal penal peruano.
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Tabla 20

Disminuir el Nivel de Plagio y sus Modalidades

Respuestas Cantidad Porcentaje
Muy de Acuerdo 32 24.24%
De Acuerdo 30 22.73%
Indeciso 19 14.39%
En desacuerdo 38 28.79%
Muy en desacuerdo 13 9.85%
N° de Respuestas 132 100.00%

Encuesta realizada a 132 operadores de justicia de la Corte Superior de
Justicia de Lima Norte - Diciembre 2020
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Como se aprecia en la Tabla 20, muestran los principales resultados de la encuesta
realizada a 132 operadores de justicia de la Corte Superior de Justicia de Lima Norte -
Diciembre 2020, de los operadores de justicia encuestados manifiestan respecto a si considera
que pude disminuir el nivel de plagio y sus modalidades en los delitos de fraude informatico
tipificado en el codigo procesal penal peruano; 38 operadores de justicia refieren que estan en
desacuerdo, lo que representa el 28.79%, 32 operadores de justicia que indicaron que se

encuentran muy de acuerdo, lo que representa el 24.24%, 30 operadores de justicia que se
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encuentran de acuerdo, lo que representa el 22.73%, 19 operadores de justicia que estan
indecisos, lo que representa el 14.39% y 13 operadores de justicia que sefialaron estar muy en
desacuerdo, lo que representa el 9.85%.

Es decir, el 46.97% esta de acuerdo respecto a si considera que pude disminuir el nivel
de plagio y sus modalidades en los delitos de fraude informatico tipificado en el codigo

procesal penal peruano.

4.2 Contrastacion de hipétesis

Para realizar la contrastacion de la Hipotesis, se utilizo el Coeficiente de correlacion de
Spearman, p (ro) que es una medida de correlacion entre dos variables, como lo son las
variables materia del presente estudio. Luego, el valor de p permitio tomar la decision
estadistica correspondiente a cada una de las hipdtesis formuladas.

El coeficiente de correlacion de Spearman da un rango que permite identificar
facilmente el grado de correlacidn (la asociacion o interdependencia) que tienen dos variables
mediante un conjunto de datos de estas, de igual forma permite determinar si la correlacion es
positiva 0 negativa (si la pendiente de la linea correspondiente es positiva o negativa).

El estadistico p viene dado por la expresion:

_,_ _6¥D°
P T NN -1

Donde D es la diferencia entre los correspondientes estadisticos de orden de X - y. N es

el nimero de parejas.
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Prueba de hipdtesis especificas
1. Hipotesis especifica 1:

Ha: El nivel de Autenticidad de La Evidencia Digital influye significativamente en los
Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.
Ho: El nivel de Autenticidad de La Evidencia Digital NO influye significativamente en

los Delitos de Fraude Informaético tipificado en el Cédigo Procesal Penal Peruano.

1. Nivel de confianza: 99%, NIVEL DE SIGNIFICACION: 1%

2. Estadistico de prueba: Coeficiente de correlacion de Spearman

Tabla 21

Correlacion de Spearman - hipotesis especifica 1

Nivel de autenticidad Delitos de

Fraude
Informatico
Spearman's Nivel de Correlation
rho autenticidad  Coefficient 1,000 0,816
Sig. (2-
tailed) 0,000
N 132 132
Delitos de Correlation
Fraude Coefficient 0,816 1,000
Informatico  Sig. (2-
tailed) 0,000
N 132 132

3. Decision: Dado que p<0.01 se rechaza la Ho
4. Conclusion: Utilizando el coeficiente de correlacién de Spearman para determinar
si existe asociacion o interdependencia entre las variables del estudio, se puede

comprobar que existe evidencia significativa que el nivel de Autenticidad de La
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Evidencia Digital influye significativamente en los Delitos de Fraude Informatico
tipificado en el Cddigo Procesal Penal Peruano.
1. Hipotesis especifica 2:
H:: El nivel de Confiabilidad de La Evidencia Digital influye significativamente en los
Delitos de Fraude Informatico tipificado en el Cddigo Procesal Penal Peruano.

Ho: El nivel de Confiabilidad de La Evidencia Digital NO influye significativamente

en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal Peruano.

2. Nivel de confianza: 99%, NIVEL DE SIGNIFICACION: 1%

3. Estadistico de prueba: Coeficiente de correlacion de Spearman

Tabla 22

Correlacion de Spearman - hipotesis especifica 2

Nivel de confiabilidad Delitos de

Fraude
Informatico
Spearman's Nivel de Correlation
rho confiabilidad Coefficient 1,000 0,821
Sig. (2-
tailed) 0,000
N 132 132
Delitos de Correlation
Fraude Coefficient 0.821 1,000
Informéatico  Sig. (2-
tailed) 0,000
N 132 132

4. Decision: Dado que p<0.01 se rechaza la Ho
5. Conclusién: Utilizando el coeficiente de correlacion de Spearman para determinar si
existe asociacion o interdependencia entre las variables del estudio, se puede

comprobar que existe evidencia significativa que el nivel de confiabilidad de La
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Evidencia Digital influye significativamente en los Delitos de Fraude Informatico
tipificado en el Cddigo Procesal Penal Peruano.

1. Hipotesis especifica 3:

Hs: El nivel de Completitud o Suficiencia de La Evidencia Digital influye
significativamente en los Delitos de Fraude Informaético tipificado en el Cédigo Procesal Penal
Peruano.

Ho: El nivel de Completitud o Suficiencia de La Evidencia Digital NO influye
significativamente en los Delitos de Fraude Informatico tipificado en el Cédigo Procesal Penal

Peruano.

2. Nivel de confianza: 99%, NIVEL DE SIGNIFICACION: 1%

3. Estadistico de prueba: Coeficiente de correlacion de Spearman

Tabla 23

Correlacion de Spearman - hipotesis especifica 3

Nivel de completitud o Delitos de

suficiencia Fraude
Informatico
Spearman's Nivel de Correlation
rho completitud o Coefficient 1,000 0.827
suficiencia  Sig. (2-
tailed) 0,000
N 132 132
Delitos de Correlation
Fraude Coefficient 0.827 1,000
Informatico  Sig. (2-
tailed) 0,000
N 132 132

4. Decision: Dado que p<0.01 se rechaza la Ho
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5. Conclusion: Utilizando el coeficiente de correlacion de Spearman para determinar si
existe asociacion o interdependencia entre las variables del estudio, se puede
comprobar que existe evidencia significativa que el nivel de completitud o suficiencia
de La Evidencia Digital influye significativamente en los Delitos de Fraude
Informaético tipificado en el Codigo Procesal Penal Peruano.

1. Hipdtesis especifica 4:

Ha: El nivel de conocimiento de las leyes de La Evidencia Digital influye
significativamente en los Delitos de Fraude Informaético tipificado en el Cédigo Procesal Penal
Peruano.

Ho: El nivel de conocimiento de las leyes de La Evidencia Digital NO influye

significativamente en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal

Peruano.

2. Nivel de confianza: 99%, NIVEL DE SIGNIFICACION: 1%

3. Estadistico de prueba: Coeficiente de correlacion de Spearman
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Tabla 24

Correlacion de Spearman - hipdtesis especifica 4

Nivel de conocimiento Delitos de

de las leyes Fraude
Informético
Spearman's Nivel de Correlation
rho conocimiento Coefficient 1,000 0,824
de las leyes  Sig. (2-
tailed) 0,000
N 132 132
Delitos de Correlation
Fraude Coefficient 0,824 1,000
Informéatico  Sig. (2-
tailed) 0,000
N 132 132

4. Decision: Dado que p<0.01 se rechaza la Ho

5. Conclusién: Utilizando el coeficiente de correlacion de Spearman para determinar si
existe asociacion o interdependencia entre las variables del estudio, se puede
comprobar que existe evidencia significativa que el nivel de conocimiento de las leyes
de La Evidencia Digital influye significativamente en los Delitos de Fraude
Informatico tipificado en el Cddigo Procesal Penal Peruano.

1. Hipdtesis especifica 5:

Hs: El nivel de cumplimiento de las leyes de La Evidencia Digital influye
significativamente en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal
Peruano.

Ho: El nivel de cumplimiento de las leyes de La Evidencia Digital NO influye
significativamente en los Delitos de Fraude Informatico tipificado en el Codigo Procesal Penal

Peruano.



2. Nivel de confianza: 99%, NIVEL DE SIGNIFICACION: 1%

3. Estadistico de prueba: Coeficiente de correlacion de Spearman

Tabla 25

Correlacion de Spearman - hipétesis especifica 5

Nivel de cumplimiento Delitos de

de las leyes Fraude
Informatico
Spearman's Nivel de Correlation
rho cumplimiento Coefficient 1,000 0,836
de las leyes  Sig. (2-
tailed) 0,000
N 132 132
Delitos de Correlation
Fraude Coefficient 0,836 1,000
Informatico  Sig. (2-
tailed) 0,000
N 132 132

4. Decision: Dado que p<0.01 se rechaza la Ho

5. Conclusion: Utilizando el coeficiente de correlacion de Spearman para determinar si

existe asociacion o interdependencia entre las variables del estudio, se puede comprobar

que existe evidencia significativa que el nivel de cumplimiento de las leyes de La

Evidencia Digital influye significativamente en los Delitos de Fraude Informatico

tipificado en el Cddigo Procesal Penal Peruano.
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Luego de haber comprobado las cinco hipétesis especificas, se comprobo la hipétesis

general:

La Evidencia Digital influye significativamente en los Delitos de Fraude Informatico

tipificado en el Cadigo Procesal Penal Peruano.
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4.3 Discusion de resultados

Luego de analizar las encuestas aplicadas a los 132 operadores de justicia de la Corte
Superior de Justicia de Lima Norte, se encontraron similitudes con las siguientes
investigaciones:

A nivel nacional tenemos los datos Temperini, Marcelo Gabriel en su estudio titulado
“Delitos Informaticos en Latinoamérica: Un estudio de derecho comparado. 1ra. Parte”. De
acuerdo con diferentes estudios actuales, los delitos informéticos son los de mayor crecimiento
en los Gltimos afios, con una proyeccién cada vez mayor.

La posibilidad de su comision a traves de Internet permite que, sin mayores
complicaciones, el delincuente pueda estar en un determinado pais, utilizar servicios de otro,
para finalmente atacar a una 0 méas victimas de un tercer pais interviniente.

A modo de conclusion se lograron obtener estadisticas actualizadas con un ranking de
paises de acuerdo al estado de situacion en la regulacion penal de los delitos informéaticos mas
importantes, asi como la lista de delitos informaticos menos sancionados (Temperini, 2013).

En 1991 se describieron los virus peruanos. Al igual que la corriente balgara, en 1991
aparecio en el Peru el primer virus local, autodenominado ,,Mensaje y que no era otra cosa que
una simple mutacion del virus "Jerusalem-B" y al que su autor le agregd una ventana con su
nombre y nimero telefonico. Los virus con apellidos como Espejo, Martinez y Aguilar fueron
variantes del Jerusalem-B y practicamente se difundieron a nivel nacional.

Continuando con la légica del tedio, en 1993 empezaron a crearse y diseminarse
especies nacionales desarrolladas con creatividad propia, siendo alguno de ellos sumamente
originales, como los virus Katia, Rogué o F03241 y los polimdrficos Rogué Il y Please Wait
(que formateaba el disco duro). La creacion de los virus locales ocurre en cualquier pais y el

Perl no podia ser la excepcidn.
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Comparando los resultados de las anteriores investigaciones con el presente estudio, se
puede demostrar que, la Evidencia Digital influye significativamente en los Delitos de Fraude

Informaético tipificado en el Codigo Procesal Penal Peruano.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

1. Se determind que el nivel de Autenticidad de la Evidencia Digital influye
significativamente en los Delitos de Fraude Informaético tipificado en el Cédigo
Procesal Penal Peruano.

2. Se determin6 que el nivel de Confiabilidad de la Evidencia Digital influye
significativamente en los Delitos de Fraude Informatico tipificado en el Cédigo
Procesal Penal Peruano.

3. Se determino que el nivel de Completitud o Suficiencia de la Evidencia Digital influye
significativamente en los Delitos de Fraude Informatico tipificado en el Codigo
Procesal Penal Peruano.

4. Se determind que el nivel de Conocimiento de las Leyes de la Evidencia Digital
influye significativamente en los Delitos de Fraude Informatico tipificado en el Codigo
Procesal Penal Peruano.

5. Se determino que el nUmero de delitos de corrupcion de funcionarios se relacionan
significativamente con la estabilidad social del Perd.

6. Se determino que el nivel de Cumplimiento de las Leyes de la Evidencia Digital
influye significativamente en los Delitos de Fraude Informatico tipificado en el Codigo

Procesal Penal Peruano.

5.2 Recomendaciones
1. Fortalecer el nivel de autenticidad de la evidencia digital, utilizando procesos
tecnoldgicos acordes a la investigacion, de tal manera minimizar los fraudes

electronicos en nuestro pais.
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La evidencia digital, ademas de ser adecuada y eficiente, debe considerarse como un
elemento de suma importancia para la comprobacion de la comisién de delitos
informaticos, lo que no impide que ellos puedan ser probados por otros medios. Sin
embargo, esto puede ser mucho mas dificil si no se cuenta con este elemento
probatorio.

La evidencia digital efectivamente es adecuada y eficiente para esta finalidad toda vez
que al representar la informacion contenida en los sistemas informaticos afectados, o
en los cuales se realiz6 la conducta, su presencia es Util para brindar certeza frente a la
afectacion al bien juridico informatico protegido por este tipo de delitos, asi como para
establecer lo relativo al uso de sistemas informaticos para la comision del delito.

Es necesaria que la legislacion penal, en materia de delitos informaticos sea revisada
constantemente, debido a que el avance de las tecnologias de la informacion y la
comunicacion es acelerado.

Debe incluirse en la legislacion penal, la tipificacion del delito informético, como la
apropiacion de la informacién y la intimidad personal en las redes sociales y debe
considerarselo acto antijuridico y ser causa de sancion.

Difundir la presente investigacion, de tal manera, que todos los interesados en el tema
tengan una referencia o fuente de consulta respecto a la evidencia digital en los delitos

de fraude electronico, los cuales Ultimamente han crecido considerablemente.
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Titul Definicion del Obieti Formulacion de Hingtesis | Clasificacion de Definicion Metodoloa ,F\’/‘Ijb'atcr"’”' Técnicae
Itufo Problema Jetivos ormutacion de HIpotests variables Operacional etodologia Mues ay Instrumento
uestreo
LA EVIDENCIA | Problema general Objetivo General: Hipdtesis Principal: Variables: Nivel de | Tipo: Poblacion: Técnica
DIGITALY LOS autenticidad. 200 operadores de | La  principal
DELITOS DE | ¢En qué medida influye la | Determinar la influencia de | La Evidencia Digital influye De acuerdo con el | justicia. técnica que se
FRAUDE Evidencia Digital y los | la Evidencia Digital en los | significativamente en los Delitos Nivel de | tipo de investigacién, utilizara en el
INFORMATICO | Delitos de Fraude | Delitos de Fraude | de Fraude Informatico tipificado confiabilidad. el presente estudio es presente
TIPIFICADO EN | Informatico tipificado enel | Informatico tipificado en el [ en el Coédigo Procesal Penal de tipo Aplicado. Muestra: estudio fue la
EL CODIGO | Cddigo Procesal Penal | Cédigo  Procesal  Penal | Peruano. Nivel de completitud encuesta.
PROCESAL Peruano? Peruano. o suficiencia. Nivel: 132 operadores de
PENAL Hipétesis Especificas: justicia. Instrumento
PERUANO Problemas Especificos Objetivos Especificos: a) Evidencia Digital . Explicativo. Cuestionario
El nivel de Autenticidad de La Nivel de Muestreo que, por
¢En qué medida influye el | Determinar la influencia del | Evidencia ~ Digital  influye conocimiento de 1as | \j4todo: Se  utilizd el | intermedio de
nivel de Autenticidad de la | nivel de Autenticidad de la | significativamente en los Delitos leyes. muestreo una encuesta de
Evidencia Digital en los | Evidencia Digital en los | de Fraude Informatico tipificado En la presente | probabilistico. preguntas, ensu
Delitos de Fraude | Delitos de Fraude [ en el Cddigo Procesal Penal Nivel de investigacion se modalidad
Informatico tipificado enel | Informatico tipificado en el | Peruano. cumplimiento de las utilizé el método Ex cerradas,  se
Cédigo Procesal Penal | Codigo  Procesal  Penal leyes. Post Facto. tomé a la
Peruano? Peruano. El nivel de Confiabilidad de La muestra
Evidencia Digital influye Disefio sefialada.

¢En qué medida influye el
nivel de Confiabilidad de
la Evidencia Digital en los
Delitos de Fraude
Informatico tipificado enel
Cédigo Procesal Penal
Peruano?

¢En qué medida influye el
nivel de Completitud o

Suficiencia de la
Evidencia Digital en los
Delitos de Fraude

Informatico tipificado enel
Cédigo Procesal Penal
Peruano?

Determinar la influencia del
nivel de Confiabilidad de la
Evidencia Digital en los

Delitos de Fraude
Informatico tipificado en el
Cédigo  Procesal  Penal
Peruano.

Determinar la influencia del
nivel de Completitud o
Suficiencia de la Evidencia
Digital en los Delitos de
Fraude Informatico
tipificado en el Cédigo
Procesal Penal Peruano.

significativamente en los Delitos
de Fraude Informatico tipificado
en el Codigo Procesal Penal
Peruano.

El nivel de Completitud o
Suficiencia de La Evidencia
Digital influye
significativamente en los Delitos
de Fraude Informético tipificado
en el Cddigo Procesal Penal
Peruano.

El nivel de Conocimiento de las
Leyes de La Evidencia Digital
influye significativamente en los
Delitos de Fraude Informatico

Correlacional:

Su disefio se
representa asi:

M = Oy (f) Ox;
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Titulo

Definicién del
Problema

Objetivos

Formulacion de Hipotesis

Clasificacion de
variables

Definicién
Operacional

Metodologia

Poblacion,
Muestra y
Muestreo

Técnicae
Instrumento

¢En qué medida influye el
nivel de Conocimiento de
las Leyes de la Evidencia
Digital en los Delitos de
Fraude Informatico
tipificado en el Codigo
Procesal Penal Peruano?

¢En qué medida influye el
nivel de Cumplimiento de
las Leyes de la Evidencia
Digital en los Delitos de
Fraude Informatico
tipificado en el Codigo
Procesal Penal Peruano?

Determinar la influencia del
nivel de Conocimiento de las
Leyes de la Evidencia
Digital en los Delitos de
Fraude Informatico
tipificado en el Codigo
Procesal Penal Peruano.

Determinar la influencia del
nivel de Cumplimiento de las
Leyes de la Evidencia
Digital en los Delitos de
Fraude Informatico
tipificado en el Codigo
Procesal Penal Peruano.

tipificado en el Cddigo Procesal
Penal Peruano.

El nivel de Cumplimiento de las
Leyes de La Evidencia Digital
influye significativamente en los
Delitos de Fraude Informatico
tipificado en el Codigo Procesal
Penal Peruano.

b) Delitos de Fraude
Informatico

Nivel de seguridad
informatica.

Politica de uso de la
informacion.

Derecho a la
propiedad
intelectual.

Nivel de acceso a
material inadecuado.

Nivel de plagio y sus
modalidades.
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Anexo 2 Instrumento de Recoleccion de Datos (Encuesta)

Objetivo: Determinar la relacion del Error Judicial Inexcusable con la Responsabilidad
de los Jueces de la Oficina Desconcentrada de Control de la Magistratura (ODECMA) de Lima
Centro.

PREGUNTAS

1. ¢(Considera que es adecuado el nivel de autenticidad en la
Evidencia Digital en los Delitos de Fraude Informatico tipificado
en el Codigo Procesal Penal Peruano?

2. ¢(Considera que pude mejorar el nivel de autenticidad en la
Evidencia Digital en los Delitos de Fraude Informatico tipificado
en el Cadigo Procesal Penal Peruano?

3. ¢Considera que es adecuado el nivel de confiabilidad en la
Evidencia Digital en los Delitos de Fraude Informatico tipificado
en el Cadigo Procesal Penal Peruano?

4. (Considera que pude mejorar el nivel de confiabilidad en la
Evidencia Digital en los Delitos de Fraude Informatico tipificado

en el Cadigo Procesal Penal Peruano?

5. ¢Considera que es adecuado el nivel de completitud o suficiencia
en la Evidencia Digital en los Delitos de Fraude Informatico

tipificado en el Codigo Procesal Penal Peruano?

6. ¢Consideraque pude mejorar el nivel de completitud o suficiencia
en la Evidencia Digital en los Delitos de Fraude Informatico

tipificado en el Codigo Procesal Penal Peruano?

7. ¢Considera que es adecuado el nivel de conocimiento de las leyes
en los Delitos de Fraude Informatico tipificado en el Codigo

Procesal Penal Peruano?

8. ¢Considera que pude mejorar el nivel de conocimiento de las
leyes en los Delitos de Fraude Informatico tipificado en el Cédigo

Procesal Penal Peruano?




PREGUNTAS

9. ¢Considera que es adecuado el nivel de cumplimiento de las leyes

en los Delitos de Fraude Informético tipificado en el Codigo

Procesal Penal Peruano?

‘MA‘A‘I
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10.

¢Considera que pude mejorar el nivel de cumplimiento de las
leyes en los Delitos de Fraude Informatico tipificado en el Codigo

Procesal Penal Peruano?

11.

¢Considera que es adecuado el nivel de seguridad informatica en
los Delitos de Fraude Informatico tipificado en el Cddigo

Procesal Penal Peruano?

12.

¢Considera que pude mejorar el nivel de seguridad informatica en
los Delitos de Fraude Informatico tipificado en el Cddigo

Procesal Penal Peruano?

13.

¢Considera que es adecuada la politica de uso de informacion en
los Delitos de Fraude Informatico tipificado en el Cddigo

Procesal Penal Peruano?

14.

¢Considera que pude mejorar la politica de uso de informacién en
los Delitos de Fraude Informatico tipificado en el Cddigo

Procesal Penal Peruano?

15.

¢Considera que es adecuado el derecho a la propiedad intelectual
en los Delitos de Fraude Informatico tipificado en el Codigo

Procesal Penal Peruano?

16.

¢Considera que pude mejorar el derecho a la propiedad intelectual
en los Delitos de Fraude Informatico tipificado en el Codigo

Procesal Penal Peruano?

17.

¢Considera que es frecuente el acceso a material inadecuado en
los Delitos de Fraude Informatico tipificado en el Cédigo

Procesal Penal Peruano?




PREGUNTAS
18. ¢Considera que pude disminuir el nivel de acceso a material
inadecuado en los Delitos de Fraude Informatico tipificado en el

Caodigo Procesal Penal Peruano?

‘MA‘A‘I
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19. ¢Considera que es frecuente el nivel de plagio y sus modalidades
en los Delitos de Fraude Informético tipificado en el Codigo

Procesal Penal Peruano?

20. ¢Considera que pude disminuir el nivel de plagio y sus
modalidades en los Delitos de Fraude Informatico tipificado en el
Caodigo Procesal Penal Peruano?
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