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RESUMEN

El trabajo describe la necesidad tecnoldgica frente al agotamiento global del IPV4 con una posible solucién
presentada a la Sede Central del Gobierno Regional Amazonas (GRA) - Unidad de Tecnologias de la
Informacion (UTI), se trata de una implementacion del protocolo IPV6 en nuestra red de datos, en sus redes
LAN en su sede Principal y secundarias, el cual permitird a nuestra institucion continuar con la presencia
en el mundo de la red de internet, este mecanismo permitird crecer sin limitaciones al no compartir
direcciones ni degradar los servicios, ademas es muy eficiente para el envio de paquetes en una red datos.
Se presenta una propuesta de implementacion del protocolo IPV6 bajo el mecanismo de Doble Pila (Dual-
Stack), este mecanismo de transformacion soporta las dos versiones del protocolo IP (IPv4/IPv6). Para la
implementacion se tiene que configurar los nodos con ambas pilas de protocolos (IPv4/IPv6), en resumen,
adoptar una metodologia de coexistencia gradual de los protocolos IPv4 e IPv6. Para cumplir con la
propuesta se realizara un inventario de los recursos de red que cuenta la Sede Central del Gobierno Regional
Amazonas, posteriormente se disefiara la nueva topologia bajo un esquema Dual-Stack para luego trabajar
en un calendario de adopcién gradual, teniendo como resultado un disefio robusto de red de datos basado
en protocolos IPv6, que permitira al gobierno Regional Amazonas crecer a nivel de red sin limitaciones de

direcciones, haciendo de esta, una red de datos eficiente.

Palabras clave: IPv4, IPv6, Dual-Stack, NAT, LAN, Protocolo.



ABSTRACT

The work describes the technological need in the face of the global exhaustion of IPV4 with a possible
solution presented to the Central Headquarters of the Amazonas Regional Government - Information
Technology Unit, it is an implementation of the IPV6 protocol in our data network, in its networks LAN in
its main and secondary headquarters, which will allow our institution to continue with the presence in the
world of the internet network, this mechanism will allow it to grow without limitations by not sharing
addresses or degrading services, it is also very efficient for sending packets on a data network.

A proposal for the implementation of the IPV6 protocol under the Dual-Stack mechanism is presented. this
transition mechanism supports both versions of the IP protocol (IPv4/IPv6). For its implementation, all
nodes must be configured with both protocol stacks (IPv4/IPv6), In short, adopt a methodology of gradual
coexistence of the IPv4 and IPv6 protocols. To comply with the proposal, an inventory of the network
resources that the Central Headquarters of the Gobierno Regional Amazonas has will be carried out,
Subsequently, the new topology will be designed under a Dual-Stack scheme to then work on a gradual
adoption calendar, resulting in a robust data network design based on IPv6 protocols, which will allow the
Central Headquarters of the Gobierno Regional Amazonas to grow at a global level. network without

address limitations, making this an efficient data network.

KEYWORDS:

IPv4: is the name of the Internet protocol currently used for domain IP addresses; These IP addresses are
assigned automatically when a domain is registered. IPv4 uses 32 addresses.

IPv6: It is the successor to the first Internet Addressing Protocol, (IPv4). IPv6 addresses are 128 bits in
size, it has a much larger address space than IPv4.

Dual-Stack: They are devices that can handle IPv4 and IPv6 connections through the same network
interface or through separate network interfaces, depending on the network architecture to which they are
connected.

Protocol: They serve to name the regulations and criteria that determine how the various components of a

certain interconnection system should communicate.



CAPITULO I - PLANTEAMIENTO DEL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA
1.1 Situacion Problematica

Desde su aparicion en el mundo, la comunicacion de datos en una red informatica siempre ha sido
tema de cuidado debido al manejo de su mayor activo: la informacion. Socialmente las
necesidades de los usuarios debido al crecimiento de sistemas, aplicativos y herramientas
tecnoldgicas demanda de nuevas capacidades que el protocolo IPv4 no brinda. Como: integridad,
seguridad, confidencialidad y disponibilidad. Cada vez son mas la cantidad de dispositivos que
se conectan a la red de manera simultanea, por lo que las escasas y limitadas direcciones del
protocolo IPv4 se agotaron. La solucién este problema se llama protocolo IPv6, que consiste en
una nueva tecnologia de direcciones IP que permite la asignacion de un mayor namero de IP’s,
que de manera progresiva viene creciendo y acentuandose como protocolo natural. IPv4 solo tiene
capacidad para 4.300.000.000 direcciones, un nimero que parecia infinito en la década de los 80,
hoy en dia esa cantidad es totalmente insuficiente teniendo en cuenta la cantidad de usuarios y

sus diferentes dispositivos que se conectan a Internet en todo el planeta.

Para dar solucidn a este problema se ha desarrollado una nueva version del protocolo IP; el IPv6,
que tiene la capacidad de garantizar el acceso simultaneo a todos los dispositivos actuales a largo
plazo, el nimero de direcciones que proporciona este protocolo (IPv6) es de 340 trillones de
trillones (en connotacion espafiola). Este protocolo se lanz6 a nivel mundial el 6 de junio de 2012
y, desde entonces, las tecnologias de las redes se han ido actualizando para ser compatibles a este

nuevo protocolo. Es un proceso muy lento y largo, pero tiene grandes frutos.

(Acosta, 2015), menciona que en América Latina se muestra muchos avances, donde destaca Perd,
Ecuador, Brasil y Bolivia. Donde nuestro pais tiene 13% de penetracién, seguido de Brasil que
tiene un 1.4% lo cual es bastante grande teniendo en cuenta el tamafio del pais; ecuador con 4.8
% y el pais del altiplano con 2%. Se tiene de entendido que muchos paises estan realizando la

migracién e implementacion al protocolo IPv6 lo cual se espera gque siga en forma progresiva

Con IPv6 las probabilidades de fallas disminuyen, es decir, en aplicaciones, navegacién web,
correos, etc. El rendimiento en las paginas web es mas rapido, debido al concepto de trip time;
tiempo que tarda un paquete para salir de un dispositivo e ir a un destino y que el destino responda.
Poco contenido existente bajo IPv6, proveedores como Google, Facebook, Microsoft y Cisco,
Amazonas ya soportan en sus redes este protocolo, sin embargo, es necesario la sensibilizacion a
los ISP, Estados, gobiernos, empresas y universidades para hacer migracion y masificarlo, no por
ser un tema de moda, sino, porque es parte del todo de Internet. La falta de despliegue del
protocolo IPv6 en América Latina y el Caribe ha sido principalmente por la carencia de

capacitacion al personal responsable en las organizaciones y empresas de Internet a nivel de toda
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la region, segun considera el experto (Acosta, 2015), coordinador de la Red Nacional Académica
de México. Los usuarios pueden y deberian solicitar IPv6 a su propio proveedor de servicio de
internet (ISP), cosa que no ocurre por un tema de desconocimiento. Quizé si los usuarios

solicitasen esta tecnologia los operadores se verian en la necesidad de implementarla.

El GRA cumple con hacer gestién en base a politicas publicas que contribuyan al desarrollo
regional integral sostenible e igualdad de oportunidades de sus ciudadanos. Bajo este enfoque y
con esmero de brindar el mejor servicio el GRA se preocupa por generar valor publico, teniendo

como instrumento las TIC para llegar a tal fin.

El crecimiento de procesamiento de datos y su complejidad en las redes de datos generan
degradacion en nuestros dispositivos de conectividad, el GRA comprometidos en la calidad de

servicio al ciudadano debe garantizar dicho servicio como tal.

En el GRA — UTI preocupados por este tema como entidad del estado que presta servicios
generando valor publico y gracias a su pobre infraestructura de datos es incapaz de extender
funcionalidades debido al agotamiento de direcciones en su red para publicar mas servicios en
internet basado en protocolo IPv4. Sin embargo, nuestra institucion comprometidos en impulsar
la mejora en su calidad en servicio y alineados a nuevos un cambio en su infraestructura
tecnologica de datos, esto permitira a la institucién estar a la vanguardia y alineados a los cambios

tecnoldgicos con presencia en internet.

En la actualidad el Gobierno Regional Amazonas cuenta con una infraestructura basado en IPV4,
sin embargo, este protocolo cada dia esta en desuso por la escasez de direcciones en internet, es
por eso que el GRA esté en la obligacion de implementar una red IPv6 para poder continuidad de

los servicios digitales en el mundo.

1.2 Formulacion del Problema

“Determinacion del impacto en una propuesta de implementacion del protocolo IPv6 en la Sede

Central del Gobierno Regional Amazonas - Unidad de Tecnologias de la Informacién afio 2022~
1.3 Objetivos
1.3.1 Objetivos General

Desarrollar una propuesta de implementacién del protocolo IPv6 en la Sede Central del
GRA - UTI

1.3.2 Objetivos Especificos

¢ Analizar los componentes de la infraestructura de datos en la Sede Central del GRA -

UT]I para determinar los costos de migracion del protocolo IPV6.
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e Determinar el impacto que tiene el protocolo IPV6 con el software implementados en
la Sede Central del GRA - UTI.

e Disefiar una arquitectura de red basado en el protocolo IPv6 con un proceso de
transicion IPv4 en el GRA - UTI y asegurar la convivencia de estos protocolos de

formas fiables y eficientes.
1.4 Justificacién

La implementacion del protocolo IPV6 trae muchos beneficios, los cuales se enumeran como
ventajas de este protocolo Ripe (2015), ademas este protocolo perdurara por muchos afios mas
gracias a las direcciones de 128 bits los cuales permite ampliar el rango de nimeros para facilitar
su implementacion. El objetivo del protocolo IPv6 es adaptarse a los nuevos estandares facilitando
su implementacion y permitiendo el mayor rango de direcciones IP Unicas lo cual no hacia el
IPv4,

Con el proceso de implementacion del protocolo IPv6, las politicas de comunicacion de cada red
cambian. El nuevo protocolo de 128 bits no solo permite ampliar la red de manera significativa,
sino que cada nodo se implementa de manera inequivoca lo que no permite el IPv4. IPv6 es eficaz

en redes orientadas a Internet.

En la sede central del Gobierno Regional Amazonas - UTI como entidad de estado y alienados a
las normas de modernizacion tecnologica busca mejorar los servicios basado en el protocolo IPv6

y eliminar progresivamente el obsoleto e ineficiente protocolo IPv4 en su red de datos.

1.5 Alcances

Para lograr los objetivos del proyecto se realizara las siguientes actividades:

e Analisis de la Infraestructura de la red datos

En esta etapa se cuantificara los componentes que existen en la red de datos todas las sedes
del Gobierno Regional Amazonas, se realizara trabajo de campo para identificar que
componentes soportan Ipv6 y cuantos existen, ademas se determinara cuantos componentes

IPv4 seran remplazados por Ipv6.

e Inventario de equipos que soportan el protocolo IPv6

Identificados los componentes que existen en la red de datos se clasificaran segun protocolos,
esto para hacer un presupuesto para el remplazo y reutilizacion de los mismos, luego ese sera

enviado a la Jefatura de Sistema de la sede principal para su evaluacion.

e Disefio de una red basado en el protocolo 1Pv6

12



Es esta etapa se disefiard una solucién basada en una propuesta de adaptacion al nuevo
protocolo IPV6 en la Sede Central del Gobierno Regional Amazonas - UT], esta solucion esta
basada en estrategias documentadas de IPv6 que permiten una transicion dual stack IPv4-1Pv6
confiable y segura en una red de datos con acceso a Internet.

Plan de migracion al protocolo IPv6

Terminada las etapas anteriores, realizaremos un plan de trabajo con calendarios y
responsabilidades para lograr migrar progresivamente la infraestructura de datos de la sede
central del GRA protocolo IPv6. Terminado el plan nuevamente sera enviado a la Jefatura de

Sistema de la sede principal para conocimiento.
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CAPITULO Il - MARCO TEORICO

MARCO TEORICO

2.1 Antecedentes de la investigacion

Superintendencia Nacional de Administracion Tributaria (2019). En su plan de Transicion al
Protocolo IPv6, disefia ciertas estrategias para incorporar el actual protocolo IPv6 en todas sus
redes de datos y servicios en la Internet, este proyecto le permite a la institucion prepararse para
el proceso de transicion del protocolo de forma gradual y coexistir con el protocolo obsoleto IPv4,
la solucion propuesta es la coexistencia ambos protocolos activando las configuraciones de Dual
Stack (Doble Pila) mitigando el impacto y permitiendo a la institucion seguir ofreciendo el
servicio a los ciudadanos, concluye que todo proyecto IPv6 debe realizarse de manera gradual,
ademas debe haber un inventario de hardware y software y un proceso de adaptacion para

viabilizar el proyecto.

Pérez Macedo, Edwin Christian (2018). describe un modelo para implementar un proceso de
transicion con miras a la transicion progresiva del nuevo protocolo IPv6 bajo el régimen de la ley
27658 que refiere al cambio progresivo tecnoldgicos en Organizaciones Publicas del Perd, este
proyecto recoge experiencias de algunos paises sudamericanos, Espafia y Estados Unidos quienes
estan implementando estrategias nacionales en cada pais para la transicion hacia el protocolo
IPv6, el trabajo de tesis concluye que método de Dual Stack por su facilidad de implementacion

suele ser el mas econdmico gracias a la masificacion y uso.

Vivas-Ruiz, Marco (2017). Este proyecto implementd un campus virtualizado donde emula
algunos procesos de transicién en topologias tipo IPv4/IPv6 aplicando enrutamiento dinamico
para redes tipo locales y con clientes en un entorno Windows, la metodologia aplicada permite
establecer un enlace a un almacén lejano aplicando la herramienta Apache Subversion. Para los
esquemas virtuales se utiliza una herramienta creada en la Universidad Politécnica de Madrid
nombrada VNUML. Se concluye que la topologia basada en la adopcion de IPv6 con tecnologias
como Dual- Stack y 464XLAT es una topologia eficiente en ambientes virtuales, finalmente el
experimento permitid entender el mecanismo del protocolo IPv6 y se verifica que es necesario un
nodo IPv4 para cada nodo en versién IPv6, este no es funcional si se configura con NAT64

Stateless.

Baltazar, Marco-Antonio (2017). El tesista propone esquemas funcionales como mecanismo
para migrar a la nueva version IPv6 en referencia al cambio en Entidades Publicas en el Perq, el
trabajo esta orientado principalmente con el avance en las telecomunicaciones y las T1 en el Perd,
el autor hace un analisis sobre implementaciones del protocolo IPV6 en alguno paises como:

Brasil, Argentina, Chile, Colombia y Chile y su evolucién, posteriormente concluye que las
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instituciones des estado en el Perl no tienen estrategias de transicion orientado a consumir el

protocolo IPv6 y su limitante es iniciar una transicién y no conocer en dénde iniciar.

2.2 Bases tedricas

2.2.1 Agotamiento del IPv4

Segun el concepto de Raquel Ramo (2017) concluye lo siguiente:

“la razon principal por lo que desde hace ya varios afios se habla de la migracion al

protocolo IPv6 es el insuficiente nimero de direcciones IPv4. Una de las medidas

adoptadas como forma de mitigacion a esta realidad es el uso de traductores de

direcciones (NAT). Ahora bien, si ya se ha encontrado una razon para el problema

fundamental, surge una pregunta ;Por qué migrar a IPv6?”

Porque IPv6 ha sido disefiado para ser facil, de tal forma que es
completamente sencillo y transparente para los usuarios. A esto sumémosle que,
las redes y dispositivos tienen la capacidad de “autoconfigurarse”.
Porque es necesario recuperar la conectividad de extremo a extremo, puesto
que con el uso de NAT ha conllevado que Internet se convierta en una red
laberintica y dificil de diligenciar en la que s6lo las aplicaciones cliente-servidor
funcionan correctamente.
Porque es preciso incrementar la seguridad en Internet, IPv6 no ofrece mayor
seguridad que IPv4, sin embargo, el estandar constrifie a incorporar el protocolo
IPsec que junto con el hecho de no ser necesario el uso de NAT hace que pueda
utilizarse extremo-a-extremo, incrementando de esta manera la seguridad en la
Red.
Porque las direcciones no son dindmicas, debido a la cortedad de direcciones
en el protocolo IPv4 se ha recurrido a un esquema de direcciones dindmico que
genera complejidades a la hora de configurar con facilidad servicios en todas las
redes.
Porque con tantas direcciones se dificultan los ataques, dado que encontrar
“agujeros” de seguridad cuando la red es tan ilimitada es casi quimérico, segun
algunas estimaciones buscar o encontrar un agujero de seguridad en una subred
IPv6 (/64), llevaria aproximadamente cinco mil millones de afios. Como ademas
cada usuario tiene un /48 (65.535 veces /64), si actuamos con precaucion,
practicamente seria imposible localizarlo.
Porgue mejoramos algunas aplicaciones del dia, por ejemplo:
e Lamovilidad IP, lo cual permitiria que las aplicaciones nos mantengan
conectados constantemente sin interrupciones, permitiendo desarrollar

NnuUevos servicios en este ambito.
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2.2.2

e Sistemas de multidifusion, esto daria lugar a aprovechar mejor manera la
capacidad de las redes brindando servicios de valor afiadido como video y
audio sobre redes de banda ancha.

Por Gltimo algo que hoy en dia esta creciendo a ritmos muy agigantados... y esto
gracias al protocolo IPv6 podemos crear el ya famoso “Internet de las Cosas
(IoT)” debido a que tenemos un nimero préacticamente ilimitado de direcciones lo
cual nos permite tener millones de objetos conectados.

El protocolo de IPv6 y su necesidad en las redes

El Protocolo IPv6 (Internet Protocol version 6) se constituye como una version del
Protocolo de Internet (IP). Este protocolo permite transmitir datos a través de una red a
las direcciones IP (IPv4 o IPv6), dado que son estas las que identifican a los distintos
equipos electrénicos conectados a Internet permitiendo la comunicacion entre ellos. IPv6
debera acabar reemplazando a IPv4. La transicion hacia IPv6 es imprescindible para el
avance tecnoldgico, especialmente ante el crecimiento exponencial de dispositivos
conectados contribuyendo asi al desarrollo del Internet de las cosas (loT, Internet of
Things). Sumado a esto debemos decir que el protocolo IPv6 presenta mejoras

sustanciales a nivel de eficiencia, rendimiento y seguridad (Stackscale, 2021).

Por tal motivo, algunos paises ya empezaron hacer planes de migracion al IPv6 por las

siguientes razones:

e Escases de direcciones IPv4

Las direcciones IPv4 fueron disefiadas para que funciones con 32 bits y permitiendo
conexiones como maximo de 232 Unicas direcciones. pero, el aumento rapido, como
la insercién de tendencias y soluciones tecnoldgicas orientadas a internet en un
mundo globalizado, motivaron la rapida escases del protocolo IPv4, debido a esta
falencia del protocolo, se disefi6 el IPv6, con mejores prestaciones a nivel de redes
y con una maxima expansion a 2128 con nodos Unicos e inigualables (J. S. Bernial
y J. L. Mufioz, 2016).

e Configuracion de punto a punto

En IPv6 se puede asignar una interfaz a una IP Unica, la configuracion del NAT no
es tan importante gracias a que no es necesario el tiempo de procesamiento de todas

las cabeceras de las IP, con esto se mejora enormemente la eficacia del enrutamiento
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y da como respuesta una red de punto a punto en la red de internet como alternativa
a los mecanismos de QoS*

Eficiencia del enrutamiento

IPV6 tiene una asignacion a nivel jerarquico con este mecanismo mejora el encuentro
de las rutas y aplicaciones libre de ejecutar, almacena y gestiona la actualizar
constantemente la tabla de IP’s.

Broadcast Restringidos

Este mecanismo es remplazado por la funcion del multicasrt, este cambio mejora la

gestion de los nodos de una red.

Administracion de direcciones automaticas

Para una mejor administracion de los nodos, IPv6 permite una configuracion de los
mismos sin estado y con estado, haciendo que el host adquiera una IP libre del
Servicio DHCP2, este mecanismo permite asignar una propia buscando informacion

de todos los nodos en la misma capa de red.
IPv4 y su complemento adicional en su extension integrado de su cabecera

En IPv6 se ha quitado el campo Opciones, ahora tiene muchas cabeceras de
extensién brindado soporte varias opciones afadidas del IPv4 a través de sus
complementos (IP maovil, IPsec, entre otros), con esto se asegura la rapidez en la

respuesta del procesamiento (J. S. Bernial y J. L. Mufioz, 2016).

2.2.3 Protocolo de Internet Version 6

IPv6 considerado como una evolucion mas que una revolucion respecto al protocolo IPv4,

ya se encuentra coexistiendo y reemplazando de manera progresiva al IPv4, ya que

aporta mayores caracteristicas entre las que destacan: espacio de direcciones casi infinito;

posibilidad de autoconfiguracion de muchos equipos con puertos de red (computadoras,

equipos méviles como teléfonos "inteligentes”, tabletas, etc.); mejores condiciones para

seguridad, computacidn o internet de las cosas, la calidad en el servicio, un mejor disefio

en el transporte de trafico multimedia en tiempo real; asi como diversos mecanismos de

transicion gradual de IPv4 a IPv6 y de comunicacion entre dispositivos de ambas

versiones.

1 Calidad de Servicio.

2 “Protocolo de configuracion de host dinamico.”
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2.2.4 Caracteristicas de I1Pv6

2.2.5

El esquema de direcciones de 128 bits brinda una gran infinidad de direcciones IP,
con la posibilidad de brindar direcciones Unicas globales a nuevos dispositivos.

Los maltiples niveles de jerarquia permiten juntar rutas, promoviendo un enrutamiento
eficiente y escalable al Internet.

El proceso de autoconfiguracion permite que los nodos de la red IPv6 configuren sus
propias direcciones IPv6, facilitando su uso.

La transicion entre proveedores de IPv6 es didfano para los usuarios finales con el
mecanismo de renumerado.

La difusion ARP es reemplazada por el uso de multicast en el link local.

El encabezado de IPv6 es mas eficiente que el de IPv4: tiene menos campos y se
elimina la suma de verificacion del encabezado.

Puede hacerse diferenciacion de trafico utilizando los campos del encabezado.

Las nuevas extensiones de encabezado sustituyen el campo Opciones de IPv4 y
proveen mayor flexibilidad.

IPv6 fue bosquejado para dirigir mecanismos de movilidad y seguridad de manera mas
optimo que el protocolo IPvA4.

Se crearon diversos mecanismos junto al protocolo para tener una transicion sin

problemas de las redes IPv4 a las IPv6.

Estructura del Protocolo I1Pv6

Encabezado

Conforme se establece en el RFC 2460 Especificacion del Protocolo de Internet
Version 6, la cabecera basica del IPv6 tiene una longitud de 8 campos, 4 menos que el
de IPv4, otorgandole de esta manera un total de 40 octetos. A continuacion, se detallan
los campos de manera detallada.
e Version (4 bits)
Es el nimero de version de IP, cuyo valor es de 6 en lugar reemplazando al de 4
o Clase de Tréfico (8 bits)
Este campo junto a sus funciones es similar en el Tipo de Servicio en
IPv4.especifica la clase de trafico.
o Etiqueta de Flujo (20 bits)
Se define como una secuencia de paquetes enviados de un origen a un destino
especifico.
o Longitud de Carga Util (16 bits)
Determina la carga til del paquete incluido el encabezado y datos en bytes.

e Siguiente cabecera (8 bits)
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Determina el tipo cabecera que continua en la cabecera fija del IPv6.

e Limite de Saltos (8 bits)

Representa el maxima de saltos que resta al paquete. Lo que viene a ser el

equivalente al TTL de la version 4.

e Direccion origen (128 bits)

Identifica la direccion de origen del paquete.
e Direccion Destino (128 bits)
Es la direccion destino del paguete.

0 4 8 12 16 24 31

e l l ,
Ver I DS l Etiqueta de flujo
Longitud de carga util Limite salto

Direccion IP de origen

Direccion IP de destino

«— 40bytes —

abecera extensionn

PDU de la capa superior

Figura N°01 — Estructura del protocolo IPv6 (Network Information Center México S.C.)

Extensiones de Encabezado

Son encabezados opcionales, conectados uno a continuacion de otro, que van después
del encabezado béasico de IPv6. Un paquete IPv6 puede llevar uno o mdltiples
extensiones de encabezados o inclusive no llevar ninguno. A continuacion, se definen

las Extensiones de Encabezados:

e Encabezado de Opciones Salto-por-Salto (protocolo 0)
Este campo es analizado y procesado por cada nodo y enrutado a lo largo del
recorrido de envio. Este es usado para paquetes Jumbograma y la Alerta de

Ruteador.
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Encabezado de Opciones de Destino (protocolo 60)

Traslada informacion opcional que esté principalmente dirigida a la direccion de
destino del paquete.

Encabezado de Enrutamiento (protocolo 43)

Puede ser usado por un nodo fuente IPv6 para forzar a que un paquete atraviese
ruteadores especificos en su trayectoria al destino. Se puede especificar una lista
de ruteadores intermediarios dentro del encabezado cuando se pone en 0 el campo
de Tipo de Enrutamiento.

Encabezado de Fragmentacion (protocolo 44)

En IPv6 la recomendacion es que el mecanismo PMTUD esté presente en todos
los nodos. Si un nodo no soporta PMTUD y debe enviar un paquete mas grande
que el MTU se utiliza el Encabezado de Fragmentacion. Cuando esa situacion
ocurre el nodo fragmenta el paquete y envia cada parte utilizando Encabezados
de Fragmentacion, estos son acumulados en el extremo receptor donde el nodo
destino los reensambla para formar el paquete original.

Encabezado de Autenticacién (protocolo 51)

Es utilizado en IPSec para proveer autenticacion, integridad de datos y proteccidn
ante una repeticion, e incluye también proteccién a algunos campos del
encabezado basico de IPv6. Este encabezado es conocido como AH.
Encabezado de Carga de Seguridad Encapsulada (protocolo 50)

Es usado en IPSec para proveer autenticacién, integridad de datos, proteccion

ante repeticion y confidencialidad del paquete IPv6. Es conocido como ESP.

e Direccionamiento

Una direccion IPv6 se clasifica en alguno de los tres tipos creados:

Unicast
Se utiliza de manera exclusiva para identificar una interfase de un nodo IPv6. Un
paguete enviado a una direccion unicast es entregado a la interfase identificada
por esa direccidn. Agrupa los siguientes tipos:

e Enlace Local (Link-Local).

e Sitio Local (Site-Local).

e Agregable Global (Aggregatable Global).

e Loopback.

e Sin-Especificar (Unspecified).

e Compatible con IPv4.

Multicast.
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Es utilizada para identificar a un grupo de interfases IPv6. Un paquete enviado a
una direccion multicast es procesado por todos los miembros del grupo multicast.
Agrupa los siguientes tipos:

e Agregable Global (Aggregatable Global).

e Sitio Local (Site Local).

e Enlace Local (Link Local).
Anycast.
Se asigna a multiples interfases (usualmente en multiples nodos). Un paquete
enviado a una direccion anycast es entregado a una de estas interfases, usualmente
la mas cercana. Agrupa los siguientes tipos:

e Asignada (Assigned).

e Nodo Solicitado (Solicited Node).

2.2.6  Modos de configuracién de IPv6

Autoconfiguracion.

Este mecanismo permite a todos los dispositivos dentro de una red Ipv6 configurar
sus propias direcciones de manera auténoma sin la necesidad de un servidor.

Configuracién mediante servidor. Las computadoras que utilizan IPv6 estan en la

capacidad de obtener sus parametros y direcciones de configuracion de un servidor
de DHCP version 6. Este modo es llamado Configuracion de Direcciones con
Estado IPv6.

Stateless

1 - ICMP Type = 133 (RS) 2 - ICMP Type = 134 (RA)

Dst = All-Routers multicast Address Dst = All-nodes multicast address
query= please send RA Data= options, prefix, lifetime,
autoconfig flag

SUBNETPREFIX *
RA indica MAC ADDRESS

SUBNET -
LS
]

SUBNET PREFIX +
/. |IAC ADDRESS

Stateful DHCPvé

Figura N°02 — Autoconfiguracion RFC 2462 IPv6 - (Network Information Center México S.C.)
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2.2.7 Seguridad en IPv6

En el campo de redes y sobre todo en redes publicas el factor de la seguridad es importante

para lo cual debe aplicarse en cada componente de una red y de tal forma en cada sistema.

IPv6 se desarroll6, asi como para un mayor direccionamiento también para tener mayor

La seguridad que el IPv4. La seguridad en Ipv6 puede ser utilizado en diferentes areas

como son:

OSPFv3

Open Shortest Path First. Utiliza AH, la extension de encabezados maneja ESP como
una estrategia de autenticacion en lugar de la variedad de esquemas de autenticacion
y procedimientos definidos en OSPFv2,

IPv6 Movil

Esta especificacion de protocolo es un proyecto de la IETF propuesto para usar IPSec

para hacer obligatoria la autenticacion de actualizacion.

Tuneles

Los tlneles IPSec pueden ser configurados entre sitios (ruteadores IPv6) en lugar de

que cada computadora utilice IPSec.
Administracion de Red

IPSec se puede utilizar para garantizar el acceso del ruteador para la gestion de la

red.

IPSec esta definido en dos extensiones de encabezado separados de IPv6 que pueden ser

puestas juntas dentro del mismo paquete IPv6. Las dos extensiones son Autenticacion de

Encabezado:

IPSec (AH); Autenticacion (AH)

El cual provee integridad, autenticacion del nodo fuente y protecciéon contra
repeticion. La Autenticacion de Encabezado IPSec protege la integridad de la
mayoria de los campos de encabezado de IPv6, excepto a aquellos que cambian sobre
la trayectoria, tal como lo hacen el campo Limite de Salto. Ademas, el AH IPSec

autentica la fuente a través de un algoritmo basado en una firma.
22



La diferencia clave entre la seguridad de IPv4 e IPv6 es el hecho de que IPSec es

obligatorio para IPv6 tal como lo indica el RFC 2460. Este es la Especificacion del

Protocolo de Internet version 6, traduciéndose en que todas las comunicaciones IP

extremo-a-extremo pueden ser seguras si existe suficiente infraestructura para

hacerlo en una gran escala.

e Extensidon de encabezados de Carga de Sequridad Encapsulada (ESP)

Este provee confidencialidad, autenticacion del nodo fuente, integridad interna del

paquete y proteccion contra repeticion.

2.2.8 Ventajas - Desventajas del 1Pv6

e Ventajas

Es tanta la cantidad de direcciones IPv6 que se podria asignar 670 billones de
IP por milimetro cuadrado sobre la superficie de la tierra.

Abarca el tema de la seguridad en sus caracteristicas como la encriptacion de
los datos y la autentificacion del remitente de dicha informacion.

Permite el uso de jumbogramas, paquetes de datos de mayor tamafio (hasta 64
bits)

IPv6 incorpora en su estandar el mecanismo “plug and play”, lo que permite a
los usuarios la conexion de sus equipos a la red. La configuracién se realiza de
manera automatica. Esto permite que al conectar una maquina a una red IPv6,
obtenga direcciones IPv6 de manera natural.

IPv6 incluye herramientas de movilidad de mayor eficiencia y méas sélidos lo
cual beneficiara no solamente a los usuarios de dispositivos méviles sino que
también permitira contar con buena conexién al internet en los viajes aéreos.
IPv6 fue disefiado para ser extensible y ofrece soporte optimizado para nuevas
opciones y agregados, permitiendo introducir mejoras en el futuro.

La incorporacion de IPv6 asignara una gran cantidad de direcciones, ante lo cual
no serd necesario utilizar NAT, y sus nuevas capacidades de Plug and Play,

seguridad, y QoS implicaran mejores conexiones de voz.

e Desventajas

Ante el hecho de contar con una asistencia permanente se necesita un protocolo
IPv4 o algun tipo de NAT en los routers que hacen la funcién de pasarela, los
cuales se presentan como problemas de arquitectura.

Las redes en su mayoria son del protocolo IPv4 lo que implica los altos costos

en la migracion total al protocolo IPv, por lo que se requiere la implementacion
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2.2.9

de algunos mecanismos de transicion para la interaccion de los 2 protocolos de

redes.

Tipos de Tecnologias para una transicion al IPv6

El éxito del protocolo IPv6 es la capacidad de ser compatible con la gran cantidad de

nodos y routers del protocolo IPv4, coexiste y convive con el desfasado IPv4 pues este

permite hacer una transicion progresiva al IPv6 en Internet (R. Gilligan y E. Nordmark,

2016). En resumen, los hosts IPv4 no pueden conversar directamente con los hosts IPv6

nativos. Para lograr esta convivencia heterogénea se debe implementar un proceso de

transicion y coexistencia, en un inicio se propuso los siguientes tipos basicos de

configuraciones para la transicion: Tuneles, traduccion y dual-stack.

e Dual-stack

La técnica dual-stack permite que IPv4 e IPv6 convivir en la misma red. Los

dispositivos dual-stack ejecutan stacks de protocolos IPv4 e IPv6 de manera

simultanea.

-

Dual-stack
IPv4 e IPv6

=

Dual-stack
IPv4 e IPV6

Dual-stack
IPv4 e IPv6

=

Dual-stack
IPv4 e IPv6

Figura N°03 — Topologia en una Red Dual Stack

e Tuneles

Tunneling es una manera para transportar paquetes IPv6 a través de redes IPv4. El

paguete IPv6 se enmascara dentro de un paquete IPV4, de manera parecida a lo que

sucede con otros tipos de datos.
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Red solo IPv4

» o
Red solo IPv6 Red solo IPv6

Figura N°04 — Método tunneling

Tipos de taneles empleados como  tecnologias de  transicion:

(http://www.cu.ipv6tf.org/transicionipvé.htm)

4in6

Enmascara trafico IPv4 en IPv6 (RFC2473).
6ind

Enmascara trafico IPv6 en IPv4 (RFC4213).
6over4

Facilita la transmision de paquetes IPv6 entre 2 nodos dual stack empleando una

red IPv4 gque permita multidifusion.
6to4

Permite el intercambio de IPv6 sobre una red IPv4 sin configurar taneles de forma
explicita, aunque se mantiene la funcion de enmascaramiento de IPv6 en IPv4.
Servidores especialmente diseflados actian como relay, permitiendo la
comunicacién. 6to4 puede ser empleada por un host (el cual requiere direccion
IP publica) o por una red (RFC3056).

6rd

Se deriva de 6to4, y propone realizar el despliegue de relays 6rd dentro de la
infraestructura de un ISP, empleando para ello el bloque IPv6 unicast del ISP, en
lugar del prefijo especial (2001:/16) de 6to4 (RFC5969).

ISATAP
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Forma que permite intercambio de tréfico entre nodos dual stack empleando una
red IPv4. Es similar a 6over4, pero sin el requerimiento del empleo de
multidifusion sobre la red IPv4. Incluye soporte en Windows XP, Windows Vista,
Windows 7, Windows Mobile, Linux y algunas versiones de Cisco I0S.
(RFC4214).

e Teredo

Ofrece conectividad IPv6 total a nodos IPv4 que no tienen conexion directa con
una red IPv6. Funciona eficientemente detras de NATs. Emplea protocolo UDP.
(RFC4380).

e Dual Stack Lite (DS-L.ite)

Método que permite a un ISP no asignar direcciones IPv4 a sus clientes, y
solamente entregarles direcciones IPv6. El usuario tiene la potestad de escoger
un rango privado cualquiera y su trafico viaja hacia la red del proveedor,
encapsulado en IPv6 (RFC6333).

e Tunnel Setup Protocol (TSP)

Permite negociar los parametros de conexion de un cliente y un servidor tunnel-
broker (RFC5572).

e |Pv6 Tunnel Broker

Proveen conectividad IPv6 a usuarios finales o redes. Encapsula IPv6 en IPv4,
indicandolo por medio del identificador 41 en el campo tipo de protocolo de IPv4
(RFC3053).

e Softwires

Mecanismo que permite el uso de algunos de los protocolos existentes (como 6rd
0 DS-Lite) para proveer conectividad IPv6 en redes IPv4 puras. Se basa en
L2TPv2 y L2TPv3. Puede encapsular IPv6 en IPv4, IPv6 en IPv6, IPv4 en IPv6
y IPv4 en IPv4. Puede funcionar detras de NATSs, permite la delegacién de
prefijos IPv6 y puede crear tineles seguros. Para su funcionamiento, requiere de
un iniciador softwires (cliente) y un concentrador softwires (servidor de tunel)
(RFC5571).

e Traduccion
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Como se muestra en la figura 3, la traduccion de direcciones de red 64 (NAT64)
permite que los dispositivos con IPv6 habilitado se comuniquen con dispositivos con
dispositivos IPv4 habilitado mediante una técnica de traduccion similar a la NAT para
IPv4. Un paquete IPv6 se traduce en un paquete IPV4, y viceversa.

Red solo IPv6 Red solo IPv4

Figura N°05 — Traduccion NAT entre Redes IPv4 e IPv6

Las técnicas de traduccion mas empleadas son:
(http://www.cu.ipv6tf.org/transicionipvé.htm)
e Stateless IP/ICMP Translation (SIIT)

Realiza traduccién de encabezados IPv6 a IPv4 y viceversa.

e DNS64

Mecanismo que entrega a los clientes IPv6 un registro AAAA (aunque solamente
exista un registro A. El cliente tipico de estas solicitudes es un servidor NAT64
(RFC6147).

e NAT64

Mecanismo que permite a los hosts IPv6 comunicar con hosts IPv4. Puede
implementarse en modo stateless (siguiendo la RFC6145) o stateful (segln
la RFC6146).

e Stateless NAT64 (Stateless NAT46, 1VI)

Mecanismo de traslacion de direcciones IPv6-1Pv4, pero garantizando
correspondencia 1:1, en lugar de usar correspondencia 1: muchos como en el
NAT stateful. Implementado para la Red China de avanzada
(CERNET?2) Transport Relay.

e Translator (TRT)
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Es el mecanismo tradicional de trabajo de NAT-PT, pero requiere de traducciones
de DNS de registros AAAA a registros A (RFC 3142) NAT-PT (eliminado por
RFC 4966).

2.3 Marco Conceptual

e Encapsulamiento: viene a ser un proceso usado en los tineles de comunicacion hacia una
determinada red que permiten contener paquetes IPv6 dentro de un paquete IPv4 y enviarlo
por una red IPv4 o al contrario, ejemplos de esto son los encapsulamientos 6-en-4 o 4-en-6
(México, 2015).

e ICMP (Internet Control Messsage Protocol for IPv6): El protocolo de mensajes de control
ICMPV6, se utiliza por los nodos IPv6 para encontrar errores en la interpretacion de paquetes
y para realizar otras acciones de la capa de internet como el diagnostico, la cual combina
funciones que anteriormente estaban contempladas por varios protocolos tales como ICMP,
IGMP y ARP, adicional a ello introduce algunas simplificaciones eliminando tipos de

mensajes obsoletos que estaban en desuso en el ICMPv4 (Gont, 2017).

e ISP (Proveedor de Servicios de Internet): otorga principalmente espacio de direcciones IP
a los usuarios finales de los servicios de red gque éste provee. Sus clientes pueden ser otros

ISPs. Los ISPs no tienen restricciones geograficas como lo tienen los NIRs (Lacnic, 2016).

e Protocolo de Comunicaciones: Conjunto de acuerdos y normas a procedimientos que

permiten el intercambio de la informacion entre diferentes elementos de red (México, 2015).

e RFC (Request For Comments): describe los aspectos técnicos del funcionamiento de
Internet y otras redes de comunicacion, protocolos, procedimientos y comentarios o ideas para
esclarecer y modificar aspectos técnicos que garanticen buenas préacticas de trabajo (System,
2016)
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CAPITULO Il - METODOLOGIA DE LA INVESTIGACION

METODOLOGIA DE LA INVESTIGACION
3.1 Metodologia
La metodologia que emplearemos es: Aplicada o Practica. Ya que buscamos aplicar los

conocimientos que se adquieren de otras investigaciones para emplearla en nuestra propuesta de

implementacion. Emplearemos el DUAL STACK, Pila Doble, esto nos permite el trabajo de

ambas tecnologias de red en un mismo enlace; lo cual sera Gtil para implementar IPv6 en una red

local sin alterar el funcionamiento de IPvA4.

3.2 Herramientas

Las herramientas que utilizaremos son:

Packet Tracer: Es una poderosa herramienta que sirve para simulacion redes, esta
herramienta fue desarrollada por la empresa Cisco. El profesional puede disefiar redes simples
o complejas colocando una variedad de componentes propios de una infraestructura real como
son: routers, switches, nodos servidores etc. El profesional puede crear soluciones
interconectadas para: hogares, ciudades o empresas inteligentes.

AutoCAD: Es un herramienta para el disefio asistido por ordenador utilizado para disefio en
plano de 2D o en tercera dimension 3D. AutoCAD es un software que es usado a nivel
internacional gracias a versatilidad en el disefio y la gran capacidad que tiene para la edicién,
AutoCAD transforma las ideas a formas digitales y su producto final puede ser: recreacion de
imagenes, planos de edificios, planos eléctricos, mecanicos y muchos mas que el profesional
pueda imaginar; es uno de los programas preferidos por: industriales, ingenieros, arquitectos,

disefiadores y otros.

Microsoft Excel, es una hoja de calculo que nos permite manipular datos numéricos en filas
y/o columnas, analizar la informacion a través de tablas y graficos dinamicos e interpretarlos
Microsoft Visio, esun software para organizar de manera visual ideas complejas
permitiéndonos usar una serie de plantillas que incluyen: diagramas de flujo, organigramas,
planos de construccién, planos de planta, diagramas de flujo de datos, diagramas de flujo de
procesos, modelado de procesos de negocios, diagramas de carriles, mapas 3D, entre otros.

Paessler PRTG Network Monitor, es una tecnologia de solucién a través de monitorizacién
“All in One” y libre de agentes (no necesita instalar ningin agente externo en el equipo a
monitorizar). Combina tecnologias estandares de monitoreo (SNMP, WMI, NetFlow, JFlow,
entre otros) con una completa serie de caracteristicas faciles de usar. A través de una mascara
intuitiva y tecnologia de Ultima generacion, se adecua como una solucidn ideal para redes de
cualquier dimensién, que van desde empresas pequefas hasta las mas grandes corporaciones,
Funciona con una sola licencia, sin costos bajo la mesa, sin complementos y sin complejidad

para el usuario final. PRTG asegura la disponibilidad de los componentes de red, mide su
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trafico y su uso, reduce costos evitando interrupciones, optimizando las conexiones,
ahorrando tiempo y controlando los Acuerdos de Nivel de Servicio (SLAS).
Network Notepad; es una pequefia utilidad freeware que te permitiré realizar diagramas de

red, fundamental para la documentacion de manera sencilla y detallada de manera légica o
fisica.
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CAPITULO IV - DESARROLLO DE LA SOLUCION TECNOLOGICA

DESARROLLO DE LA SOLUCION TECNOLOGICA
4.1 Descripcion de las Actividades realizadas

e Analisis de la Situacion Actual en la institucion

La Sub-Gerencia de Desarrollo Institucional y TI, quien depende de la Gerencia Regional de
Planeamiento, Presupuesto y Acondicionamiento Territorial, 6rgano de Asesoramiento del
GRA,; tiene la responsabilidad de conducir los procesos de modernizacion del Estado en cuanto
a tecnologia de la informacion a través de la UT].

El Gobierno Regional de Amazonas cuenta con una sede Principal y 06 sedes Secundarias.

e Estructura Organica

[w [CONSEJO FEGIONAL[-] ey J"EE,ED?SEI
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e DERARROLLG S BESARROLLG ey GLREMCIA REG. DE
ECONGMICO HOCLAL PRESUPLULBTO Y AT INFRAESTRLUCTURA
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iR REGC. COMERCIO {Dir. REG. DE EDUCACION] ACGHONE TERRITORAL o r?:riau‘uwcmé“]
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ORHAR Y MADL FESADA

SLIN GERENCIA DE SUPERY.
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DIH, REG. DE VIVIENMDA
CONBT. ¥ BANEAMIENTO SLA OER. DL OERAHROLLO

INBITTICKIbAL ¥ VECHOL DG,
Drﬂi%:ﬁglghﬂ o LA B M AG KN

ARCHIVO REGIONAL | T

SUE GERENCIA DE RRENCA
PHOWOL o LA ALDEA INFAMTIL IE DE FROF (61, YO
INVERSMIN PRIVACL SR DE LOS MILAGROS

EUR GER. DESARROLLO
L CERENCW. DE SOCIAL E IGUALDAD DE GER. SUB REGIDHALES;
g i OPOATUNIDADES vy !
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Figura N°06 — Organigrama Gobierno Regional Amazonas - Fuente: Gobierno Regional Amazonas
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e Areas de la Sede Principal

Nro. Area Usuarios
1 Defensa Civil 16
Sub Gerencia de Desarrollo Social e Igualdad de .
2 Oportunidades
3 Consejo Regional 15
4 Sub Gerencia de Estudios 24
5 Unidad de Almacén 7
6 Oficina de Abastecimiento y Patrimonio 7
7 Procuraduria Regional 9
8 Administracion 2
9 Unidad de Seace 3
10 |Desarrollo Institucional 5
11 | Gerencia. Reg. de Infraestructura 8
12 | Sub-Gerencia de Planeamiento 13
13 | Cooperacion Técnica 4
14 | Sub-Gerencia de Formacion Continua 2
15 | Gerencia Regional de Desarrollo Social 8
16 |Presupuesto 9
17 | Gerencia Regional de Pptoat 3
18 | Estadistica 3
19 | Subgerencia de Comunidades Indigenas 3
20 | Sub. Gerencia. Promocion de La Inversion Privada 1
21 | Desarrollo Economico 4
22 | Gobernacion 5
23 | Vice Gobernacion 3
24 | Secretaria General 3
25 | Gerencia General 3
26 | Asesoria Juridica 8
27 | Relaciones Publicas 6
28 | Recurso Humanos 8
29 | Tesoreria 7
30 |Caja 1
31 | Admy Adj de Terrenos del Estado 5
32 | Demarcacion Territorial 3
33 | Contabilidad 15
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34 | Supervision Y Liquidacion 45
35 | Sub-Gerencia de Obras Y Maquinaria Pesada 11
36 | Computo 6
37 | Direccion Regional de Vivienda y Saneamiento 10
Total 292

Tabla N°O1 — Usuarios Sede Principal - Fuente: Tesista

e Sedes Secundarias

Nro. Area Usuarios

1 Direccion Regional del Trabajo 3
2 Autoridad Regional Ambiental 3
3 Bosques 3
4 Archivo Regional 4
5 Turismo 3
6 Produccion 3

Total 19

Tabla N°02 — Usuarios Sedes Secundarias - Fuente: Tesista

Actualmente el Gobierno Regional Amazonas tiene una poblacion de: 292 usuarios
distribuidas en 37 areas de la sede principal y 19 usuarios en 6 sedes administrativas. En total
el Gobierno Regional Amazonas tiene una poblacién de 311 usuarios conectados con una

tecnologia del protocolo IPv4

¢ Diagnéstico de la infraestructura tecnolégica

La red de comunicaciones dentro de la sede principal y secundarias del Gobierno Regional

Amazonas presenta las siguientes caracteristicas:

e Tipo de Red: LAN — es aquella conexion que utilizan las computadoras para enviar y

recibir informacion con otros ordenadores que se encuentren en la misma locacion.
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Punto de
acceso
inaldmbrico

Figura N°07 — Distribucion de red LAN - Fuente: IBM

e Topologia: Estrella — consiste en una red de interconexion en la que las terminales estan
conectadas directamente a un punto central en la que hay un intercambio de
comunicacién, dicha comunicacion se puede dar del actor central hacia los actores
externos y viceversa.

Figura N°08 — Topologia Estrella de la Red LAN - Fuente: IBM

e Componentes de red: Servidores, Estacion de trabajo, Switch, Firewall, Router, Tarjeta

de red, Gabinetes de comunicaciones, Cableado, Soporte fisico de interconexion,
software, Sistemas Operativos.
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ESQUEMA DE UNA RED DE AREA LOCAL (LAN)

Impresora CU ~ h:%_a _
. ! . b= -
D

! m Servidor
<
CAMIP << )>
Notebook
— Access Point
: | S
Notebook PALM - e \1—
KK'E ® x =
Impresora Impresora Impresora

CIL

@'y @9 =@
MAC— MAC

Figura N°09 — Componentes de la Red LAN - Fuente: IBM

e Disefio de la red actual sequ

n las Sedes

de Desarroils Social

Consepe Reginnl

Sub Gerencia de Extudics.

OHicima da Abastecimienio
¥ Patrimnio

Pror uridiania Regienal
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=
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Figura N°10 — Distribucion de la Red LAN Sede Central

— Fuente: Tesista

35



Figura N°11 — Distribucion de la Red LAN Direccién Regional de Trabajo — Fuente: Tesista

Figura N°12 — Distribucion de la Red LAN Autoridad Regional Ambiental — Fuente: Tesista
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Figura N°13 — Distribucion de la Red LAN Bosques — Fuente: Tesista

Figura N°14 — Distribucion de la Red LAN Archivo Regional — Fuente: Tesista
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Figura N°15 — Distribucion de la Red LAN Turismo — Fuente: Tesista

Figura N°16 — Distribucion de la Red LAN Produccion — Fuente: Tesista
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4.2 Descripcion de los Artefactos

Inventario de Equipos Primarios

Router marca mikrotik (propiedad del proveedor de

internet) %
Firewall marca FortiGate 500D (propiedad del GRA) X
Balanceador de ancho de banda marca Exinda 4762 X
(propiedad del GRA)

Switch Core Juniper EX4600 -24 puertos X
Central Telefonica marca Nortal BCM50

Servidor de Datos marca Dell POWEREDGE VRTX X
AKG - 03 Blade

Servidor Hp X

Tabla N°03 — Inventarios de Equipos de Comunicaciones Principales - Fuente: Tesista

Inventario de Equipos Secundarios

10/100/1000baset Poe+, 4 X 1/10g

Switch De Distribucién Ex3400 48-Port X
10/100/1000baset Poe+, 4 X 1/10g
Switch De Distribucion Ex3400 48-Port X
10/100/1000baset Poe+, 4 X 1/10g
Switch de Distribucién Ex3400 48-Port X

39



4 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

5 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

6 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

7 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

8 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

9 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

10 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

11 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

12 | Switch de Distribucion Ex3400 48-Port
10/100/1000baset Poe+, 4 X 1/10g

13 | Swich D-Link 24 Puertos no Administrables (Cantidad X
12)

14 | Radios Enlace Marca Ubiqui (Cantidad 7) X

Tabla N°04 — Inventarios de Equipos de Comunicaciones Segundarios - Fuente: Tesista

Inventario de Sistemas que soportan IPv6

Sistema de Portal Electronico Institucional

www.regionamazonas.gob.pe
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2 Sistema de Gestién Documentaria X

3 | Sistema Integrado de Gestién Administrativa X
4 | Sistema de Correo Institucional X
5 | Sistema de Vales de Combustible X
6 | Sistema de Asistencia de Personal (SICON) X

7 | Sistema Integrado de Administracion Financiera | X
(SIAF)

8 | Sistema Integrado de Gestion Administrativa (Siga | X

Patrimonial)

Tabla N°O5 — Inventario de Sistemas que soportan IPv6 - Fuente: Tesista

e Resumen Evaluacién de componentes que cumplen con el protocolo IPv6

Sistemas 2 6
Equipos Segundarios 12 12
Equipos Primarios 6 1

20 19

Tabla N°06 — Evaluacion de componentes que soportan IPv6 - Fuente: Tesista

Segun la evaluacion se identificé que, en la red de datos del Gobierno Regional Amazonas, el 51%

de los componentes estan aptos para cumplir con el proceso de implementacion del protocolo IPv6.

41



4.3 Descripcion de la Solucidn Tecnoldgica

e Disefio de la Solucién

Para la solucion de la propuesta se aplicara la técnica de implementacién del protocolo IPv6
con DUAL STACK (doble pila), esta herramienta de transformacion soporta las versiones del
protocolo IP (IPv4/IPv6). Para su implementacion se tiene que configurar todos los nodos con

ambas pilas de protocolos (IPv4/1Pv6).

‘ Aplicacion IPv4 | ‘ Aplicacion IPv4/IPv6 l
‘ TCP ‘ ‘ UDP I ‘ TCP ‘ ‘ uppP I

Ethernet I ‘ Ethernet

Figura N°17 — Implementacion Dual Stack - Fuente: Cisco

e Evaluacion por prioridad para la Implementacion del protocolo 1Pv6

El proceso de transicion permite considerar componentes que tengan el menor impacto, esto
afectara menos a los servicios que ofrece las T, sobre todo aquellos que vienen a ser el soporte
de los procesos de negocio de la entidad, de tal manera que permita al personal iniciar la
experiencia y mejorar las habilidades técnicas hacia el nuevo protocolo IPv6, referente a los

equipos lo primero que se debe de hacer es configurar a los equipos primarios en modo DUAL.
Por estas razones, en la entidad se recomienda iniciar la transicion con las siguientes tareas:
1- Adquisicion de un nuevo enlace IPv6 al proveedor de Servicios de Internet.
2- Adquisicidon de equipos y actualizacion de Sistemas que cumplan el protocolo IPv6
3- Disefio de la nueva Configuracion con el protocolo IPv6
4- Plan de Sensibilizacién para el cambio.

5- Configuracién y pruebas de los equipos primarios y segundarios al modo Dual Stack,

tanto para la sede principal y las sedes secundarias (06)

6- Agrupar a las areas y sus servicios de la sede principal en 3, donde:
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Grupol: Area de Computo, Estadistica, desarrollo Econémico y Relaciones

Publicas.

Grupo2: Area de Defensa Civil, Sub-Gerencia de desarrollo Social e Igualdad de
Oportunidades, Consejo Regional, Sub Gerencia de Estudios, Procuraduria
Regional, Desarrollo Institucional, Cooperacion Técnica, Gobernacién, Asesoria
Juridica y Admiracion de Terrenos del Estado.

Grupo3: El resto de las areas.

7- Monitoreo de la red, es llevar un control mediante equipos conectados a la red LAN
para controlar el: el ancho de banda, merma de CPU, uso de memoria, tipo de trafico.

8- Post-implementacién

; Configuracién
€quipos
servicios

1PV4 en seguridad
protocolos IPV4.

Seguridad capa 2
ycapa3,
configuracién de
protocolos de

enrutamiento en TRANSICION
: IPV6

Figura N°18 — Diagrama de blogues alternativa de solucion - Fuente: Tesista
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e Gantt para la planificacién de actividades Implementacion del protocolo IPV6

0o, 21}
|sep 21 |0ct 21 |nov 21 |dic 21 |ene 22 |feb 22 |mar 22 |abr 22
Cofnienzo . j R Fin
lun 04/08/21 Agregar tareas con fechas a la linea de tiempo vie 01/04/22
Mombres de los Fuente de 21,2011 Semestre 2, 2021 Semestre 1, 2022

Mombre de tarea
4 PLAN DE MIGRACION AL PROTOCOLO IPV6

Disefio de la Red de datos, Configuracion
con el protocolo IPvE
Adquisicidn de un nueva enlace IPvE al
proveedor de Senvicios de Internet.

4 Adquisicion de equipos y actualizacion
de Sistemas que cumplan el protocolo
IPv6

Central Telefonia IP codigo SMNIP 2388124
Cambios en los Sistemas

Compra de 12 Swicht con sopaorte al IPvE
Contratacidn de terceros

Capacitaciones

Plan de Sensibilizacion para el cambio.

~ Comienzo

lun 09/08/21
lun 09/08/21

lun 09/08/21

mié 22/09/21

mié 22/09/21
mié 22/09/21
mié 22/09/21
jue 30/09/21
jue 18/11/21

Configuracion y pruebas de los equipos p1 jue 02/12/21

4 Configurar dreas y sus servicios
Configurar Grupo 1
Configurar Grupo 2
Configurar Grupo 3

Manitoreo de la red
Post-implementacion

vie 10/12/21
vie 10/12/21
mar 25/01/22
lun 21/02/22
lun 09/08/21
mié 16/03/22

+ Fin
vie 01/04/22
lun 23/08/21

lun 23/08/21

mié 01/12/21

jue 30/09/21
lun 01/11/21
jue 30/09/21
mié 17/11/21
mié 01/12/21

jue09/12/21
mar 29/03/22
lun 24/01/22
vie 18/02/22
mar 29/03/22
mar 15/03/22
vie 01/04/22

FECUIS0S ~ Costo
/. 889,500.00
Computo 5/.0.00
Computo / Fast Net  S/. 45,000.00 Anual
s/. 837,000.00
Computo S/.300,000.00
Computo s/.32,000.00
Computo S/.372,000.00
Computo S/ 120,000.00
Terceros 5/. 13,000.00
5/.7.500.00
Computo / Terceros S/, 0.00
5f.0.00
Computo [ Terceros  S/. 0.00
Computo [ Terceros  S/. 0.00
Computo / Terceros  S/. 0.00
Computo 5/.0.00
Computo 5/.0.00

= Con - | Finamiento

propios

Otras fuentes

Ctras fuentes

Otras fuentes
Otras fuentes
Otras fuentes
Otras fuentes
Otras fuentes
Otras fuentes
Otras fuentes
Otras fuentes

propios
propios

*(|A|S O N D EFIM A M J | J A|S O N

{
jm1 Computo

J:Imputo / Fast Net

1

Il Computo

1 ] Computo

Il Computo

1 &Computﬂ
I 1, Terceros

Computo / Té'erceros

I Complélto / Terceros

Cornpute / Terceros
[: Computo / Terceros
C;omputo

l Computo

Figura N°19 — Gantt de actividades, implementacidn del protocolo IPv6 - Fuente: Tesista
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¢ Disefio de la Red de datos, Configuracion con el protocolo IPv6

Para una mejor gestion de la red comenzaremos segmentando, tal como indica:
e Red Equipos de red primarios

e Red de servidores y equipos de comunicacion

e Red administrativa para los usuarios de la sede regional

e Red administrativa para los usuarios externos de la sede regional

oM 2002:120:1:121/48

e o Router Mikrotik
101 2002:120:1:1::2/48
Firewall
192.168.10.50 FortiGate
i Balaceador
101 2002:120:1:1::3/48 e

192.168.10.60
R — L
[ 2002:120:1:1:=(ip auto)/d8!
2002:120:1:1:61/48
192.168.10.70

2002:120:1:1::52/48 e A e e -
192.168.10.71 GRUPD 2
Berver Aplenciones L 2002:120:1:1:5ip Imll'ﬂ:

Core 1

192.168.20.001
2002:120:1:1::4/38

2002:120:1:1:6/48 Central
192.168.10.80 |\ [Tietnien

GRUPDO 3

______________________________________ 1

|| 2002:120:1:1=(ip auto)/48’

Figura N°20 — Disefio de la red de datos protocolo IPv6 de la Sede Central - Fuente: Tesista
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POH 20024 20:9:1=1/48 @ —
181.64.200.108 ] Router .

o 2002120 11=248
160 10.80

Direccion
Eegional del
Trabajo

s i e i i iy

m::-r.m:m wutoyas

Figura N°21 — Disefio de la red de datos protocolo IPv6 de la Direccion Regional del Trabajo - Fuente: Tesista

PO 20621 20:1:1=1/48 @ ——
181.64.300.108 it Router x

1A 2002120112248
ARG 10LED

Regicnal
Amblerntal

m‘!&;‘l:‘l:lﬁ; -H-Hn]‘-ll

Figura N°22 — Disefio de la red de datos protocolo IPv6 de la Autoridad Regional Ambiental - Fuente: Tesista



O 20024 20:1:1 =148 ﬂ% —
181.64.300.108 i) Router *

1O 20031 20112248
AR 1EE 100

Bosgues

S e —

L m‘!&ﬂ:‘l:m H-Hn]‘-ll

Figura N°23 — Disefio de la red de datos protocolo IPv6 de Bosques - Fuente: Tesista

PO/ 2002:120:1:1=1/48 % Mot
181.64.200,108 L] Reuter ®

1O 20021201 =248
AT AGE. 105D

Archive
Reglanal

i — e i S Sy

i‘!ﬂﬂ!ﬂi&hﬂ!ﬂp;;&ﬂﬂl

Figura N°24 — Disefio de la red de datos protocolo IPv6 de Archivo Regional - Fuente: Tesista
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1O/ 20021 20:1:1=1/48 @ Makroti
181.64.200.108 i~ Romer ®

1O 20031 20112248
AR AR 10. 80

m:-u-r.-m:m ;n]‘-ll

Figura N°25 — Disefio de la red de datos protocolo IPv6 de Turismo - Fuente: Tesista

PO 2002:920:1 1 21/48 @
181.64.200.108 ] Router Mikrotlk

M 200212011 =248
b P L2 Lo 2]

Figura N°26 — Disefio de la red de datos protocolo IPv6 de Produccidn - Fuente: Tesista
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e Criterios para el Disefio y configuracion de los equipos IPv6

e La técnica de implementacion del protocolo IPv6 es con DUAL STACK (doble pila).

e Activar el estandar IPsec en el protocolo IPv6, dado que su funcién es asegurar las

comunicaciones sobre el Protocolo de Internet autenticando.

e Para las computadoras de los grupos 1, 2, 3y las sedes secundarias, se deben configurar

los Ipv6 con la opcidn “ip auto”, esto para una facil asignacion y mantenimiento.

e Activar en el Router principal con la opcion “Unicast-routing”, esto convertira al router

en el modo dual.

e Remover de la configuracion la opcion “GLOBAL SCOPE” de los equipos, esto evitara

que estén expuestos en el internet

e Configurar los Firewall y Routers con reglas de filtrado para su seguridad.

Configurando el Router Principal

Cloud-PT Cloud-PT
Internet IPv4 Internet IPvE
ide1
R. Mil(rotil-c
5905
Fortfgate
’_"}C..\_
= L
1981
Exifida
Server-PT\ —
ServiderBD y ‘ l
—_—
2550-24 2050-24 BC-PT
Sw. Core Sw Borde -

Analog-FPho

e

ne-PT

Central Telefdnica

PC-GRUPO1 ... 2...3

| Power Cycle Devices Fast Forward Time

105 Command Line Interface

Copy Paste

Figura N°27 — Simulacidn de la red de datos con protocolo IPv6 - Fuente: Tesista
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Habilitando para que el Router para que escuche el protocolo 1Pv6

Copy

Paste

Figura N°28 — Habilitando el protocolo IPv6 en Router - Fuente: Tesista

Cloud-PT Cloud-PT

Internet IPv4 Internet IPvG

r\—\_}‘l:“_‘
l ‘ 2002:120:1:1::1 f 181.64.200. 105

1dM1
Port Link VLAN IP Address IPvé Address MAC Rddress
FastEthernet0/0 Up == <not set> <not set> 0001.CT7TE6.B601
FastEthernet0/1 Up == 181.64.200.105/24 2002:120:1:1::1/48 0001.C7B6.B602
Vlanl Down 1 <not set> <not set> 00D0.FFOB.0823

Hostname: Router

Physical Location: Intercity,

Home City, Corporate Office, Main Wiring Claoset

Figura N°29 — Status del Router Mickotik -Fuente: Tesista

Configuracidn del FortiGate

-

11
R. MI[ Fan/o

[002:120:1:

Cloud-PT Cloud-PT
Internet IPv4 Internet IPv6

121

o
L ' 2002:120:1:1::1 [ 181.64.200. 105

rnec0/0

Ethernet0/1

Ethernet0/2

S| Ethernet0/3

L Ethernet0/4

1§ Echerneco/s

P.158.10.70 Exi| erherneto/e

Ethernet0/7
/3| Vianl
Fa0/3" B v1an2

285

Sw.
2002:120: 1:1::4/4

Link
Up
Up
Down
Down
Down
Down
Down
Daown
Up
Up

Hostname: ciscoasa

Physical Location:

<
=
m

hddress IPvé hddress
set>
set>
set>
set>
set>
set>
set>
set>

192.168.1.1/24
192.168.10.60/24

MR R R R R e e
1
1

Intercity, Home City, Corporate Qffice, Main Wiring Closet

MAC Address

00E0D.8F39.3101
QOQE0.8F39.3102
0OOE0.8F39.3103
OOE0.8F39.3104
00E0D.8F39.3105
00E0D.8F39.3106
0QOE0.8F39.3107
0QE0Q.B8F39.3108
0050.0FE0.E821
0050.0FE0.ES21

Figura N°30 — Configuracion del FortiGate - Fuente: Tesista
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Configuracién del Exinda

E0/0 3002 120: 1:1::21

2002:121: 1

Et0/1 122
S3us

Fortf g2/

’i 20p2:120: 1:1::3/48

Eoxr Link VLAN IF Address IPve Rddress
FastEthernet0/0 Up - <not =set> <not set>
FastEthernet0/1 Up - 192.168.10.60/24
g Vianl Down 1 <not set>
Hostname: Router

Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

MAC Address

00EQ.F725.0C01
O0EQ.F725.0C02
000B.BE22.0623

Figura N°31 — Configuracion del Exinda - Fuente: Tesista
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CAPITULO V - VALIDACION DE LA SOLUCION TECNOLOGICA

VALIDACION DE LA SOLUCION TECNOLOGICA
Nuestra validacion esta basada en la simulacion con un software

5.1 Comportamiento de los componentes de envio de paquetes de datos

Se simulara los componentes mas importantes de la propuesta, estos seran: router, switch y
computadora. El software para simular la red de datos sera el Packet Tracer, esta es una
herramienta profesional desarrollada por el fabricante Cisco. Los equipos se configuraran

en el modo DUAL STACK el cual contempla al protocolo IPv4 y al protocolo IPv6.

Se hace el envio de paquetes desde la computadora al Servidor de base de datos y se obtiene una

respuesta de Successful (éxito)

F .
Cloud-PT Cloud-PT
Internet IPv4 Internet IPvG
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141
R. Mi|Fan/o
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1841
2002: 120:1:1::51/192. 168, 10,70 Exi| Fa0/1
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4 w - T
é.arl:tlruagl EQE?EHE Sse'i:}';;;gg Sw. Core Sw Borde PC—GRLTF(’:DT:.. 2.3
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Figura N°32 — Simulacidn de Componentes Sede Principal - Fuente: Tesista
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Figura N°33 — Simulacion de Componentes Sedes Secundarias - Fuente: Tesista



CONCLUSIONES

Durante el desarrollo de la investigacién se evaluaron todos los equipos de computo de las
distintas sedes que tiene a cargo el Gobierno Regional Amazonas (switch, cord, routers) y
aplicar el método adecuado para la propuesta de implementacion del protocolo IPv6 con sus
variantes selecciones siendo el 6ptimo el desarrollado en la presente tesis, influyendo de sobre

manera en la comunicacion de datos del Gobierno Regional Amazonas.

El impacto del protocolo IPv6 con la simulacién es que encontramos mayor velocidad de los
paquetes de datos, Ancho de Banda. El area de Informatica es consciente que necesitan el

cambio de protocolo para el mejoramiento de su red de comunicaciones.
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RECOMENDACIONES

Debe haber una decision en la alta direccion en el Gobiernos Regional Amazonas para tomar
la decision e implementar este importante proyecto, se trata de supervivencia de la institucion

en el mundo digital.

Los equipos que se adquieran en adelante debe tener en sus especificaciones el soporte del
protocolo IPV6.

Fortalecer y capacitar al area de cobmputo de la institucion en nuevas TIC.

Hacer una implementacion del protocolo IPv6 por grupos de la tal manera que no afecte a los

servicios criticos.
Hacer un plan de sensibilizacion de tal manera que los usuarios finales apoyen con esta
iniciativa.

Monitorear y hacer seguimiento de la red en todas las fases de la implementacién.
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INVENTARIO DE HARDWARE - SOFTWARE 2021

ANEXOS

UNIDAD DE TECNOLOGIAS DE INFORMACION

RELACION DE SOFTWARE

DEPENDENCIA USUARIO NOMBRE SISTEMA SOFTWARE BASICO
NRO. DE EQUIPO | OPERATIVO | OFFICE | ACROBAT | NERO | AUTOCAD | S10 [ANTIV.
1 | Carlos Zavaleta Romaina dc-3-37 Win 7 2010 No Si Si Si Si
2 |Libre Coer-3-179 Win 8 Pro 2016 Si No No No Si
3 |Rosendo Mori Zabaleta dc-3-175 Win 8 Pro 2016 No Si No No Si
ORDESE-6-
4 | Libre 25 Win 8 Pro 2013 Si Si Si No Si
5 |Libre Felipe Win 8.1 2013 Si Si Si Si Si
DESKTOP-
DEFENSA CIVIL 6 | Carlo Fernando Torrez Quiroz | VOMNSOI Win 10 2016 No Si No No Si
7 | Zoyla Zabarburu Trigoso zoyly Win 8.1 2013 Si Si No No Si
8 | Yuri Coloma Pinillos dc-6-107 Win 7 Pro 2010 No Si No No Si
9 |Edison Correa dc-1-251 Win 7 2010 Si Si No No Si
10 | Rober Rojas Torrejon dc-3-62 Win 7 2010 Si Si No No Si
11 | Adriana Zalazar Zavala coer-3-999 Win 7 Pro 2016 No NO No No Si
12 | Kelvin Mendoza coe-2-11 Win 7 Pro 2010 No No No No Si
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13 | Melissa Bustamante Brenis dc-3-210 Win 7 2016 Si Si No No Si

14 | Jaime Huaman De Fina DC-1-253 Win 7 2016 No Si No No Si

15 | Miguel Angel Castro dc-3-59 Win 7 2010 Si Si Si No Si

16 |Edith Zumaeta Vargas dc-3-170 Win 7 Pro 2016 No Si No No Si

17 | Mardeli Lozano Zegarra ds-1-197 Win 7 2007 Si Si No No Si

18 |Libre sgds-3-147 Win 7 pro 2010 No Si No No Si

SUB GERENCIA DE 19 | Rosa Chavez Mori sgds-1-2 Win 7 2010 No Si No No Si

DESARROLLO 20 |Jenrry Trauco Tomanguilla Trauco-PC Win 7 2010 Si Si No No Si

SOCIAL E IGUALDAD | 21 |Meliza Lopes Pinedo sgds-5-50 Win 7 2013 No Si No No Si
DE OPORTUNIDADES Discapacidad-

22 | Rosa Iris Castro Arce 108 Win 7 2007 No No No No Si

23 | Isrrael guadalupe sgds-3-241 Win 7 2007 No Si No No Si

24 | Maily Tafur Zuta crmendoza Win 7 2010 No Si No No Si

25 | Luis Urbano Cerdan Abanto cr-1-16 Win7 2007 Si Si No No Si

26 | Milagritos Liliana Zurita Mejia cr-1-17 Win 7 2007 No Si No No Si

27 | Clelia Jima Chamiquit crcondorl-pc win 7 2010 No Sl No No Si

CONSEJO REGIONAL 28 | Fanny Esmidia Paico Gabriel cr-1-14 Win 7 2010 No No No No Si

29 | Yanina Chaquila cr-1-21 Win 7 2010 No Si No No Si

30 | Yanina Chaquila cr-1-19 Win 7 2007 No No No No Si

31 | Secy Toca Julon cr-1-28 Win 7 Pro 2007 Si Si No No Si

32 | Luis Camara Japa cr-1-12 Win 7 2007 No No No No Si

33 | Jose Carlos Aguilar Roldan cr-1-25 Win 7 2010 No Si No No Si
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Segundo Victoriano Horna

34 | Mori cr-1-10 Win 7 2010 Si Si No No Si
35 | Ruperto Ruiz Cabrera aj-3-27 Win 7 Pro 2007 No Si No No Si
36 | Ruperto Ruiz Cabrera cr-3-44 Win 7 2010 No Si No No Si
37 | Ester Yoplac Bazan cr-3-201 Win 7 2010 No Si No No Si
38 | Lleny Perez Vasquez cr-1-11 Win 7 2010 Si Si No No Si
39 | Nancy Ortega Culquicondor oficina Win 8.1 2013 No Si Si Si Si
40 |Jorge Espinoza est-1-158 Win 7 Pro 2010 Si Si Si Si Si
41 | Alfredo Bricefio Mendoza Equipo-PC Win 7 2010 No Si No No Si
42 | Cristian Montoya Boggio Est-3-109 Win 7 2010 No Si Si Si Si
43 | Dante Montoya Espinoza Estu-1-151 Win 7 2010 No Si Si Si Si
44 | Jose Puscan est-1-139 Win 7 2007 No Si Si Si Si
45 | Jose Campos Est-1-137 Win 7 2010 No Si Si Si Si
SUB GERENCIA DE 46 | Cristobal Torres Guzman SGSL Win 8.1 2013 No Si No Si Si
ESTUDIOS 47 | Angel Cullampe estu-1-103 Win 7 2010 Si Si Si Si Si
48 | Mario Lucano Mantilla dc Win 8.1 2013 Si Si Si Si Si
49 | Angela Maloa Castro Estu-21-24 Win 7 2010 No Si Si Si Si
50 | Ricardo Vega Zamora Equipo-HP Win 7 Pro 2010 No Si Si No Si
51 | David Huamilo Samillan estu-1-154 Win 7 Pro 2010 No Si Si Si Si
52 | Jhailer Abanto Rojas est-5-25 Win 7 Pro 2010 Si Si Si Si Si
53 | Marlyn Tineo Barboso estu-3-104 Win 7 2010 No No Si Si Si
54 | Jose Luis Piedra Tineo SGE-3-244 Win 7 Pro 2010 No No Si Si Si
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Jhonattan Humberto Garcia

55 | Costa equipo-HP Win 7 2010 No No Si Si Si

56 | Fanny Yopan Ramirez est-3-103 Win 7 2010 Si Si No No Si

57 | Carmela Ampuero Zalasar est-1-145 Win 7 2010 No Si No No Si

58 | Hansel Paz Mori SGE-3-253 Win 7 Pro 2010 No Si Si No Si

59 | Jessica Oblitas Chuguimvalqui | sge-3-186 Win 7 2010 No Si Si Si Si

60 | Jorge Milton Silva equipo-HP Win 7 Pro 2010 No Si Si Si Si

61 | Keyli Ventura Ramos sgtt-3-116 Win 7 2010 No No No No Si

62 | Gary Santillan sge-3-99 Win 7 Pro 2010 No No No No Si

63 | libre ALM-4-126 Win 7 Pro 2007 No No No No Si

64 | Olga Herrera Alva abast-2-58 Win 8 2010 No Si No No Si

65 | Edith Montoya val-2-844 Win 7 2010 Si Si No No Si

UNIDAD DE patrimonio-1-

ALMACEN 66 | Lucas Torres Quiroz 99 Win 7 Pro 2007 No Si No No Si
67 | Nataly Fernandez Portocarrero | abast-5-42 Win 8 Pro 2016 No Si No No Si

68 | Janeth Human Mego patri -6-135 Win 7 2010 Si Si No No Si

69 | Damber Torres Martines osce-2 Win7 2010 No No No No Si

70 | Gissela Chugizuta Mendoza abas-365 Win 7 2010 No No No No Si

71 | Cristel Huaman abast-3-17 Win 7 2010 No Si No No Si

OFICINA DE
ABASTECIMIENTO Y 72 | Roxana Ruiz Castillo sa-4-33 Win 7 2010 No Si No No Si
PATRIMONIO Fabiola Guadalupe Zapata

73 | Vaca abast-4-30 Win 7 Pro 2010 No N No No Si

74 | Yoselin Savaleta abast-4-29 Win 7 Pro 2007 No No No No Si
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75 va-2-6 Win 7 2007 Si Si No No Si
76 | Maria Adela Tafur Diaz abast-PC Win 7 2010 No Si No No Si
77 | Erik Clavo Zuta procu-3-45 Win 7 Pro 2010 Si Si No No Si
78 | Glaciela Carranza procu-1-83 Win 7 2010 Si Si No No Si
79 | Jhovany Lapiz Torres procu-1-78 Win 7 2010 No Si No No Si
80 | Carlos Pilco procu-6-28 Win 7 Pro 2013 No No No No Si
PROCURADURIA

REGIONAL 81 | Miguel Odar procu-5-24 Win 7 2010 Si Si No No Si
82 | Jheisonn Arevalo Altamirano procu-3-93 Win 7 2010 No No No No Si
83 | Michael Vasquez Escalante procu-3-194 Win 7 Pro 2007 No Si No No Si
84 | Victor del Carpio Suarez procu-1-85 Win 7 Pro 2010 No Si No No Si
85 | Percy Tuesta procu-3-200 Win 7 Pro 2007 No No No No Si
ADMINISTRACISN 86 | Lucia Yopan Vallejos adm-5-56 Win 7 2016 No No No No Si
87 | Rosario Tafur Trujillo adm-2-92 Win 7 2010 No No No No Si
88 | Marisol Portocarrero Vela seace-4-399 Win 7 Pro 2007 No Si No No Si
UNIDAD DE SEACE 89 | Anabel Seace-1-228 Win 7 Pro 2010 Si Si No No Si
90 | Edileny Silva Vargas seace-4-127 Win 7 Pro 2010 Si No No No Si

NATALIE ZUMAETA ESGDIC-9-
91 |MONTOYA 99 Win 7 Pro 2007 No No No No Si
DESARROLLO 92 |ROSA BRICENO ANGELES | Compu-4-22 Win 8 Pro 2010 Si Si No No Si
INSTITUCIONAL 93 |ISABEL CASTRO LOZANO sgdi-4-51 win 7 2016 Sl Sl No No Sl
94 | Augusto Portal Bustamente sgdi-4-54 Win 7 2016 Sl Si No No Si
95 |Karen Ciesa di-3-34 Win 7 2010 No Si No No Si
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DANNY SANTILLAN

96 |OCHOA CRI-3-68 Win 7 2007 No Si No No Si
97 | DIANA VASQUEZ PUICON gri-3-69 Win 7 2010 Si No No No Si
98 |JORGE ESPINOZA CESPED gri-4-90 Win 7 2016 Si Sl Sl Si
LOURDES EVELIN ESPINO
99 |ORTIZ gri-4-92 Win 7 2016 Si Si No No Si
GER. REG. DE
INFRAESTRUCTURA JORGE MILTON SILVA
100 |DIAZ gri-4-93 Win 7 2016 Si Si Sl Si Si
101 |JANSER PAZ MURO gri-4-95 Win 7 2016 Si Si S S Si
NOHEMI HUAMAN
102 |ZELADA gri-4-97 Win 7 2016 Si Si No No Si
KEILY MARELI VENTURA
103 |RAMOS gri-4-31 Win 7 2010 No No Si No Si
104 | Orlando Coronel Vargas plani-1-213 Win 10 Pro 2010 Si Si Si No Si
LEONCIO TEMOCHE
105 |CASTRO plani-4-198 win 10 2016 Si Si No No Si
CYNTHIA TORREJON
SUB GERENCIA DE 106 |HUABLOCHO plani-4-199 Win 7 2016 Si Si No No Si
PLANEAMIENTO 107 |ELENA MALCA BOLANOS | plani-4-200 Win 7 2016 Si Si No No Si
TITO DOMINGUES
108 | BOCANEGRA plani-4-202 Win 7 2016 Si Si No No Si
JORGE SANTILLAN
109 | CHUQUINBALQUI plani-4-203 Win 7 2016 Si Si No No Si
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LLANER CARHUAJULCA

110 | DELGADO plani-4-204 Win 7 2016 Si Si No No Si
CESAR CASTANEDA
111 |MERA plani-4-205 Win 7 2016 Si Si No No Si
112 | Heriberto Vela Zuta sgp-1-212 Win 7 Pro 2010 Si Si No No Si
113 | Elena Malca Bolanos sgpat-3-222 Win 7 Pro 2016 No No No No Si
114 |Janytza Bustamante Aldave sgp-3-248 Win 7 2016 No Si Si No Si
115 | Sandra Vasquez Julca sgp-1-207 Win 7 2007 Si Si No No Si
116 | Carlos Enrique Pereyra Torrez adm-1 Win 7 2010 Si Si No No Si
117 | Marisa Navarro de Subiate cti-3-157 Win 7 Pro 2007 No Si No No Si
COOPERACI6N 118 | JUNA JULON CENTURION cti-3-197 Win 7 Pro 2007 No Si No No Si
TECNICA 119 | Abel Chichipe Guablocho Cti-3-198 Win 7 Pro 2010 No No No No Si
120 | Manuel Cabafias Lopez cti-3-150 Win 7 Pro 2017 No Si No No Si
fcontinua-3-
SUB GERENCIA DE 121 BETTY AREVALO GUPIOC 193 Win 7 Pro 2010 No Si Si No Si
FORMACION continua MAGALI JARAMILLO
122 |LOPEZ Win 7 2010 No Si Si No Si
MARCELITA BAZAN

GERENCIA 123 | SECRETARIA Win 7 2007 No Si No No Si

REGIONAL DE JOSELIN HUAMAN
DESARROLLO 124 | PINEDO Win 7 Pro 2010 No Si No No Si

SOCIAL JOSE ANDRES RASURI

125 | VERA Win 7 Pro 2016 Si Si Sl No Si
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LILIANA TAFUR

126 | BARDALES Win 7 Pro 2016 Si Si No No Si
LILIANA TAFUR
127 |BARDALES Win 7 Pro 2016 Si Si No No Si
128 | MOISES ORDONEZ SALVA Win 7 Pro 2016 Si Si No No Si
GILDEBRAN LEON
129 | CISNEROS Win 7 Pro 2010 Si Si No Si Si
130 |libre Win 7 Pro 2010 Si Si Si Si Si
131 | Erick Nills Quistan Bautista ppto-2-38 Win 7 2010 Si Si No No Si
132 | Marco Predes Diaz ppto-4-144 Win 7 Pro 2007 No No No No Si
133 | Mary Calcina Grandez ppto-6-212 Win 7 2010 Si Si No No Si
134 |inthya Pizarro Silva ppto-4-134 Win 8.1 Pro 2010 No Si No No Si
PRESUPUESTO 135 |Pablo Errestegui Mori ppto-2-40 Win 7 2007 Si No No No Si
136 | Auwer Carrasco Contreras ppto-5-7 Win 7 Pro 2007 No Si No No Si
137 | Ever Sanchez Bustamante ppto-412 Win 7 Pro 2007 No Si No No Si
138 |Fernando Aquino Chero ppto Win 7 2010 No Si No No Si
139 |Elizabeth Aguilar Gallardo ppto-4-19 Win 8.1 Pro 2010 Si Si No No Si
140 |Ingri Afasco Rosales GRPPAT-4-7 Win 7 2010 No No No No Si
GERENCIA i i i ' i i
141 | Maria Luisa Mori Lucana grppat-6-118 Win 7 Pro 2010 No Si No No Si
REGIONAL DE
ELVIS ELDER BECERRA
PPTOAT .
142 | VASQUEZ grppat-4-253 |  Win 10 Pro 2013 Si Si No No Si
143 | Marleni Zelada Ramos est-4-45 Win 7 2010 No Si No No Si
ESTADISTICA i i i i
144 | Franklin Lopez esta-4-43 Win 7 Pro 2010 No Si No No Si
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145 |lIraida Chicana esta-4-44 Win 7 Pro 2007 No Si No No Si

SUBGERENCIADE | 146
COMUNIDADES 147 | Franklin Danducho Izquierdo grde-3-8 Win 7 Pro 2010 No Si No No Si

INDIGENAS 148

SUB. GER.

PROMOCION DE LA Hugo Fernandez SGPIP-4-106 Win 10 2016 No Si No No Si

INVERSION PRIVADA | 149
150 | Deivin Peralta Castafieda gde-4-111 Win 7 2007 No No No No Si
DESARROLLO 151 | Asistente de-6-182 Win 7 2010 Si Si Si No Si
ECONOMICO 152 |Pedro Sixto Morales Psixto Win 7 2010 No Si No No Si
153 | Ketty Valdez Rodas de-4-110 Win 7 Pro 2007 No Si No No Si
154 | Gilmer Horna Corrales Go-4-2 W.7 2010 Si Si No No Si

BRENDA CHAPA
W.7 2010 ) ) )
., 155 [VASQUEZ Go-4-3 Si Si No No Si
gobernaciOn i i i i i
156 | Zaylli Tuesta Rivasplata Go-4-4 W.7 2010 Si Si No No Si
157 | Sala de Reunion Go-4-5 W.7 2007 Si Si No No Si
158 |Rony Garcia Go-4-7 Win 8.1 2016 Si Si No No Si
159 | Carlos Navas del Aguila Gob-4-27 W.8 2010 Si Si No No Si
VICE GOBERNACION | 160 |Carlos Navas del Aguila Gob-4-26 W.7 2010 Si Si No No Si
161 | Carlos Navas del Aguila Gob-4-25 W.10 2016 Si Si No No Si
3 162 | Augusto Portal Bustamante Win 7 2010 Si Si No No Si
SECRETARIA i _ i i i
163 | Cinthya Esther Torres Sec-4-28 Win 7 2010 Si Si No No Si
GENERAL

164 | Robert Rojas Win 7 2007 Si Si No No Si
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165 | Yesper Saravia Diaz Ger-4-31 W.10 2013 Si Si No No Si
GERENCIA GENERAL | 166 |Liliana del Pilar Trauco Ger-4-34 W.7 2016 Si Si No No Si
167 |Nora Loja Vilca W.7 2016 Si Si No No Si
168 | Asesor Juridico aj-4-40 Win 7 2010 Si Si No No Si
169 | MARTIN MALCA REYES aj-4-41 Win 7 2010 Si Si No No Si
KELLY VARGAS _ _
aj-4-42 Win 10 2016 ] ) )
170 | MELENDEZ Si Si No No Si
171 | VANESA MEDINA OLIVA aj-4-43 Win 7 2016 Si Si No No Si
ASESORIA JURIDICA | 172 | KARINA MORA VALENCIA aj-4-44 Win 7 2016 Si Si No No Si
MERCEDES OCAMPO
aj-4-46 Win 7 2007 ) ) )
173 | AGUILAR Si Si No No Si
174 | NADINY MESA AREVALO aj-4-47 Win 7 2016 Si Si No No Si
ROUSEELL REATEGUI | )
aJ-5-221 Win 7 2013 ) ) )
175 |AREVALO Si Si No No Si
176 | Victor Santillan Publi-4-157 Win 7 2010 Si Si No No Si
177 |lIsabel Idrogo Tuesta Publi-4-158 Win 7 2010 Si Si No No Si
RELACIONES 178 | Luis Dias Alva Publi-4-159 Win 7 2010 Si Si No No Si
PUBLICAS 179 | Alan Robles Oliva Publi-4-161 Win 7 2010 Si Si No No Si
180 | Alfonso Ampuero Arana Publi-4-162 Win 7 2010 Si Si No No Si
181 | Yessica Diaz Chavez Publi-4-160 Win 7 2013 Si Si No No Si
182 | Pedro Melendez Huma-5-67 Win 7 2010 Si Si No No Si
RECURSO HUMANOS
183 | Shovana Sanchez Huma-5-197 Win 7 2010 Si Si No No Si
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Victor Erasmo Huaman

Win 7 2010
184 | Mufioz Huma-5-65 Si Si No No Si
185 |Katy Vasquez Torres Huma-5-63 Win 7 2010 Si Si No No Si
186 | Rosa Huaman Culqui Huma-5-69 Win 7 2010 Si Si No No Si
187 | Deysi Vilca Burga Huma-5-68 Win 7 2016 Si Si No No Si
188 | Yony Lozano Rodas Huma-5-189 Win 7 2010 Si Si No No Si
189 |Henrry Huaman Reyna Win 7 2010 Si Si No No Si
190 |Pedro Huaman Soplin Tes-5-88 Win 7 2010 Si Si No No Si
191 | Martha Santillan Mori Tes-5-89 Win 7 2010 Si Si No No Si
192 |Herles Ullilen Tes-5-90;3 Win 7 2007 Si Si No No Si
TESORERIA 193 | Libre Win 7 2010 Si Si No No | Si
194 | Alison Ruiz Silva Tes-5-94 Win 7 2010 Si Si No No Si
195 |Flor Fernandez Diaz Tes-5-92 Win 7 2010 Si Si No No Si
196 |Susana Vilchez Guerra Tes-5-90 Win 7 2010 Si Si No No Si
CAIA 197 |Felipe Vilca Herrera Caj-5-59 Win 7 2007 Si Si No No Si
198 |Elizabeth Grandes Gomero Caj-5-198 Win 7 2007 Si Si No No Si
ROYSER TUESTA
admt-4-147 Win 8.1 2016 ) ) )
199 | ALVARADO Si Si No No Si
ADM Y ADJ DE
CLEMENTINA GUEVARA
TerRENOS DEL admt-4-148 Win 8.1 2016 ) ) )
200 | MALQUI Si Si No No Si
ESTADO
SEGUNDO MEJIA )
admt-4-149 Win 7 2013 ) ) )
201 |SEGOVIA Si Si No No Si
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MILITZA ANGULO

admt-4-151 Win 7 2007
202 | CHUIMES Si Si No No Si
203 |LIZARDOANAYA PORTAL | admt-4-152 Win 7 2016 Si Si No No Si
i 204 | Jose Encina Afasco Dem-4-154 Win 8.1 2016 Si Si No No Si
DEMARCACION i _ i i i
205 | Wuilcer Chavez Vergaray Dem-4-156 Win 8.1 2016 Si Si No No Si
TERRITORIAL
206 | David Espinoza Horna Dem-4-152 Win 8.1 2016 Si Si No No Si
EFRAIN RODRIGUES
Win 7 2007
207 |PARANA cont-5-73 Si Si No No Si
208 | OSCAR GUERRA CULQUI cont-5-74 Win 7 2010 Si Si No No Si
KRITHIAN TRIGOSO
Win 7 2010 ) ) )
209 |VILCA cont-5-75 Si Si No No Si
JORGE GARCIA ORTIZ : A
Win 7 2010
210 |LAPTOP cont-5-77 Si Si No No Si
HEIDY SANTILLAN ;
Win 7 2010 ) ) )
CONTABILIDAD 211 |OCHOA cont-5-185 Si Si No No Si
212 | SARA SOPLA CULQUI cont-5-78 Win 7 2010 Si Si No No Si
SORAYDA CHUECHA
Win 7 2007 ) ) )
213 | TRAUCO cont-5-79 Si Si No No Si
214 |RAMON TAUMA VALLE cont-5-80 Win 7 2007 Si Si No No Si
RODOLFO BANCES )
Win 7 2007 ) ) )
215 |CHOzZO cont-5-81 Si Si No No Si
216 |OLGA SUAREZ cont-5-82 Win 7 2007 Si Si No No Si
217 | BETHSY MENDOZA INGA cont-5-83 Win 7 2007 Si Si No No Si
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218 |CARLOS CAPUNAY FALEN | cont-5-84 Win 7 2007 Si Si No No Si
219 | MANUELITA BARDALES cont-5-85 Win 7 2007 Si Si No No Si
MARIA ESCOBEDO
. Win 7 2007 ) ) )
220 |MUNOZ cont-5-86 Si Si No No Si
221 |JOEL PRADA YAREN cont-5-87 Win 7 2007 Si Si No No Si
222 |LAPTOP OFICINA SGSL sup-5-95 Win 7 2010 Si Si Si Si Si
223 |HUBER AYESTA CHISCUL sup-5-96 Win 7 2010 Si Si Si Si Si
224 | MARIA MENDOZA ROJAS sup-5-97 Win 7 2010 Si Si Si Si Si
JUAN SEGUNDO CHAVEZ
Win 7 2016 ) ) ) ) )
225 |AVANTO sup-5-98 Si Si si Si Si
MARCO MIRANDA
Win 7 2013
226 |PLASENCIA sup-5-99 Si Si Si Si Si
i IRENE MELENDEZ ]
SUPERVISION Y Win 7 2016 ) ) ) ) )
. 227 | SANTILLAN sup-5-100 Si Si Si Si Si
LIQUIDACION
228 |GEYNER CANTA ALVIS sup-5-101 Win 7 2010 Si Si Si Si Si
MIGUEL TRUJILLO
Win 7 2016 ) ) ) ) )
229 |BARRERA sup-5-102 Si Si Si Si Si
230 | GARY RACHO FONSECA sup-5-103 Win 8.1 2016 Si Si Si Si Si
231 |Libre sup-5-106 Win 7 2016 Si Si Si Si Si
232 |LIBRE sup-5-107 Win 8.1 2016 Si Si Si Si Si
DILCIA FLORES )
Win 7 2007 ) ) ) ) )
233 |HUATANGARE sup-5-108 Si Si si Si Si
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JUNIOR RAMIREZ

Win 7 2016
234 |RAMIREZ sup-5-109 Si Si Si Si Si
CARLOS AUGUSTO ORTIZ
Win 8.1 2016
235 |CELIZ sup-5-110 Si Si Si Si Si
LUIS IZQUIERDO
Win 10 2016
236 | SANCHEZ sup-5-111 Si Si Si Si Si
MILLER PAUL AYAY
Win 10 2016
237 |ASTO sup-5-112 Si Si Si Si Si
JORGE LARREA
Win 7 2010
238 | MENDOZA sup-5-113 Si Si Si Si Si
ANA SALDARRIAGA
Win 8.1 2010 ) ) ) ) )
239 | MOGOLLON sup-5-114 Si Si si Si Si
FRANKLIN GUERRERO
Win 8.1 2013 ) ] ] ] ]
240 | TAVARA sup-5-115 Si Si Si Si Si
ROXANA MONTALVAN - ]
Win 7 2016 ) ) ) ) )
241 |EJE VIAL sup-5-116 Si Si Si Si Si
ANELI RUIZ DE CASTILLA )
Win 7 2016 ) ) ) ) )
242 | GOSGOT sup-5-119 Si Si Si Si Si
243 | JIMMY ALCALDE HERAS sup-5-120 Win 7 2013 Si Si Si Si Si
MIGUEL BUSTAMANTE )
- Win 7 2016 ] ] ] ] ]
244 | MUNOZ sup-5-121 Si Si si Si Si
245 |LIBRE sup-5-122 Win 7 2016 Si Si Si Si Si
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ANGEL GASPAR SERQUEN

Win 7 2010
246 |/ EJE VIAL sup-5-123 Si Si Si Si Si
JESUS MONTOYA
Win 7 2016
247 |ESPINOZA sup-5-125 Si Si Si Si Si
MARIA CRISTINA
Win 7 2016
248 | CASTILLO RIOS sup-5-127 Si Si Si Si Si
249 | LIBRE sup-5-128 Win 7 2016 Si Si Si Si Si
250 | CARMEN HORNA CHUQUI sup-5-129 Win 7 2016 Si Si Si Si Si
EDWIN CUBAS SANCHEZ
Win 7 2016
251 |/l EJE VIAL sup-5-130 Si Si Si Si Si
JORGE CHAVEZ
- Win 8.1 2016 ) ) ) ) )
252 | QUINONES sup-5-131 Si Si Si Si Si
PROYECTO EJE VIAL
Win 8.1 2016 . . i . .
253 |BAGUA sup-5-132 Si Si Si Si Si
254 | LIBRE sup-5-133 Win 7 2016 Si Si Si Si Si
ORLANDO TORRES )
Win 7 2016 ) ) ) ) )
255 | MEDINA EJE VIAL sup-5-134 Si Si Si Si Si
PROYECTO EJE VIAL )
Win 7 2016 . . ) . .
256 | BAGUA sup-5-135 Si Si Si Si Si
LUIS ALBERTO ARAUJO )
Win 7 2016 ) ) ) ) )
257 |PORTILLA sup-1-137 Si Si Si Si Si
258 |LIBRE sup-1-138 Win 7 2016 Si Si Si Si Si
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RUBEN ALVITREZ

Win 7 2016
259 | FERNANDEZ sup-1-139 Si Si Si Si Si
260 |LIBRE sup-1-140 Win 7 2016 Si Si Si Si Si
PROYECTO EJE VIAL
Win 7 2016
261 |BAGUA sup-1-141 Si Si Si Si Si
ROYSER QUINTANA
Win 7 2016
262 | GUEVARA sup-1-142 Si Si Si Si Si
LUIS ALBERTO CASTILLO
Win7 2016
263 | OLAZABAL sup-5-144 Si Si Si Si Si
ROBERT ALFREDO INGA
Win 7 2016 ) ) ) ) )
264 | YOPAN sup-5-146 Si Si Si Si Si
HEDER CARUAJULCA
Win 7 2016 ) ) ) ) )
265 | BERNAL sup-5-147 Si Si Si Si Si
ROGER VILCHEZ
Win 7 2016 ) ) ) ) )
266 |RENTERIA sup-5-148 Si Si Si Si Si
OLGA TASILLA .
Win 7 2016
267 |GUTIERREZ Si Si Si Si Si
SUB GERENCIA DE 268 | VIRON RIMACHI ORTEGA Win 7 2016 Si Si Si Si Si
OBRASY - - - - - -
269 | GREISY JULCA Win 8 2017 Si Si Si Si Si
MAQUINARIA _ i i i i i
270 | DORALI DIAZ GOMEZ Win 7 2016 Si Si Si Si Si
PESADA
271 |LINDER LOJA ZELADA Win 7 2016 Si Si Si Si Si
272 | KEVIN PEREZ DELGADO Win 7 2016 Si Si Si Si Si
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LAINES RABNAL CHAVEZ

win 10 2017
273 |ARROYO Si Si Si Si Si
SONIA CHAVEZ
Win 7 2016
274 | VERGARAY Si Si Si Si Si
LINDER LOJA ZELADA
Win 8 2017
275 |LAPTOP Si Si Si Si Si
276 | DARWIN SILVA GONAS Win 7 2016 Si Si Si Si Si
277 |JHON DEIVES VARGAS Win 8 2017 Si Si Si Si Si
JUAN VELASQUEZ ) _ _ _
win 7 2016 Si Si No no Si
278 |PERALTA Comp-4-244
279 |LOOT NUNEZ CHAMBA Comp-4-250 win 10 2016 Si Si No No Si
280 | ANDY OCMIN MORI Comp-4-245 win 10 2016 Si Si No No Si
COMPUTO k i i i
281 | JERSSON COSSIO CORTEZ | Comp-4-246 win 7 2016 Si Si No No Si
GLENI HERNANDEZ K ) ) )
win 7 2016 Si Si No No Si
282 | PUSCAN Comp-4-251
283 |PRACTICANTE 1 Comp-4-257 win 7 2016 Si Si No No Si
Medalith chuquizuta
284 | Chuquizuta viv-4-81 WIN 7 2016 Sl Sl NO NO Sl
DIRECCION —
285 | Leidith Cruz Huaman WIN7 2016 Sl Sl NO NO Sl
REGIONAL DE — .
286 | Edmundo Shimizu Yerena viv-4-80 WIN7 2016 Sl Sl NO NO Sl
VIVIENDA'Y i i
287 | Isabel Alvarado Chuquizuta viv-4-84 WIN7 2016 Sl Sl NO NO Sl
SANEAMIENTO
288 | Nadia Collazos Solorzano WIN7 2016 Sl Sl NO NO Sl
289 | Jose Luis Juarez Ballona Viv-4-83 WIN7 2016 Sl Sl Sl NO Sl
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290 | Miguel Deyra Manriquez Viv-4-82 WIN7 2016 Sl Sl NO NO Sl
291 | Tania Tafur Vallejos WIN7 2016 Sl Sl NO NO Sl
292 | Martin Shimizu Santillan WIN7 2016 Sl Sl Sl NO Si
293 | Harold Tafur Caceres Viv-4-85 WIN 10 2016 Sl Sl Sl NO Sl
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